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Voornaamste bevindingen

* In 2008 zijn er wereldwijd naar schatting 62 biljoen
spam-e-mails verzonden.

* Het jaarlijkse energieverbruik van spam bedraagt
wereldwijd in totaal 33 miljard kilowattuur (kWh)
of 33 terawattuur (TWh). Dat staat gelijk aan het
elektriciteitsverbruik van 2,4 miljoen Amerikaanse
huishoudens, waarbij dezelfde hoeveelheid broeikasgas
vrijkomt als bij 3,1 miljoen personenauto's die circa
7,57 miljard liter benzine verbruiken.

Spamfilters besparen 135 TWh elektriciteit per jaar. Dat
staat gelijk aan 73 miljoen auto's minder op de weg.

Als elk postvak werd beschermd door geavanceerde
spamfilters, konden organisaties en personen het
huidige energieverbruik van spam terugdringen met
circa 75 procent, oftewel 25 TWh per jaar. Dat staat
gelijk aan 2,3 miljoen auto's minder op de weg.

De gemiddelde broeikasgasemissie van één
spambericht is 0,3 gram CO,. Dat is vergelijkbaar met
het rijden van één meter, maar vermenigvuldigd met
de jaarlijkse hoeveelheid spam, staat dit gelijk aan

1,6 miljoen keer de wereld rond rijden.

 Een normaal middelgroot bedrijf verbruikt jaarlijks
50.000 kWh voor e-mail. Meer dan een vijfde van dit
Jaarverbruik komt voor rekening van spam.

* Het filteren van spam is goed, maar het bestrijden
van spam bij de bron is beter. Toen McColo, een
van de grootste bronnen van spam, eind 2008
offline werd gehaald, stond de bespaarde energie
in de daaropvolgende stilte (voordat spammers hun
verzendcapaciteit weer hadden opgebouwd) gelijk aan
2,2 miljoen auto's minder op de weg.

Een groot deel van het energieverbruik van spam
(52 procent) komt voor rekening van eindgebruikers
die spam verwijderen en tussen de uitgefilterde
spamberichten naar legitieme e-mail zoeken (false
positives). Spamfilters zijn slechts verantwoordelijk
voor 16 procent van het aan spam gerelateerde
energieverbruik.



Overzicht

Alle e-mailgebruikers over de hele wereld, met inbegrip van

consumenten en bedrijven, worstelen met de plaag die spam-e-mail

heet. De kosten en risico's van spam zijn goed gedocumenteerd en

hebben geleid tot pogingen van zowel de overheid als het particuliere

bedrijfsleven om de hoeveelheid spam terug te dringen. Hierbij valt met
name de Amerikaanse CAN-SPAM-wet van 2003 op, alsmede diverse
voorstellen, variérend van het koppelen van grote e-mailproviders om

vervolgens systemen voor afzenderverificatie te implementeren, tot

modellen waarbij voor het verzenden van e-mail betaald moet worden.

Voordat ICF International van McAfee® opdracht
kreeg de wereldwijde milieueffecten van spam-
e-mail te onderzoeken, was de focus volledig
gericht op de financiéle gevolgen van spam.

Uit het onderzoek van ICF bleek dat het nemen
van maatregelen om spam (80% van al het e-
mailverkeer is spam) te ontmoedigen niet alleen
organisaties en particuliere e-mailgebruikers
tijd- en geldwinst oplevert, maar ook het
energieverbruik en de bijbehorende uitstoot van
broeikasgas aanzienlijk kan terugdringen.

Samenvatting

Spam-e-mail is een groot probleem voor zowel
particuliere gebruikers als bedrijven. Er is al vele
malen onderzoek verricht naar de financiéle
gevolgen en - in het geval van phishingtrucs - het
persoonlijke leed en verlies. Voordat McAfee

het adviesbureau voor klimaatverandering ICF
International en spamdeskundige Richi Jennings
opdracht gaf de milieueffecten van spam te
berekenen, werd de broeikasgasemissie van spam
stelselmatig genegeerd.

Door de kosten van spam vanuit milieuoogpunt
te benaderen, hoopt McAfee de beleidsmakers
te steunen die de vloedgolf van spam-e-mail een
halt willen toeroepen. Daarnaast wil McAfee een
discussie op gang brengen over de milieuschade
die door spam wordt veroorzaakt. In deze white
paper wordt daarom uitgebreid ingegaan op de
voornaamste bevindingen van het ICF-rapport.

In dit rapport wordt aandacht besteed aan de
energie die wereldwijd wordt gebruikt voor

het maken, opslaan, bekijken en filteren van
spam. ICF heeft de broeikasgasemissie van

dit energieverbruik berekend. Deze emissie is
voornamelijk toe te schrijven aan het verbranden
van fossiele brandstoffen voor de opwekking van
elektriciteit.

In deze white paper wordt aan de hand van de
ICF-analyse een overtuigend argument gegeven
voor het stoppen van spam bij de bron en het
investeren in geavanceerde spamfiltertechnologie.
Hiermee wordt tijd en geld bespaard, maar vooral
grote milieuwinst geboekt door het verkleinen van
de CO,-voetafdruk van spam-e-mail.
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Een dag zonder spam

Op 11 november 2008 werd McColo Inc. (een beruchte Amerikaanse

hostingprovider waarvandaan grote hoeveelheden spam werden verzonden)

offline gehaald door zijn upstream internetprovider. Van de ene op de

andere dag daalde de wereldwijde hoeveelheid spam met 70 procent. Voor

bijna iedereen met een e-mailadres was de onmiddellijke afname van de

hoeveelheid junkmail duidelijk merkbaar. Tegelijkertijd trad er een gunstig

milieueffect op dat echter veel minder voelbaar was. Elke spam-e-mail die

niet verzonden wordt, leidt tot een afname van het elektriciteitverbruik en

daarmee de CO,-emissie.

De aanzienlijke - doch tijdelijke - vermindering van
het totale spamverkeer als gevolg van de sluiting
van McColo was wereldwijd duidelijk merkbaar
voor organisaties en particuliere e-mailgebruikers.
Door het kleinere aantal spamberichten werd

ook de aarde minder belast. Volgens ICF stond

de vermindering van het spamverkeer gelijk aan
2,2 miljoen minder personenauto's op de weg.
Voor het verspreiden van spam hoeven geen
fysieke goederen te worden verzonden, maar
moet wel gebruik worden gemaakt van een grote
hoeveelheid computerhardware, namelijk voor
het verzenden, overdragen, verwerken, opslaan,
weergeven en filteren van spam.
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De wereld worstelt met allerlei problemen,

van klimaatverandering tot de groeiende
industrialisatie in ontwikkelingslanden. McAfee

is van mening dat de tijd rijp is voor het
onderzoeken van de wereldwijde gevolgen van
62 biljoen spam-e-mails per jaar en het stellen van
de vraag "Hoe groot is het milieuvoordeel dat kan
worden behaald door het blokkeren van spam?".



De CO.,-voetafdruk van spam

Volgens het ICF-rapport veroorzaakt een

van 0,3 gram COz. Bij een gemiddelde legitieme e-mail is de uitstoot weliswaar
hoger, bijna vier gram CO,. Maar aangezien 80 procent van alle e-mailberichten

uit spam bestaat, genereert spam-e-mail
totale wereldwijde emissie die aan zakelij
toegeschreven.

De gemiddelde zakelijke e-mailgebruiker is
verantwoordelijk voor een emissie van 131 kg
CO; per jaar. Van deze 131 kg wordt 22 procent
veroorzaakt door spam. In het ICF-rapport

wordt gesteld dat het energieverbruik van spam
gelijkstaat aan de emissie die zou plaatsvinden als
elke zakelijke e-mailgebruiker 12,4 liter benzine
extra per jaar verbruikte.

De energie die per jaar nodig is voor het

maken, verzenden, ontvangen, opslaan en
bekijken van spam bedraagt in totaal meer dan
33 miljard kWh. Dit staat ongeveer gelijk aan

een basisbelasting van 4 gigawatt voor het
opwekken van energie, of het vermogen dat door
vier grote nieuwe kolencentrales wordt geleverd.
ICF schat de spamgerelateerde emissie voor alle
e-mailgebruikers op een jaartotaal van 17 miljoen
ton CO, of 0,2 procent van de totale wereldwijde
CO,-emissie. Dit cijfer staat gelijk aan de emissie
van circa 1,5 miljoen Amerikaanse huishoudens.

De levenscyclus van spam
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Deze emissiebronnen dragen het meeste bij aan
de CO,-voetafdruk van spam:

« Adressen verzamelen

» Spamcampagnes ontwikkelen

 Spam verzenden vanaf zombie-pc's en
e-mailservers

« Spam via internet van afzender naar ontvanger
verzenden

« Verwerking van spam door servers voor
inkomende e-mail

* Berichten opslaan
» Spam bekijken en verwijderen

+ Spam filteren en zoeken naar false positives

Percentage broeikasgasemissie per spambericht

60%

40%

20%

R * R X R R R
Y v - Y v v Y
0% |
= =
g 15 g 5 T @ 8 8 g ]
= 5 ~ © = c o a V3 @
= = Z ) T [ IS c ©
a = < a @ = IS £
<] = [} g b c S S ©
a = ] pe & = N N £ N
@ < £ @ c - o 9]
“© o o = [} = (=% >
S - - = g
T ~
© <
<]
]
>
F4)
3
2
0)
wv

b= | Servers voor Pc's van
E inkomende e-mail  eindgebruikers
en opslag

(Spam)-e-mailservers

Afbeelding 4-1. De verschillende
stappen in de levenscyclus van
spam.

Afbeelding 4-2. Het percentage

broeikasgasemissie voor elk element

van het energieverbruik van spam.
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De jaarlijkse mondiale voetafdruk
van spam staat gelijk aan 3 miljoen
personenauto's per jaar op de weg.

De gegevens analyseren

Voor het bepalen van de CO,-voetafdruk van
spam heeft ICF (met de hulp van McAfee) het
energieverbruik voor elke levenscyclusfase van
spam berekend. Vervolgens is de juiste emissie-
intensiteit toegepast op de totale energie die
aan spam en spamfilters wordt toegerekend.

Uit de resultaten blijkt dat de gemiddelde
broeikasgasemissie per spambericht kan worden
gelijkgesteld aan 0,3 gram CO, (ook wel het
CO,-equivalent genoemd).

Volgens het rapport wordt het grootste deel van
de broeikasgasemissie van spam (bijna 80 procent)
veroorzaakt door energie die wordt verbruikt

bij het bekijken en verwijderen van spam of het
zoeken naar legitieme e-mail die ten onrechte
door de spamfilters is geblokkeerd (false positives).

Meer details over de methoden die ICF heeft
toegepast kunt u vinden in het McAfee/ICF
International-rapport, The Carbon Footprint
of Email Spam Report (CO,-voetafdruk van
spam-e-mail).
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Jaarlijkse wereldwijde gevolgen

Het spamonderzoek van McAfee/ICF is uitgevoerd
in elf landen. Aangezien emissies niet tot één
land kunnen worden beperkt, is het gemiddelde
van de bevindingen berekend om de wereldwijde
gevolgen te kunnen bepalen. Uit het onderzoek
blijkt dat het niveau van de spamgerelateerde
emissie die in een land wordt gegenereerd
meestal in verhouding staat tot het aantal
e-mailgebruikers in het land en het percentage
van het e-mailverkeer dat uit spam bestaat.
Landen met meer internetverbindingen hebben
meestal meer e-mailgebruikers en landen waar
een groter percentage inkomende e-mail uit spam
bestaat, hebben in verhouding een hogere emissie
per e-mailgebruiker.

Totale spamgerelateerde emissie per land
(miljard kg COz-equivalent/jaar)
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Afbeelding 4-3. Spamgerelateerde
emissies in de elf onderzochte
landen.



Landen met meer e-mailgebruikers gebruiken
over het algemeen meer energie. Het wereldwijde
gemiddelde is 22 kWh per gebruiker per jaar.
Variaties tussen landen zijn voor een groot deel

te wijten aan verschillen in het percentage
spam-e-mails dat in elk land wordt ontvangen.
Landen waar het totale aantal e-mails een

hoog percentage spam bevat, gebruiken meer
energie per gebruiker dan landen met kleinere
hoeveelheden spam.

De spam die in iemands postvak terechtkomt,
veroorzaakt weliswaar slechts een klein wolkje
CO,, maar als dat wolkje wordt vermenigvuldigd
met miljoenen gebruikers over de hele wereld,
wordt de uiteindelijke hoeveelheid wel erg groot.
Het nemen van zorgvuldige maatregelen om
spammers over de hele wereld te ontmoedigen,
kan leiden tot grote besparingen op het
energieverbruik en een lagere broeikasgasemissie.
Bovendien bespaart het e-mailgebruikers veel tijd
en geld.

De gemiddelde zakelijke e-mail-
gebruiker is verantwoordelijk voor
een emissie van 131 kg CO; per jaar.
Van deze 131 kg wordt 22 procent
veroorzaakt door spam.

Landen met meer e-mailgebruikers
gebruiken over het algemeen meer
energie. Het wereldwijde gemiddelde
is 22 kWh per gebruiker per jaar.

Energieverbruik van spam per land
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Afbeelding 4-4.
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Het grootste energieverbruik van
spam komt voor rekening van
gebruikers die spam bekijken

en verwijderen; bijna 18 miljard
kWh of 52 procent van het totale
spamgerelateerde energieverbruik.

Energieverbruik van spam (miljoen kWh/jaar)

VERZAMELEN MSZi,;EAN BOTS NIET-BOTS INTERNET Sfﬁs{;:nj:\&%?z BOEF;'SCLT\E“N SPAM BEKIKEN  SPAM FILTEREN ng#%Es TOTAAL
WERELDWUD TOTAAL - 63 /094 0,2/0% 114/0% 9/0% 747 12% 181/1% 148/0% 17.707/52%  5.542/16% 9.222/27%  33.733/100%
VERENIGDE STATEN 12/0% 0/0% 24/0% 9/0% 151/2% 36/1% 30/0% 3.571/52% 1.120/16% 1.860/27% 6.805/100%
CANADA 2/0% 0/0% 3/0% 0,2/0% 19/2% 5/1% 4/0% 457/52% 143/16% 238/27% 872/100%
BRAZILIE 1/0% 0/0% 5/0% 0,4/0% 33/2% 8/1% 7/0% 784/53% 246/16% 408/27% 1.493/100%
MEXICO 1/0% 0/0% 3/1% 0,1/0% 9/2% 2/0% 2/0% 224/ 45% 120/24% 133/27% 495/100%
AUSTRALIE 0,5/0% 0/0% 1/1% 0,1/0% 4/2% 1/0% 1/0% 106/ 45% 57/24% 63/27% 234/100%
CHINA 8/0% 0/0% 23/0% 2/0% 145 /2% 35/1% 29/0% 3.444/52% 1.080/16% 1.794/27% 6.560/100%
INDIA 0,5/0% 0/0% 22/0% 2/0% 140 /2% 34/1% 28/0% 3317/53% 1.040/16% 1.727/27% 6.310/100%
Verenigd Koninkrijk 3/0% 0/0% 4/0% 0,3/0% 28/2% 7/1% 5/0% 656 /52% 206/16% 342/27% 1.251/100%
FRANKRIK 2/0% 0/0% 3/1% 0,1/0% 12/2% 3/0% 2/0% 288/45% 155/24% 172/27% 639/100%
DUITSLAND 3/0% 0/0% 5/1% 0,2/0% 17/2% 4/0% 3/0% 407/ 45% 219/24% 242/27% 900/ 100%
SPANJE 6/2% 0/0% 2/1% 0,1/0% 5/2% 1/0% 1/0% 122/38% 102/31% 84/26% 323/100%
R/ aNDE 25/0% 0,1/0% 18/0% 2/0% 183/2% 44/1% 36/0% 4331/55%  1.054/13% = 2.158/27%  7.851/100%

Afbeelding 4-5.
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Fasen van energieverbruik van spam

ICF verdeelt het energieverbruik van spam in
verschillende fasen. Spammers verzamelen eerst
e-mailadressen, meestal door websites "uit te
kammen". Hierbij wordt gebruikgemaakt van
geautomatiseerde software om de hele inhoud
van een website te downloaden en deze te
doorzoeken op e-mailadressen.

De spammer ontwikkelt vervolgens de
spamcampagne door de code te schrijven en

de tekst voor de spamberichten op te stellen.
Vervolgens wordt de spam verzonden via een
combinatie van zombie-pc's (botnets genaamd
wanneer deze in grote aantallen voorkomen)

en normale e-mailservers. De spamberichten
worden verplaatst via de internethardware van
internetproviders en andere netwerkproviders.
Deze hardware fungeert als brug tussen

afzender en ontvanger. Wanneer het netwerk
van de ontvanger is bereikt, wordt de spam door
e-mailservers verwerkt en op schijf opgeslagen.
Daarnaast wordt er nog energie gebruikt door de
spamfilters die zich op verschillende punten langs
de route bevinden, en door de ontvangers die de
spamberichten moeten bekijken en verwijderen
die door de filters zijn geglipt (false negatives). Tot
slot gebruiken de ontvangers nog energie voor het
zoeken naar legitieme e-mail die ten onrechte in
spamfilters is terechtgekomen (false positives).

Gebruikers die zoeken naar false
positives zijn verantwoordelijk

voor 27 procent van het totale
energieverbruik van spam, ongeveer
9 miljard kWh.

Een normaal middelgroot bedrijf
verbruikt jaarlijks 50.000 kWh voor
e-mail. Meer dan een vijfde van dit
jaarverbruik komt voor rekening van
spam.

Gebruikers die spam handmatig sorteren,
bekijken en verwijderen

Uit het ICF-onderzoek blijkt dat eindgebruikers
die spam bekijken en verwijderen de allergrootste
bron van spamgerelateerd(e) energieverbruik

en emissies vormen. Het handmatig sorteren,
bekijken en verwijderen van spam, alsmede het
zoeken naar legitieme e-mail (false positives) kost
bijna 18 miljard kWh of 52 procent van het totale
spamgerelateerde energieverbruik.

Een gebruiker heeft gemiddeld drie seconden
nodig om een spambericht te bekijken en
verwijderen. Spamfilters blokkeren ongeveer

80 procent van de spamberichten, maar

door de grote hoeveelheden spam-e-mail

die worden verstuurd en de toenemende
vindingrijkheid van spammers komt toch een
groot aantal spamberichten in het postvak van

de eindgebruiker terecht. Gebruikers besteden
ongeveer 104 miljard uur per jaar aan het lezen en
handmatig verwijderen van spam (Jennings, 2008).
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In 2008 zijn er wereldwijd naar
schatting 62 biljoen spam-

e-mails verzonden.

_
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Energieverbruik van spamfilters

Het filteren van spam neemt een groot deel

van het energieverbruik van een pc in beslag;
ongeveer 5,5 miljard kWh per jaar of circa

16 procent van het totale energieverbruik van
spam. Maar vergeleken met de energie die
gebruikers besteden aan het zoeken naar false
positives en het bekijken en verwijderen van
spamberichten, is de prijs voor het energieverbruik
van spamfilters beslist niet hoog. Spamfilters
verlagen het totale aantal spamberichten en
beperken de tijd die wordt besteed aan het
handmatig doorzoeken van berichten en dus ook
het energieverbruik en de broeikasgasemissie.

Conclusie

Een dag zonder spamfilters zou ernstige
gevolgen voor het milieu hebben. Als alle
spam de postvakken zou bereiken, zouden de
eindgebruikers aanzienlijk meer tijd kwijt zijn
aan het verwijderen van spam. Dit zou niet
alleen zeer duur zijn in termen van verloren
arbeidsproductiviteit, maar de broeikasgasemissie
van spam zou ook nog eens vijf keer hoger zijn
vanwege de extra computertijd die nodig is
voor het bekijken en verwijderen van al deze
spamberichten.

Spam-e-mail heeft grote gevolgen voor de financiéle positie en de

productiviteit van particuliere en zakelijke e-mailgebruikers over de hele

wereld. Spamberichten hebben tevens een grote negatieve invloed

op het wereldmilieu. Aangezien deze gevolgen grotendeels worden

veroorzaakt door de hoeveelheid tijd die eindgebruikers besteden aan

het zoeken en verwijderen van spam, kunnen investeringen in nieuwe

spamfiltertechnologieén grote winst opleveren; niet alleen in economische zin

maar ook als positief effect op de CO,-voetafdruk van spam.

8 Rapport over de CO,-voetafdruk van spam-e-mail
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