NNNNNNNNNNNNNNNNNNNNNN

Whitepaper

O futuro da
verificacdo de
identidade
global




Resumo executivo

A medida que os casos de fraude de identidade se tornam mais
frequentes, organiza¢des ao redor do mundo buscam novas
formas de verificar e autenticar as identidades de seus clientes.
As solucSes de verificagdo de identidade (IDV) e autenticagdo
oferecem essa camada essencial de seguranca. Ao entender
melhor como as organizagdes de ponta implementam essas
solucdes, e ao conhecer os pontos mais vulnerdveis da jornada
do cliente, as empresas podem se proteger melhor de riscos
cada vez maiores.

A Docusign e a Onfido,uma empresa Entrust, criaram este
relatdrio juntas para entender melhor como as fraudes de
identidade praticadas ao redor do mundo funcionam, e o papel
que a verificagdo de identidade (IDV) desempenha no combate
ao problema. A Docusign e a Onfido pesquisaram os desafios
especificos enfrentados por organizagdes em nivel regional e
industrial, além de realizarem uma andlise macro global sobre a
ocorréncia de fraudes de identidade na jornada do cliente e
como as equipes estdo lidando com a ameaca crescente.
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Principais descobertas

1 Os incidentes de fraude de identidade estdo crescendo e gerando um
desperdicio de tempo, dinheiro e recursos humanos nas organizacdes.

Uma parte significativa das organizagdes pesquisadas perde mais de USS 1 milhdo todo
ano devido a custos diretos e indiretos relacionados a fraude de identidade, e essas
despesas deverdo aumentar & medida que a tecnologia da inteligéncia artificial (I1A)
avanga. Mesmo com as dificuldades, algumas organizagdes hesitam em implementar
medidas de prevencdo contra fraudes de identidade temendo prejudicar a experiéncia do
cliente. 66% das organizag¢des pesquisadas concordam que a experiéncia do cliente e a
prevencdo de fraudes de identidade sdo prioridades conflitantes. No entanto, na prdtica,
muitas empresas estdo descobrindo que ndo precisam fazer concessdes: nossa pesquisa
revela que empresas que adotam a IDV apresentam o dobro de satisfagéo em
comparag¢do com aquelas que ndo implementam a IDV.

2 A fraude de identidade ocorre ao longo de toda a jornada do cliente, e
geralmente quando os clientes fazem login e autorizam pagamentos.

Além de fraudes de identidade em vdrias etapas da jornada do cliente, elas séo variadas. As
formas mais comuns em todos os setores sdo roubo de identidade, criagdo de contas,
falsificacdo de documentos digitais e fraude de estorno. O método de autentica¢do mais
associado a fraude de identidade é o uso de nome de usudrio e senha. Uma andlise mais
aprofundada do comportamento organizacional revela que dois tergos das organizagdes
aplicam diferentes niveis de autentica¢do para cada intera¢do com o cliente, com base nos
perfis de risco dos clientes ou no tipo de interacdo.

3 AIDV ndo apenas protege as organizagdes contra fraudes de identidade,
como também as coloca em uma posigdo de vantagem competitiva.

Usudrios da IDV conseguem identificar fraudes de identidade com antecedéncia e com mais
frequéncia na jornada do cliente em comparagdo com ndo usudrios. Como resultado,
organizagdes que adotam a IDV economizam, em média, mais de US$ 8 milhdes no total ao
prevenir fraudes de identidade. 63% das organizag&es que investiram significativamente
mais em IDV do que a concorréncia acreditam que as medidas que tomaram para prevenir a
fraude de identidade tiveram um impacto positivo em sua marca.

4 A maioria das organizagodes acredita que, para eliminar ou reduzir
fraudes de clientes, é preciso adotar o uso da tecnologia.

70% das organizagdes pesquisadas acreditam que investir pesadamente em solugdes
tecnoldgicas é a melhor maneira de mitigar o risco financeiro gerado por fraudes de
identidade, e a IDV é uma de suas principais prioridades — 74% das empresas planejom
reforcar seu investimento em IDV no futuro.
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A fraude de identidaode é uma
preocupagdo crescente, assim como
a alta dos custos e o aumento das
expectativas dos clientes

Sessenta e nove por cento das organizagdes pesquisadas concordam: as tentativas de fraude de
identidade estdo crescendo. Embora a maioria das empresas ao redor do mundo enfrente essa
mesma dificuldade, suas crengas sobre a causa variam entre setores e regides. No entanto, podemos
destacar dois motivos em nossa pesquisa:

+ Mais transagdes digitais sdo efetuadas hoje em dia

+ Os clientes ndo conhecem as melhores prdticas para proteger suas informagdes de
login e outros dados confidencidais.

A falta de conhecimento dos clientes sobre as melhores praticas e o
aumento das transagdes digitais sdo os principais motivos para o
aumento das tentativas de fraude

NAM LATAM EMEA APAC

Transagdes digitais séo cada vez

Clientes desconhecem as _
melhores préticas

Transagdes digitais sdo cada vez
mais frequentes

Maior pressdo financeira global

Tecnologias de verificagéio
obsoletas =

Mais transages realizadas por
celular

Mais transag8es de pagamento
por aproximag@o

Mais atividades de crime
organizado

Pll mais facilmente acessivel

Investimento insuficiente em

solugdes de IDV/

Expansdo da GenAl

Clientes exigem mais praticidade
nos processos

n=304

mais frequentes

Mais transagdes realizadas por
celular

Clientes desconhecem as
melhores préticas

Mais atividades de crime
organizado

Mais transagdes de pagamento
por aproximagéo

Tecnologias de verificagéo
] obsoletas N

Expanséo da GenAl

Investimento insuficiente em
solugdes de IDV.

Pll mais facilmente acessivel

Maior pressdo financeira global

Clientes exigem mais praticidade

nos processos

n =208

Transagdes digitais séo cada vez
mais frequentes

Mais transagdes de pagamento
por aproximagéo

Maior pressdo financeira global

Expanséio da GenAl

Mais transages realizadas por

celular

Mais atividades de crime
organizado

Tecnologias de verificag&o
obsoletas
Clientes desconhecem as
melhores préticas

Investimento insuficiente em
solugdes de IDV

Clientes exigem mais praticidade
nos processos

Pll mais facilmente acessivel

Clientes desconhecem as

melhores préticas

ologias de verificagdo
1 sole

Clientes exigem mais praticidade
nos processos
Investimento insuficiente em
solugdes de IDV

Pll mais facilmente acessivel

Mais transagdes realizadas por
celular

Maior presso financeira global
Expansdo da GenAl
Transagdes digitais sdo cada vez
mais frequentes

Mais transagGes de pagamento

por aproximagéo

Mais atividades de crime
organizado

n=215

Em sua opinido, quais os principais motivos para o aumento de tentativas de fraude?
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Embora poucas organizagdes nesta pesquisa tenham entendido a IA como um dos principais
fatores de fraude, outros levantamentos indicam que ela pode contribuir significativamente para as
mudangas ocorrendo na drea de seguranga. O 2025 Identity Fraud Report (Relatério de Fraudes de
Identidade de 2025) da Entrust revelou que a falsificagcdo de documentos digitais, frequentemente
criada com |A generativa, aumentou 244% no Ultimo ano. Deepfakes como essas agora
representam 40% de todas as fraudes biométricas. Descobrimos também gque muitas empresas
veem a |A como uma ferramenta fundamental para combater a fraude de identidade: 82% dos
entrevistados acreditam que a IA generativa serd mais eficaz do que os métodos utilizados
atualmente para reduzir o risco de fraude dos clientes.

Existem também padrdes nas diferentes variedades de organizagdes de fraude de identidade
observadas. Em diversos setores, o roubo de identidade foi o tipo de fraude mais frequentemente
relatado, seguido por falsificagdo de documentos digitais e fraude na criagdo de contas. O varejo e
o comércio eletrdnico sdo os Unicos setores que contém outro tipo de fraude entre os trés
principais: a fraude de estorno, quando os clientes contestam intencionalmente uma cobranga para
receber um reembolso, ndo devolvendo o produto ou servigo, originado por compras de

consumidores neste setor.

Essas descobertas indicam que a maioria das fraudes de identidade ocorre em momentos criticos,
quando os clientes interagem ativamente com uma empresaq, seja ao criar uma conta pela primeira
vez, redefinir sua senha ou inserir informagdes de pagamento. Para proteger a jornada do cliente
nestes momentos cruciais, as empresas precisam oferecer maneiras seguras de abrir contas e
verificar continuamente as identidades dos usudrios ao longo de todo o ciclo de vida do cliente.

Roubo de identidade, cria¢do de contas e falsificagoes de
documentos digitais sdo os tipos mais comuns de fraude de
identidade em diversos setores

Varejo e comércio Saude e ciéncias da
Bancdrio e financeiro eletrénico Servigos profissionais vida Educagdo e governo

Roubo de identidade Roubo de identidade Roubo de identidade Roubo de identidade Roubo de identidade Roubo de identidade
Falsificagdo de Falsificagdo de Falsificagdio de
documentos digitais documentos digitais documentos digitais

Criagéio de conta Criagéio de conta FerbdbesEnD

Falsificagdo de Falsificagdo de
documentos digitais documentos digitais Criagdio de conta Criagdio de conta Criagdio de conta Criagéio de conta

Invasdo de conta Invasdo de conta Invasdo de conta Invasdo de conta Invasdo de conta F:'S'f'“?": ‘:e
ocumentor

Falsificagdo de
documentos

Falsificagdo de

Falsificagdo de
documentos

documentos digitais

Engenharia social

Fraude de estorno

Invasdo de conta

Fraude de estorno

" Falsificagdo
Falsificagéo de Ataque de preenchimento biomém?c "

documentos de credenciais

Fraude de estorno Fraude de estorno

Ataque de preenchimento

Fraude de identidade e

Falsificagdo de Falsificagdo Ataque de preenchimento

documentos biométrica de credenciais ErtereEt] sintética
Falsificagdo _— o Falsificagdo N
R Deepfakes Fraude de identidade Falsificagdo de jesifizcens S
sintética documentos
Deepfakes Engenharia social Falsificagdo Falsificagéio Engenharia social Fraude de estorno
biométrica biométrica
Fraude de identidade Ataque de preenchimento Ataque de preenchimento Fraude do identidad
SO vl s, o Faviss Satcah raude de identidade
sintética e credenciais Engenharia social Deepfakes e credenciais 0 do dent
Ataque d himent
B Fraude de identidade Deenfak Fraude de identidade - -
sintética 2P TakeS sintética 2P TakeS Gl
n=216 n=181 n=144 n=96 n=94 n=99

Quais tipos de fraude relacionados & verificagdo de identidade/autenticagdio de usudrio
sdio mais comuns na sua organizagdo durante o processo de transagdo com o cliente?
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Resultados regionais

Entre os paises
pesquisados, os
respondentes no Brasil
relataram o maior
aumento nas tentativas
de fraude de identidade,
em que

719%

das organizagdes

reportaram um aumento
nas fraudes.

Roubo de identidade, criacdo de contas e falsificagcdes de documentos
digitais sdo os tipos mais comuns de fraude de identidade em
diversas regides

NAM LATAM EMEA APAC

Roubo de identidade/fraude Roubo de identidade/fraude Roubo de identidade/fraude lentidade/fraude

Criagdo de conta Criagdio de conta Criagdo de conta Criagdio de conta

Falsificago de Falsificago de
documentos digitais documentos digitais

Falsificagdio de

Falsificagdio de
documentos digitais

documentos digitais

Estorno Estorno Falsificagdo de documentos Falsificagdio de documentos
fisicos fisicos

Falsificag&o biométrica

Engenharia social

Estorno Biometria deepfake

Ataque de preenchimento de

Falsificagdo de documentos

credenciais Engenharia social Estorno
Falsificagdo de documentos )
fisicos Qcdlelbelpresichilentole Fraude de identidade sintética Falsificagdo biométrica
credenciais
Falsificagdo biométrica Engenharia social Falsificag@o biométrica Fraude de identidade sintética
Biometria deepfake Biometria deepfake Atdqlelelpreenchimentole) Engenharia social
credenciais
Fraude de identidade sintética Fraude de identidade sintética Biometria deepfake Adguelcelpreenchimantolde)
credenciais
Clonagem do chip SIM Clonagem do chip SIM Clonagem do chip SIM Clonagem do chip SIM

Quuais tipos de fraude relacionados a verificagdo de identidade/autenticagdo de usudrio sdio mais
comuns na sua organizagdo durante o processo de transagdo com o cliente? Clique para escolher até
trés que ocorrem regularmente, comecando pelo mais frequente.
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Descobertas do setor

O setor bancdrio e financeiro
relatou os maiores custos
diretos de fraude de
identidade (51% relataram
custos diretos anuais
superiores a USS$ 1 milhdo).

O setor de servigos
profissionais relatou os
maiores custos indiretos de
fraude de identidade (20%
relataram custos indiretos
anuais superiores a USS 1
milhdo.)

Porcentagem de
organizagdes com
custos diretos de fraude
de identidade superiores
a US$ 1 milhdo

Paises com a maior
porcentagem

55% Alemanha
65% Austrdlia

Paises com a menor
porcentagem

30% Reino Unido
29% Brasil

Porcentagem de
organizagdes com
custos indiretos de
fraude de identidade
superiores a US$
1milhdo

Paises com a maior
porcentagem

24%  Brasil
29% Austrdlia

Paises com a menor
porcentagem

6% México

A fraude de identidade custa as organizagoes

USS 7 milhdes por ano,em média

Muitas empresas acreditam que os custos associados & fraude de identidade sdo simplesmente o preco a ser

pago por fazer negdcios. Entretanto, esse prego estd aumentando a cada dia. As organizagdes

frequentemente enfrentam despesas superiores a sete digitos devido aos custos diretos de estornos,

reembolsos e outras perdas financeiras, além dos custos indiretos associados & alocagdo de recursos

humanos valiosos para identificar e corrigir transag¢des fraudulentas e administrar os danos & marca e &

reputacdo. Nossa pesquisa revelou que:

(0]
A%
das organizagdes tém um custo anual

direto de fraude de identidade superior a
USS 1 milhdo.

15%

das organizagdes tém um custo anual

indireto de fraude de identidade superior a

USS 1 milhdo.

Organizagdes maiores, que envolvem mais clientes, dados e receitas, enfrentam custos ainda mais elevados.

Entre as organizagées com mais de 5 mil funciondrios:

« Tém um custo anual direto de fraude de identidade de US$ 13 milhdes, em média. 28% t&m um custo anual

indireto de fraude de identidade superior a USS$ 1 milhdo.

+ E os custos crescem exponencialmente & medida que o tamanho das empresas aumenta. Entre as

organizagdes com mais de 10 mil funciondrios, 20% tém um custo anual de fraude de identidade direto e

indireto superior a 50 milhdes de délares.

Grandes organizagdes enfrentam custos mais elevados com fraudes

diretas de identidade

Menos de
US$100.000

500 funciondrios ou menos
54 mil transagdes anuais (mediana)

500 a 4.999 funciondrios

180 mil transagdes anuais (mediana)

5.000 a 9.999 funciondrios

504 mil transagdes anuais (mediana)

Mais de 10.000 funciondrios

720 mil transagdes anuais (mediana)

0%

US$ 500.000 a
US$ 999.999

25%

US$ 1 milhdo a Us$ 10
USS$ 9,9 milhdes milhdes ou
mais,

17% 4%

30% 7%

75% 100%

Se vocé tivesse que estimar, qual seria o custo financeiro direto anual aproximado da fraude de clientes para sua

organizagdo? Por custo financeiro direto, entendemos o valor monetdrio perdido devido & fraude, independentemente

de ser compensado pelo seguro.

O setor bancdrio e financeiro enfrenta os maiores custos diretos de fraude de identidade. Isso ocorre porque,

na fase de integragdo do cliente, os fraudadores criam contas falsas, o que lhes permite acessar servigos

financeiros; ou obtém acesso a contas legitimas em uma fase posterior do ciclo de vida do cliente e esvaziam

seus fundos. Em ambos os casos, a empresa alvo perde dinheiro diretamente ou tem que reembolsar

o cliente verdadeiro.

O setor de servigos profissionais apresenta os maiores custos indiretos de fraude de identidade. A fraude de

identidade tende a impactar negativamente a reputagdo da marca dessas empresas e a confianga dos

clientes, resultando em uma diminuigdo de receita futura e custos indiretos significativos.
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66%

das organizagdes
pesquisadas acreditam
que a experiéncia do
cliente e a prevengdo de
fraudes de identidade sdo
prioridades conflitantes.

45%

das organizagdes
pesquisadas priorizam a
experiéncia do cliente
em detrimento da
prevencdo de fraudes.

58%

das organizagdes
pesquisadas estdo
preocupadas que deixardo
os clientes insatisfeitos e
aumentardo o indice de
abandono se intensificarem
a prevengdo de fraude de
identidade.

Resultados regionais

A regido APAC (Asia e
Pacifico) estd ainda mais
preocupada com o atrito
entre a experiéncia do
cliente e a prevencgdo de
fraudes de identidade, com

80%
das organizagdes

concordando que sdo
prioridades conflitantes.

Os clientes esperam cada vez mais experiéncias
rdpidas e integradas

/9% das organizagdes pesquisadas concordam que a
experiéncia do cliente € muito importante para o seu
SUCessO.

As empresas sofrem pressdo para oferecer experiéncias digitais prdticas, convenientes e
competitivas, enquanto protegem as informagdes dos clientes. Por exemplo, muitos clientes
esperam experiéncias personalizadas, transagdes fdceis em seus dispositivos mdveis e formuldrios
pré-preenchidos com informacgdes que j& forneceram, mas também esperam que seus dados
permanecerdo seguros durante essas interagdes. Muitas organizagdes enfrentam dificuldades
para equilibrar esses objetivos.

No entanto, as a¢des para equilibrar a prevencdo de fraudes de identidade e a experiéncia do
cliente variam entre regides, setores e geragdes. Os setores de T, bancdrio e financeiro sdo mais
propensos a submeter os clientes a medidas rigorosas de autenticagdo para proteger dados
confidenciais e transagdes de alto valor, respectivamente, mesmo quando essas medidas acabam
criando mais atrito.

Os tomadores de decisdo das gerag¢des Millennial e Gen Z, que estdo mais habituados as
verificacdes de identidade digital, esperam experiéncias de usudrio excepcionais e sentirem
seguranga durante as transagdes digitais e, como resultado, estdo impulsionando

a inovagdo tecnoldgica.

No geral, as empresas que utilizam IDV estdo duas vezes
mais satisfeitas do que as empresas que ndo utilizam IDV e
tendem a considerar seus métodos de prevencdo de
fraudes significativamente mais eficazes.

Conclusdo principal

Gerenciar tentativas crescentes de fraude de identidade enquanto oferece uma experiéncia
prética e integrada é um desafio crescente, mas a verificagdo de identidade (IDV) ajuda as
organizagdes a reduzir a fraude de identidade enquanto proporciona maior satisfagdo
organizacional. As empresas que utilizam tecnologias desatualizadas ou insuficientes para
reduzir o risco de fraude de identidade terdo dificuldades para combater técnicas complexas de
fraude de identidade ou acompanhar as novas ameacgas.
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A fraude de identidade ocorre
durante toda a jornada do cliente

A fraude de identidade ocorre ao longo de toda a jornada do cliente, mas as organizagdes
normalmente conseguem detectd-la nos estdgios iniciais de login e autorizag¢do de pagamento.

As organizagdes que adotam IDV tém ainda mais probabilidade de detectar tentativas de
fraude de identidade no inicio das transag¢des, melhorando suas chances de prevenir ou reduzir
os danos.

Usudrios de IDV tém mais chances do que ndo usudrios de
identificar fraudes nos estdgios iniciais da jornada do cliente

Criacdo de conta/cadastro
Login/autenticagdo

Autorizagdo de pagamento
Transagdo/finalizagdo de compra
Processamento de pedidos/envio
Reembolsos/estornos

InteragGes de atendimento ao cliente
Contabilidade interna

Auditoria minuciosa/andlise forense

0% 20% 40% 60%

Usudrios de IDV
|

existentes [ Usudrios sem IDV

n=1413

Em que momento do processo de transagdo sua organizagdo costuma descobrir que ocorreu uma
transagdo fraudulenta? As opgdes listadas abaixo estdo em ordem decrescente, desde as
interagdes iniciais com o cliente até o processamento apds o engajamento do cliente.

Quando questionadas sobre quais ferramentas de autenticagdo estdo associadas ao maior
nimero de fraudes de identidade, as empresas selecionaram a autenticagdo por nome de
usudrio e senha como o método mais fraco a ser utilizado. O motivo pode ser o fato de nomes
de usudrio e senhas serem facilmente comprometidos, suscetiveis a violagdes de dados e ndo
possuirem autenticacdo multifatorial. Em 2024, credenciais roubadas, como nome de usudrio e
senha, foram os incidentes de violagdo de dados mais comuns.!

1 %2024 Data Breach Investigations Report,” Verizon Business.
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https://www.verizon.com/business/resources/reports/dbir/?cmp=knc:ggl:ac:ent:ea:na:8888855284_ds_cid_71700000082347933_ds_agid_58700006959920338&utm_term=verizon%20data%20breach%20investigations%20report&utm_medium=cpc&utm_source=google&utm_campaign=GGL_BND_Security_Exact&utm_content=Enterprise&gad_source=1&gclid=CjwKCAiA74G9BhAEEiwA8kNfpd_LV4Ez0rdfXd_Ky3gprK1hAbGPtGGrtLJqfiLTaEBMlM2V_-wjrBoC1ZMQAvD_BwE&gclsrc=aw.ds

(0] izagd . . . A s
rganizagoes que A fraude de identidade ocorre com mais frequéncia quando
adotam a IDV, em

média, identificam apenas o nome de usudrio e a senha sdo usados como método
tentativas de fraude de autenticagdo
de identidade em

20%

A fraude de identidade é mais comum com esta técnica

mais etgpos da Autenticagdo de nome de usudrio e senha
jornqda do cliente do Link de login por e-mail, SMS
- ou notificagdo por push

que aquelas que ndo o o
Verificagdo manual de identidade
odotam a IDV. pela internet

SSO ou por meio de um provedor de
identidade confidvel

Verificagdo de documentos de
identidade digital
MFA por SMS/mensagem de texto

Verificagdo presencial e manual de
identidade

Autenticagdo com base no conhecimento

Espaco legivel por maquina/leitura de cédigo
de barras para documentos de identidade

MFA por aplicativo autenticador

Outras detecgdes biométricas

Detecgdo de vivacidade biométrica facial

n=1413 0 oy 20% 40% 60%

Para cada tipo de autenticagdo de usudrio, indique com que frequéncia vocé observa fraudes
em comparagdo com outros tipos de autenticagdo.

A pesquisa também revelou que, quanto mais transagdes digitais uma organizagdo realiza, maior
é a probabilidade dela encontrar fraudes em diversos métodos de autenticagdo.
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A autorizagdo de pagamento e o login sdo as etapas mais comuns
para detectar fraudes em todos os setores

Bancdrio e
Tl financeiro

eletrénico

Autorizagdo de

Autorizagdo de
pagamento

pagamento

Login/autenticagdo

Autorizag@o de

Login/autenticagdo SREE e

Criagdo de conta Criagdo de conta

Atendimento ao

Reembolsos/estornos B
cliente

Reembolsos/estornos

Contabilidade
interna

C ili i ao

interna cliente

Atendimento ao Contabilidade Criacé
riacdo de conta

Varejo e comércio

Reembolsos/estornos

Login/autenticagdo

cliente interna
/ /
envio envio envio
Auditori li Auditori ali: Auditori ali
forense forense forense
n=216 n =181 n =144

Servigos
profissionais

Login/autenticagéo

Autorizagdo de
pagamento

Reembolsos/estornos

Criagdo de conta

Atendimento ao
cliente

Contabilidade

Educagdio e
governo

Saude e ciéncias
davida

Autorizagdo de Autorizagdo de

pagamento

pagamento

Contabilidade
interna

Atendimento ao

1 Criagdio de conta
cliente

Contabilidade Processamento/
interna envio

Reembolsos/estornos

Criagdo de conta

Reembolsos/estornos

/ Atendimento ao

interna —]
Auditori
forense
Processamento/ Auditoria/andlise
envio forense

n =96

envio cliente

Auditoria/andlise
forense

n=94 n=99

Em quais momentos do processo de transagdo sua organizagdo descobre que ocorreu uma

transagdo fraudulenta?

O futuro da verificagdo de identidade global



Resultados

regionais Nome de usudrio e senha sdo o método de autenticagdo associado
a maior parte das fraudes em todas as regies

Entre os tomadores de
. ;. NAM
decisdo de Tl e de negdcios,
os lideres das geracdes
Millennial e Gen Z tém maior
probabilidade de usar a IDV
do que os "baby boomers"

ou a Gen X. Eles também

Verificagdes manuais de

tém mais chances de avaliar e e

> Orgonizqgao come

"muito boa" em suas agdes

Verificagdo digital de identidade

de combate a fraudes.

MFA com aplicativo

Outras deteccdes biométricas

MRZ/leitura de cédigo de barras

Detecgdio de vivacidade

n =304

Verificag&o presencial de

LATAM

Nome de usudrio e senha Nome de usudrio e senha

Link de login

Verificagdes manuais de
identidade pela internet

Verificagdo presencial de
identidade

MFA com notificagdes push

Verificagdo digital de identidade

MRZ/leitura de cédigo de barras

MFA com aplicativo
autenticador

Outras deteccdes biométricas

KBA

Detecgdio de vivacidade

n=208

EMEA

Nome de usudrio e senha

Link de login

Verificagées manuais de
identidade pela internet

Verificagdo presencial de
identidade

Verificagdo digital de identidade

MFA com notificagdes push

MRZ/leitura de cédigo de barras

Detecgdio de vivacidade

Outras detecgdes biométricas

MFA com aplicativo
autenticador

n =686

A fraude é muito mais comum do que se imagina com esta técnica.

Conclusdo principal

APAC

Nome de usudrio e senha

Verificagdes manuais de
identidade pela internet

Link de login

Verificag@o presencial de
identidade

MFA com aplicativo

autenticador

MFA com notificagdes push

MRZ/leitura de cédigo de barras

Outras detecgdes biométricas

Verificagdo digital de identidade

Detecgdio de vivacidade

n=215

O nome de usudrio e a senha é o método de autenticagdo mais vulnerdvel, mas mesmo a

MFA ndo é suficiente para proteger contra tentativas cada vez mais complexas de fraude de

identidade. Formas avangadas de IDV, como autenticagdo biométrica e verificagdo de

documentos, sdo essenciais para combater os fraudadores.

O futuro da verificagdo de identidade global
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Em média, uma
organizagdo economiza
mais de

USS 8 milhdes

no total ao prevenir
fraudes por meio da
adogdo de uma solugdo
de verificagdo de
identidade (IDV).

Investimentos significativos em IDV
geram resultados concretos

Entretanto, implementar uma solugdo de verificagdo de identidade é apenas o primeiro passo. As

empresas que conquistam os melhores resultados focam intensamente em sua seguranga,

investindo significativamente mais do que seus concorrentes em IDV. Além disso, as empresas

que investem mais tornam sua organizagdo um alvo menos atraente para fraudadores, criando

uma vantagem competitiva.

Organizagdes que afirmam investir significativamente

mais do que seus concorrentes em IDV:

Economizam mais

1.5x

vez mais propensos a ter economizado
mais de US$ 1 milhdo no total do que
aqueles que investiram um pouco mais.

2.2x

vezes mais propensos a ter economizado
mais de USS 1 milhdo no total do que
aqueles que investiram o mesmo ou
menos.

Reduzem a quantidade de fraudes

de identidade

1.7x

vez mais propensos a ter reduzido uma
quantidade significativa de fraudes de
identidade.

Continuam investindo em IDV

2.8x%

vezes mais propensos a planejar investir
mais em IDV.

O futuro da verificagdo de identidade global

Aumentam a satisfagdo
interna e dos seus clientes

4x

vezes mais propensos a estarem muito
satisfeitos com as solugdes de IDV que
utilizam.

1.6x

vez mais probabilidade de ter tido um
impacto positivo em sua marca

Sdo mais competitivas

2.7%

vezes mais propensos a
acreditar que tém uma
vantagem competitiva.

Os dados sugerem que os
clientes tém mais confionga em
empresas que ndo medem
esforgos para proteger seus
dados pessoais.

13



17%

das organizagdes que
investiram
significativamente mais em
tecnologias de verificagdo
de identidade do que seus
concorrentes

economiza

ram mais de
USS 1
milhdo

no total, em comparagdo
com 36% que investiram a

mesma quantidade que
empresas do mesmo setor.

As organizagdes que investiram em IDV significativamente mais do que
seus concorrentes tinham maior probabilidade de economizar um total
de USS$ 1 milhdo ou mais

Verba economizada entre aqueles que utilizam a IDV

o
100% Ndo sei

75% US$ 1 milhdo ou mais

US$ 500 mil a
50% US$ 999 mil
25%
Menos de
16% US$ 99 mil
0%

Investiu
significativamente
mais

n=164 n =520 n=250 n=42

Investiu

. . Investiu menos
ligeiramente mais

Investiu 0 mesmo

Se vocé tivesse que estimar, aproximadamente quanto dinheiro sua organizagdo economizou o
prevenir fraudes de clientes usando suas solugdes existentes de verificagdo de identidade/autenticagdo
de usudrio?

O futuro da verificagdo de identidade global
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Grandes organizacdes investem mais em IDV e
obtém um retorno sobre o investimento (ROI)
desproporcionalmente maior

Para empresas que enfrentam uma quantidade considerdvel de fraudes de identidade, investir

na verificacdo de identidade (IDV) gera um aumento no retorno sobre o investimento (ROI). Os

dados indicam que grandes organizagdes, que costumam ter custos mais elevados de fraude de

identidade, tendem a investir significativamente mais em solugdes de verificagdo de identidade

(IDV) do que seus concorrentes e, como resultado, obtém um retorno sobre o investimento (ROI)

desproporcionalmente maior.

18%
das organizagdes com 5.000 a 9.999

funciondrios economizaram um total
de USS 1 milhdo ou mais com a IDV.

©65%
das organizagdes com mais de 10 mil

funciondrios economizaram um total
de USS 1 milhdo ou mais com a IDV.

Grandes organizagdes investem significativamente mais do que seus

concorrentes em IDV

Verba economizada entre aqueles que utilizam a IDV

100%

75%
50%

25%

21%
0%

500 funciondrios 500 a 4.999
ou menos funciondrios

Ndo sei

USS 1 milhéo
ou mais

US$ 500 mil a
USS$ 999 mil

Menos de

5.000 a 9.999 Mais de 10.000
funciondrios funciondrios

Qual das seguintes opgdes melhor descreve o investimento atual da sua organizagdo em solugdes/

métodos de verificagdo de identidade/autenticagdo de usudrios?

O futuro da verificagdo de identidade global
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Grandes organizagdes economizam mais com solugdes de IDV

Investimento em IDV em comparagdo com concorrentes

100% Menos

75%

50%

25%
Ligeiramente mais

0% Muito mais

500 funciondrios 500 a 4.999 5.000 a 9.999 Mais de 10.000
ou menos funciondrios funciondrios funciondrios

Se vocé tivesse que estimar, aproximadamente quanto dinheiro sua organizagdo economizou ao
prevenir fraudes de clientes usando suas solugdes existentes de verificagdo de identidade/
autenticagdo de usudrio?

Conclusdo principal

As organizag&es que investem significativamente em IDV obtém uma série de
beneficios, incluindo maior economia, menos incidentes de fraude de identidade, melhor
percepgdo da marca, experiéncias aprimoradas do cliente e uma vantagem competitiva

sobre seus concorrentes.

O futuro da verificagdo de identidade global
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70%
concordam

que a melhor forma de
reduzir o risco
financeiro da fraude de
identidade é investir
fortemente em
tecnologia.

Descobertas
geracionais

Lideres organizacionais
das geragdes Millennial e
Gen Z tém mais
probabilidade do que

"baby boomers" ou Gen X
de acreditar que a fraude

pode ser completamente
resolvida com a
tecnologia certa.

As principais organizacoes adotam a
tecnologia para combater a fraude

A confianga das empresas em gerenciar fraudes de identidade varia muito. 56% acreditam que
podem reduzir fraudes, mas nunca elimind-las por completo, enquanto 40% acreditam que
podem soluciond-las completamente utilizando a tecnologia certa. Grandes organiza¢des com
mais de 10 mil funciondrios tendem a acreditar na redugdo.

Apesar dos diferentes tipos de percepgdo, a maioria das organizagdes estd alinhada em
uma solugdo:

Este investimento de 70% em tecnologia supera outras abordagens, como o investimento em
funciondrios e talentos (18%) e o investimento em seguro contra crimes empresariais para
compensar os custos de fraude (11%), tidas como op¢des reativas que buscam reparar danos em
vez de defender proativamente suas organiza¢des contra ameagas.

As organizagdes da América Latina sdo mais otimistas em solucionar por
completo o problema da fraude

Estamos tentando lidar com a

fraude de clientes. Mas é muito E possivel amenizar um

dificil encontrar uma solugé&o pouco a fraude de clientes, Com a tecnologia certa,
definitiva para esse problema, e mas nunca resolver por conseguiremos eliminar a
ndo sabemos como agir completo fraude de clientes

NAM

LATAM 2%

EMEA 6%

APAC 19%

com qual das seguintes afirmagdes vocé concorda mais?

O futuro da verificagdo de identidade global
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A ferramenta de IDV mais comum é a
autenticacdo multifator

As organizagdes utilizam ferramentas de IDV em diversos pontos de contato na jornada do cliente,
mas a etapa mais comum é na autenticagdo de nome de usudrio e senha—onde as organizages
relatam a maior quantidade de fraudes.

A autenticagdo multifator (MFA) é a ferramenta mais comum utilizada por organizagdes
para verificar e autenticar identidades, seja por meio de SMS e texto ou com um aplicativo
de autenticagdo.

A popularidade da MFA é justificada: € um dos métodos mais antigos de identificagdo digital, e os
clientes estdo habituados a ela, reduzindo o atrito para os usudrios enquanto fornece uma
camada fundamental de seguranga.

MFA é a ferramenta de verifica¢do de identidade e autenticagdo
mais comum

Tipos de verificagdo de identidade e autenticacdo de usudrio atualmente em uso

MFA por SMS/mensagem de texto 54%
MFA por aplicativo autenticador 53%
Verificagdo por e-mail 47%
Verificagdes biométricas 35%

Identidade digital, identidade bancdria, licenga para
dispositivo mével

IDV automatizado 32%

32%

Biometria automatizada/detecgdo de vivacidade 28%

Verificagdo presencial de documentos 27%

Verificagdes visuais de identidade 26%

Portal online 25%

Autenticagdo com base no conhecimento 22%

Verificagdes visuais de fei¢des de identidade 21%

Carteiras digitais 19%

Verificag@o remota de documento e de
semelhanca facial

19%

e —————

IS | 18%

Espago legivel por méquina/leitura de cédigo de °
barras para documentos de identidade

0% 20% 40% 60%

Usudrios de IDV
|

existentes I Usudrios sem IDV

n=1413

Quais dos seguintes tipos de verificagdo de identidade/autenticagdo de usudrio sua organizagdo
usa atualmente? Marque todas as opg¢des vdlidas.

O futuro da verificagdo de identidade global 18



VerificagGes biométricas sdo mais comumente usadas na APAC;
verificagdo de e-mail é mais comumente usada na América Latina

NAM LATAM EMEA APAC

MFA por SMS MFA por autenticador MFA por autenticador r MFA por SMS
Verificagdo por e-mail MFA por SMS 4 Verificagdes biométricas

Verificag@o por e-mail

MFA por autenticador

Verificagdo por e-mail MFA por autenticador

Identidade digital, identidade Verificagdes biométricas = i Verificag@o por e-mail

bancdria, licencas digitais para
dispositivo mével

ositivo mével
IDV automatizado | Identidade digital, identidade

Portal online

IDV automatizado 3 :
dispositivo mével

Detecgdo de vivacidade
IDV automatizado N VerificagSes biométricas Detecgdio de vivacidade

Verificagdo presencial

Verificagdes visuais de

identidade Verificagdo presencial IDV automatizado

Identidade digital,identidade

iEeacd i Jm bancdria, licengas digitais para " Verificagdes visuais de
Verificag&o presencial e o Portal online identidade
Y I Verificagdes visuais de MRZ/leitura de cédigo
Verificagdes biométricas Verificagdo remota identidade de barras
Detecgdio de vivacidade Carteiras digitais . Detecgdio de vivacidade Verificag&io presencial
Verificagdes visuais de feicdes Verificagges visuais de
de identidade identidade KBA ke
KBA VerificagGes visuais de fei¢oes VerificagGes visuais de feicdes VerificagGes visuais de feicdes
de identidade de identidade de identidade
Carteiras digitais MB2/lerligdelcsdigy Carteiras digitais Verificagdio remota
de barras
Verificagdo remota Portal online Verificag@o remota Portal online
MRZ/leitura de cédigo KBA MRZ/leitura de cédigo Carteiras digitais
de barras de barras
n =304 n=208 n =686 n=215

Quuais dos seguintes tipos de verificagdo de identidade/autenticagdo de usudrio sua organizagdo
utiliza atualmente?

Os tomadores de decisdo na Franga e na Alemanha adotam ferramentas biométricas a uma
taxa inferior & dos tomadores de decisdo no Reino Unido e em outras regides.

O futuro da verificagdo de identidade global
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Descobertas do
setor

Lideres organizacionais que
sdo Millennials ou da Gen Z
acreditam que a biometria
€ importante para a
autenticagdo online.
Segundo pesquisas da
IDEX Biometrics, 47% desse
grupo demogrdfico usaram
métodos de seguranga
biométrica no ultimo més.
Dentre esse grupo, 52%
preferem a autenticagdo
biométrica a outros
métodos.

Os setores bancdario/financeiro e de Tl sdo os mais propensos a utilizar
verificagdes biométricas

MFA por
autenticador

MFA por SMS/
mensagem de texto

Verificag@o por
e-mail

Verificagdes
biométricas

Detecgdo de
vivacidade

Identidades
digitais

IDV automatizado

Verificagbes
visuais de feices
de identidade
Verificagdes
visuais de
identidade

Verificagéo

presencial

Portal online

KBA

Remover agentes

MRZ/leitura de
cédigo de barras

mensagem de texto

MFA por
autenticador

MFA por SMS/

Verificagdes
biométricas

Verificagéo por
e-mail

Verificagto
presencial

Identidades
digitais

IDV automatizado

Detecgdo de
vivacidade

Verificagdes
visuais de
identidade

Remover agentes

VerificagGes
visuais de feicdes
de identidade

KBA

Portal online

Carteiras digitais

MFA por SMS/
mensagem de texto

Verificagdo por
e-mail

MFA por
autenticador

IDV automatizado

Identidades
digitais

Verificagdo
presencial
Verificagdes

visuais de
identidade

Carteiras digitais

VerificagGes
biométricas

Portal online

Remover agentes

VerificagGes
visuais de feigdes
de identidade

Detecgdio de

vivacidade

MFA por SMS/
mensagem de texto

MFA por
autenticador

Verificagdo por
e-mail

Identidades

digitais

IDV automatizado

Remover agentes

Portal online

Verificagdo
presencial

Detecgdio de
vivacidade

Verificages
visuais de
identidade

Verificagdes
biométricas

Carteiras digitais

KBA

Verificages
visuais de feigdes
de identidade

MFA por
autenticador

Verificagdo por
e-mail

MFA por SMS/
mensagem de texto

IDV automatizado

Verificagdes

biométricas

Identidades
digitais

Verificagdo
presencial

Portal online

KBA

Verificagoes
visuais de
identidade

Detecgdio de
vivacidade

Carteiras digitais

Verificagoes
visuais de feigdes
de identidade

MRZ/leitura de
cédigo de barras

MFA por
autenticador

MFA por SMS/
mensagem de texto

Verificag&o por
e-mail

Verificagto
presencial

IDV automatizado

Portal online

Identidades
digitais

Verificagbes
visuais de
identidade

VerificagGes

biométricas

MRZ/leitura de
cédigo de barras

Carteiras digitais

KBA

Verificagoes
visuais de fei¢des
de identidade

Remover agentes

Carteiras digitais MRZ/leitura de MRZ/leitura de MRZ/leitura de Remover agentes Detecgdo de
9 cédigo de barras cédigo de barras cédigo de barras 9 vivacidade
n=216 n=181 n=144 n =96 n=94 n=99

Quais dos seguintes tipos de verifica¢do de identidade/autenticagdo de usudrio sua organizagdo
utiliza atualmente?

O futuro da verificagdo de identidade global
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Empresas que investem mais em IDV relatam maior
satisfagdo com ferramentas de IDV

Embora a MFA seja a ferramenta mais comum, as organizagdes que investem mais em seguranga
acabam adotando medidas adicionais. Por exemplo, investidores de alto nivel tém maior
probabilidade de utilizar ferramentas sofisticadas, como verificagdes biométricas e recursos de
identificagdo visual no momento de login. Este esforgo adicional estd associado a uma maior

satisfagdo dos clientes com as solugdes de IDV.

Um investimento maior em IDV em comparagdo com os concorrentes estd
relacionado a uma satisfagdo maior

80%
+37 pontos muito satisfeito com as
solugdes de IDV existentes

60%

40%

20%

0%

Investiu significativamente mais Investiu ligeiramente mais Investiu 0 mesmo Investiu menos

n =164 n =520 n=250 n=42

Qual é o nivel de satisfa¢dio da sua organizagdo com a verificagdo de identidade/autenticagdo de usudrio
utilizada atualmente?

O futuro da verificagdo de identidade global



80%

das organizagdes
estdo dispostas a
submeter os clientes a
niveis intensos de
autenticagdo, mesmo
que isso gere algum
tipo de incémodo.

As organizagoes usam diversos métodos para
determinar o nivel adequado de autenticagdo
para cada cliente.

Mais de duas em cada trés organizagdes atualmente utilizam diferentes niveis de autentica¢do em
seus processos de seguranca. Ou seja, uma organizagdo pode implementar meios adicionais de
autenticagdo para clientes considerados de alto risco devido a fatores como o enderego IP, a
distancia do remetente ou o pais. Ela também pode adotar outras medidas para tipos especificos
de interagdes com clientes, como abrir uma nova conta ou acessar suas informag&es financeiras.

A maioria das organizagdes altera os niveis de autenticagdo para
cada transagdo com base no perfil de risco do cliente ou no tipo de
solicitagdo do cliente

Niveis de autenticacdo

® 36%  Usamos diferentes niveis de autenticagdo com
base no perfil de risco calculado do cliente

31% Usamos diferentes niveis de autenticagéo com base
no tipo de interagdo/solicitagdo que os clientes
estdo realizando

® 33% Gerenciomos todas as interagdes de verificagdes de
identidade digital com os clientes usando o mesmo nivel
de autenticacdo

Qual afirmagdo descreve melhor como sua organizagdo lida com a prevengdo de fraudes?

As organizagdes usam uma variedade de critérios para determinar o nivel adequado de
autenticagdo para cada interagdo com o cliente, e 62% afirmam encontrar dificuldades em
escolher. As empresas normalmente se apoiam em politicas internas e perfis de risco dos clientes,
mas consideram o valor da transagdo e a andlise de custo-beneficio como os critérios mais
importantes para avaliar o risco.

O futuro da verificagdo de identidade global
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62%

dos entrevistados
afirmam ter dificuldade
em escolher o nivel

adequado de
autenticagdo.

Resultados regionais

O método de requisitos
regulatdrios é o mais
comum usado para
determinar os niveis de
autenticagdo nos EUA.
(17%). Ele também é mais
comumente usado no
Canaddé (20%) e na
Franca (16%) do que em
outros paises.

Descobertas do
setor

O método de requisitos
regulatdrios é o mais
comum usado para
determinar os niveis de
autenticagdo no setor da
saldde (29%). Ele também
€ mais comumente usado
no segmento imobilidrio
(25%) e nos setores
bancdrio e financeiro
(20%) do que em outras
indUstrias.

Politicas internas e perfis de risco do cliente sdo os métodos mais comuns
para determinar o nivel de autenticacdo adequado

O valor da transagdo e a andlise de custo-beneficio sdo considerados mais importantes

Como vocé decide qual nivel usar?

Métodos mais usados para determinar o nivel de autenticagdo

50%

40%

30%

20%

10%

0%

Nossas politicas
internas de
risco/seguranga

Informagdes
conhecidas
sobre os perfis
de risco dos
clientes

O valor
projetado da
transagdo

Andlise de Requisitos A importdncia
custo-beneficio regulatérios e de de continuar
para conformidade oferecendo uma
implementar para o setor, experiéncia
uma tecnologia/ pais ou regido prdtica e
solugdo intuitiva para os
J' nossos clientes

Valor da transac@o (17%) + andlise
de custo-beneficio (19%) s&o os

critérios mais importantes

Andlise
comparativa de
concorrentes

Orientagdes
sobre prdticas
recomendadas

de lideres do

setor

Quais fatores sdo considerados ao decidir qual nivel de autenticagdio exigir de um usudrio em

uma interagdo especifica?

O futuro da verificagdo de identidade global

enquanto um cliente de baixo risco pode precisar apenas concluir a MFA.

Além de seguir uma variedade de métodos para avaliar o risco do cliente, as organizagdes utilizam uma
ampla gama de ferramentas. As ferramentas de autenticagdo baseadas em risco mais comuns ajustam
automaticamente o nivel necessdrio de verificagdo de identidade para cada interagdo com base no

risco avaliado do cliente. Um cliente de alto risco, por exemplo, pode acionar uma verificagdo biométrica,
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A autenticacgdo baseada em risco é a ferramenta mais comum para avaliar
o risco do cliente

Ferramentas para a avaliacdo do risco de autenticagdo

Autenticagdo baseada em risco

Modelos de aprendizado de méquina/
modelos de IA

Pontuagdio de fraude/sistemas de
avaliagdo de risco

Monitoramento de transagdes e velocidade

Geolocalizagdo e reputagdo de IP
Andlise comportamental

Impressdo digital de dispositivos

Nenhum destes

n=143 0% 20% 40% 60%

Qual das seguintes opgdes sua organizagdo utiliza ao avaliar o risco associado a uma
interagdo especifica?

O futuro da verificagdo de identidade global
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14%

das organizagdes
planejam investir mais
em solucdes de IDV no
futuro.

As organizacdes planejom investir
continuamente em IDV

Em face da evolucdo das fraudes de identidade, as organizagdes, independentemente do tamanho,
regido ou setor, continuam monitorando estratégias e ferramentas para reduzir riscos, mas
permanecem undnimes: a tecnologia € a chave para solucionar o problema.

Os tomadores de decisdo estdo particularmente interessados no papel que a biometria e a 1A
generativa terdo no combate & fraude. Comparado aos seus métodos atuais de autenticagdo e

verificagdo de usudrios:

4 N N N
84% 82% /8%

dos entrevistados acreditam
que a autenticagdo
biométrica serd mais eficaz
na redugdo do risco de fraude
de clientes.

N

/

dos entrevistados acreditam
que a A generativa serd mais
eficaz na redugdo do risco de
fraude de clientes.

%

dos entrevistados acreditam
que a avaliagdo baseada em
riscos serd mais eficaz na
redugdo do risco de fraude de
clientes.

.

/

Dentre essas trés solugdes, a IA generativa é considerada a mais interessante para os clientes,
contudo, muitos respondentes ainda se mostram apreensivos em relagdo a possiveis reagdes
negativas. Enquanto 46% das organizagdes acreditam que seus clientes se sentirdo frustrados ou
descontentes com a adogdo de |A generativa em seu processo de IDV, 59% preveem um aumento
considerdvel em fraudes caso ndo a adotem.
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Conclusao

Organizagdes ao redor do mundo estdo enfrentando uma nova conjuntura de riscos. O aumento da IA generativa
e a adog¢do generalizada de transagdes digitais, juntamente com a falta de conscientizagdo dos clientes sobre

as melhores prdticas de seguranca, criaram um cendrio de risco ideal para a fraude de identidade. A medida que a
ameagca de fraude cresce, as principais empresas do mundo investem em ferramentas de seguranga de ponta,
como a IDV.

Nossa pesquisa revelou uma descoberta importantissima::

A tecnologia é fundamental para identificar fraudes de identidade
ao longo de toda a jornada do cliente, enquanto também reduz
gastos desnecessdrios.

Com a IDV, as empresas podem desenvolver defesas poderosas para proteger sua imagem e seus resultados
financeiros. Mesmo em ambientes de negdcios limitados, investir em IDV oferece beneficios de longo prazo,
como a redugdo de riscos e um étimo retorno sobre o investimento. A seguranga das informag&es pessoais
garante aos clientes maior tranquilidade, sem comprometer a fluidez da experiéncia digital.

A medida que a IA avanga, os custos da fraude de identidade aumentardo. Para organizacdes que desejam
proteger seus clientes, defender suas reputacdes e atrair as geragdes mais novas, que estdo mais
acostumadas a interagir com ferramentas de verifica¢do de identidade digital, adotar uma postura proativa e
investir em tecnologia antifraude nunca foi tdo crucial.

Principais recomendagdes

Reavaliar suas defesas antifraude.

Hd& um bom motivo pelo qual 74% das organizagdes analisam novas solugdes pelo menos uma vez por ano: Os
fraudadores estdo constantemente aprendendo e adotando novas técnicas, e as empresas precisam atualizar
suas defesas de maneira correspondente. A maneira mais fdcil de fazer isso é trabalhar com fornecedores que
aprimoram regularmente suas préprias ferramentas de defesa contra as tdticas e obstdculos mais recentes.

Investir em tecnologia impulsionada por IA.

Segundo a maioria dos tomadores de decisdo entrevistados, a melhor forma de reduzir o risco financeiro da
fraude de identidade é investir macicamente em tecnologia. Em vez de gastar recursos valiosos em medidas
reativas (como seguros) ou tempo contratando mais funciondrios, investir em solugdes de verificacéo de
identidade baseadas em IA oferece s empresas uma 6tima vantagem no combate a fraude de identidade,
especialmente contra ameagas sofisticadas como a |A generativa.
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Identificar as etapas mais vulneraveis do ciclo de vida do cliente.

Conforme revelado pela nossa pesquisa, a cria¢do de conta, o login e a autorizagdo de
pagamento sdo as etapas da jornada do cliente mais impactadas pela fraude de identidade.
Considere essas dreas para concentrar seus esforgos iniciais, entretanto, recomendamos
trabalhar com uma equipe qualificada para mapear a jornada dos seus préprios clientes e
identificar onde sua empresa enfrenta mais riscos.

Proteger contra fraudes e oferecer uma 6tima experiéncia de usudrio ndo
sdo excludentes.

Os respondentes mais perceptivos da nossa pesquisa observaram que adotar melhores
medidas contra fraudes ndo significa comprometer a experiéncia do usudrio. Pelo contrdrio,

a IDV pode complementar a experiéncia do cliente e melhorar a imagem da marca. Para
proporcionar a melhor experiéncia de IDV e garantir uma implementagdo integrada, incentive
a colaboragdo entre suas equipes de risco, produto e crescimento e priorize solug&es intuitivas
e automatizadas.

Calcular o ROl dos seus investimentos em medidas antifraude.

Organizagdes que investiram significativamente mais do que seus concorrentes em IDV
passaram a economizar mais do que aquelas que continuaram investindo a mesma quantia de
sempre. Para aumentar o ROI, considere alguns fatores importantes ao pesquisar novas
tecnologias, incluindo a redugdo esperada no custo da fraude, economia em relagdo aos
funciondrios por meio da automagdo, redugdo dos custos de aquisi¢do de clientes e ganhos de
receita com novos clientes.

Incorporar as expectativas dos jovens consumidores.

Os tomadores de decisdo das geragdes Millennial e Gen Z nas organizagdes tém maior
probabilidade de entender o valor das ferramentas de IDV para melhorar a seguranga e
percepgdo da marca. Hd um paralelo semelhante com seus clientes: os consumidores das
geragdes Millennial e Gen Z preferem tecnologias inovadoras, como autentica¢do biométrica,
entre outros métodos. As empresas podem ter certeza de que a adogdio de tecnologias
avangadas renderd o respeito de jovens clientes e funciondrios, preparando suas organizagdes
para o sucesso agora e no futuro.

Saiba mais sobre o Docusign Identify e a Entrust.
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https://www.docusign.com/pt-br/produtos/identify
https://onfido.com/use-cases/identity-verification/

Apéndice: metodologia

O relatério sobre O futuro da verificagdo de identidade global é baseado em dados coletados durante uma
pesquisa online quantitativa e global realizada entre 6 de novembro de 2024 e 4 de dezembro de 2024. Durante o
processo de coleta de dados, nossa equipe de pesquisa entrevistou tomadores de decisdo de negdcios e Tl de
diversos setores e regides. Os tomadores de decisdo entrevistados neste relatério trabalham em organiza¢des com
150 a mais de 10 mil funciondrios e enfrentam os mesmos desafios de verificar as identidades de seus clientes.

Total N=1,413

Publico Tamanho da organizagdo

Usudrios de IDV existentes N=976 150-499 N=254
Autenticagdo de usudrio/usudrios digitais.. N=309 500-999 N=266
Autenticagdo manual/usudrios sem IDV N=128 1,000-2,499 N=274
Mercado* 2,500-4,999 N=204
Estados Unidos e Canadd NAM N=304 5,000-9,999 N=213

Reino Unido EMEA N=227 10,000+ N=202
Alemanha EMEA N=233

Franga EMEA N=226 N=395
México LATAM N=104

Brasil LATAM N=104

Austrdlia APAC N=102

Japdo APAC N=113

*Cada mercado foi pesquisado usando em seu idioma preferencial

Setores pesquisados Fung¢des pesquisadas
Servigos bancdrios Farmacéuticas Operagdes de TI/ Gestdio de risco/
Servicos profissionais  Varejo e comércio eletrénico departamento de Tl conformidade
Educacéo Construgdio e engenharia Seguranga de Tl Andlise de fraude
Servicos financeiros Manufatura Gestdo de compras e cadeia Recursos humanos
Servigos de salde Segmento imobilidrio de suprimentos Atendimento ao
Seguros Telecomunicagdes Operagbes cliente
Servigos de Tl Energia e servicos publicos SELATRICDEISE Uit

Gestdo de produtos Vendas

Ciéncias da vida

2 A Docusign e a Entrust contrataram a TL;DR Insights, uma empresa de pesquisa de mercado, para conduzir a pesquisa.
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SECURING A WORLD IN MOTION

Sobre a Docusign e a Entrust

A Docusign dd vida aos acordos. Mais de 16 milhdo de clientes e mais de um bilhdo de pessoas em mais de 180 paises
usam as solugdes da Docusign para acelerar seus processos de negdcios e simplificar suas vidas. Com o
gerenciamento inteligente de acordos, a Docusign desbloqueia dados criticos de negdcios que antes estavam presos
nos documentos. Dados desconectados nos sistemas custam tempo, dinheiro e oportunidades as empresas. Ao utilizar
Docusign IAM, as empresas agora podem criar, formalizar e gerenciar acordos com solugdes criadas pela empresa
numero 1em assinatura eletrénica e gerenciamento do ciclo de vida de contratos (CLM).

A Entrust é uma lider inovadora em solugdes de seguranga centradas em identidade, fornecendo uma plataforma
integrada de ofertas de seguranga escaldveis e habilitadas pot IA. Permitimos que as organizagdes protejam suas
operagdes, evoluam sem comprometimento e protejom suas interagdes em um mundo interconectado - para que
possam transformar seus negdcios com confianga. A Entrust oferece suporte a clientes em mais de 150 paises e
trabalha com uma rede global de parceiros. Temos a confianga das organizagdes mais confidveis do mundo.
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