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雲時代的到來……
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多供應商

資源分享

1、CPU、記憶體、網路、存儲、頻寬

等共用資源的爭奪

2、開放的API，多終端接入

資源集中

1、系統出現問題影響面大

2、缺乏傳統環境的隔離措施，內部感染

3、管理複雜度大幅度增加

虛擬機器和應用程式變動

Enterprise

1、缺少最新反病毒資料庫

2、新的保護策略無法下發

1、根據容量的不同選擇不同供應商

2、SaaS搭建在另一家用協力廠商IaaS的

PaaS上, 發生安全問題誰來負責

雲時代環境的獨特性及安全挑戰



複雜度

IT

大量和優先順序
的應用程式漏洞

支援移動
辦公設備

保護企業中
正在使用的設備

執行IT策略
和解決方案

資源和預算
的限制

安全
資料丟失

防網路攻擊 物理機, 虛擬機
器&

移動端點

多平臺產品

複雜度是安全的最大敵人



卡巴斯基實驗室每天檢
測的新惡意檔的數量325,0001/3 40

我們安全專家中的全球研究和分析小組持續發掘和抵禦最先進的網路威脅

的卡巴斯基員工是
研發人員

名全球頂尖安全專
家：我們的精英團
隊

專業



我們瞭解全球IT動態及其帶來的威脅

消費化 & 移動性

線上貿易
的增長

關鍵基礎設施存在風險 大數據
物 聯 網 雲 & 虛擬化

隱私 & 數據
保護的挑戰

互聯網的存儲碎片

移動威脅 線上
銀行風險

海量數據洩漏

攻擊成本降低 APT的商業化

駭客主義
供應鏈攻擊

網路雇傭兵
酒店網路針對性
攻擊

“數據擦除” & 網路破壞

針對性攻擊

金融釣魚攻擊

勒索軟體
程式

ATM上的惡意程式

對PoS終端的攻擊

網路犯罪和APT的混合

物聯網

對小城市的
惡意威脅

動態和威脅



我們發現並深入分析世界上最複雜的
惡意威脅
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易於部署

/適用於VMWARE

無代理模式

保護全面

/執行效率低

傳統保護

(有代理模式)

功能豐富的

安全防護

輕代理模式LA
差異化

整合化

自動化

雲安全防護
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低效的資源利用:

冗餘的完整代理程式

冗餘的反病毒資料庫

結果:

過度的資源消耗

更新風暴

防護間隙

降低虛擬機器密度

在每個虛擬機器中載入一個完整版本的安全軟體

表示一個安全軟體實體

傳統的、基於代理的安全防護
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高效:

在1小時內完成安裝和操作

不需要重啟或維護模式

避免:

過度的資源消耗

更新和掃描風暴

防護間隙

結果:

更高的虛擬機器密度

每個主機上一個安全虛擬程式執行惡意程式掃描

無代理方案
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… …

…

…

…

…

無代理方案
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與VMware的vShield Endpoint和vCloud聯合工作

將反惡意程式產品載入為獨立的虛擬應用程式並集中管理

即時監控虛擬環境安全狀態

提供了入侵防禦系統 (IPS)/ 入侵偵測系統 (IDS) 來抵禦網路攻擊

第一個支持VMWare vCloud Networking and Security的安全解決方案提供商

在卡巴斯基保護下的虛
擬機器層

VMware層

硬體層

功能及實現方式
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無防病毒風暴

無防護間隙

高資源利用率，高VM密度比

易於部署和維護

無縫整合

傳統環境和雲環境統一管理

無代理防護方案優勢
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KSV 3.0 – 卡巴斯基輕代理防護方案

保護功能

檔反病毒

郵件反病毒

網頁反病毒

即時通訊反病毒

防火牆

反網路攻擊

系統監控

控制功能

應用程式控制

應用程式啟動控制

網頁控制

設備控制

輕
代
理
程
式

安全虛擬機器

防毒引擎反病毒代理

KSC管理伺服器

漏洞掃描

卸載應用程式

收集軟硬體資訊

授權管理

補丁安裝

安裝協力廠商應用程
式

管理功能



VMware / Citrix Xen / Microsoft Hyper-V

• 完整反病毒資料庫

• URL資料庫

• 反網路攻擊資料庫

• 系統監控資料庫

先進架構取得安全和資源消耗的平衡
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LA會接收網路中所有SVM資訊，並優先與自己所在主
機上的SVM建立連接

LA LALASVM LA LALASVM

SVM宕機
或斷開網路連接

該主機上的LA將自動連接到網路中其他主機上負
載較小的SVM，使其對虛擬機器的保護不間斷

高可用性HA/永續性



 卡巴斯基安全網路(KSN) 是一個網路安全基礎設施，在獲得客戶許可的情況下，自動

收集來自世界各地數百萬客戶電腦上的安全相關資料

 KSN檢測到惡意程式後，會通過卡巴斯基緊急檢測系統(UDS)和KSN及時將相關資訊

傳輸給所有卡巴斯基終端使用者，比每小時的常規更新速度更快。

 來自KSN的白名單、信譽等級和其他技術被無縫使用到用戶端的檔反病毒、網頁反

病毒、應用程式的啟動/許可權控制、系統監控和掃描任務上。

SVM & 

VM 的本

地防護

KSN & 

UDS 快速

判斷

一個完整

的防護

卡巴斯基雲網路（KSN）



SVM LA

用戶
通過複製主鏡像檔隨時開
啟/關閉VM

SVM及時為開啟/關閉
的VM啟動/釋放授權

LALA

VM開啟後，網路代理會把指定的
系統資訊傳輸給KSC

VM關閉後，KSC將刪除該VM的相關
資訊，釋放存儲空間

KSC管理伺服器

主鏡像文件

個人資料

智能支援虛擬桌面架構（VDI）



如果檔在虛擬機器上已被掃描，該檔的安全資訊會
被放入共用緩存。

完全相同的檔存儲在不同的虛擬機器上，這類文件
將不會被再次掃描。

如果檔案被更改過，那麼KSV將不會使用之前的判
定結果。

共用緩存

本地緩存 用戶端虛擬機器的本地緩存——iSwift技術。

性能提升 — 緩存技術iSwift
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防護零日攻擊

針對目前最容易被攻擊的應用/程式

跟蹤程式列為、文件來源等

分析歸納所有攻擊的可能方式、程式的正常行為

防護能力--主動防禦Automatic Exploit Prevention
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注：AEP—Automatic Exploit Prevention （自動漏洞入侵防護）

來源： MRG Effitas–Real world enterprise security exploit prevention – February 2014 

阻止的漏洞應用程式攻擊

未阻止的漏

洞應用程式攻擊

漏洞利用防護測試對比

不需病毒碼的情況下，卡巴能偵測95%的漏洞程式攻擊
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應用環境的安全防護方式

傳統的

有端點防毒代理模式

無代理

虛擬安全防護

輕代理LA

虛擬安全防護

所有平臺



CONFIDENTIAL 23

AV-Test卡巴斯基虛擬化測試結果

“真實環境”檢測結果

平均啟動時間
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卡巴斯基網路安全管理中心KSC

Virtual Host

21

Virtual Host

21

雲、虛擬化環境 傳統環境 終端、移動終端

Administrator

統一視角 統一管理

一個平台一個介面，無須重複登入不同管理介面
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無代理/輕代理防護方案

具有傳統安全的安全性，

但資源消耗大幅減少

傳統環境、移動環境、雲環境

統一管理

支援VMware、Citrix、Hyper-V跨平台

高性能，高可靠性

市場驗證，快速革新

卡巴斯基雲安全解決方案優勢



卡巴斯基安全解決方案成功案例
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專業的定期巡檢

和應急處置
及時的健康檢查和升級 問題分級處置 專業的分析報告 培訓和知識更新

卡巴斯基安全服務



我們參與全球IT安全體及國際組織的協同行動和網路威脅
調查，包括 INTERPOL 和 Europol, 全球範圍的執法部
門和電腦應急回應小組

我們為INTERPOL和Europol
人員以及很多國家的員警機
關提供定期培訓課程，例如
倫敦警察局

我們舉辦年度卡巴斯基實驗室
安全專家峰會，彙聚世界上最
優秀的IT安全專家

我們在全球大會上提供
專業的演講，例如達沃
斯全球金融論壇

我們在全球IT安全共同體中的角色




