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關鍵應用虛擬化比率逐年提升

2

41%

56%

47%

34%

28% 28%

47%

57%

52%

41%

35%

40%

59%
57% 58%

50%
48%

52%

60%
58% 59%

63%
61%

64%

Microsoft Exchange Microsoft Sharepoint Microsoft SQL Oracle Middleware Oracle DB SAP

2011 2012 2013 2014

Source: VMware customer survey, From 2011 to 2014



如果還沒有效的保護您的應用與資料中心…
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Source: Forrester - The State Of Business Technology Resiliency, Q2 2014

應用程式不中斷是將IT服務部署到全球規模的關鍵
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生產力 企業營收

企業聲譽 合規性

在企業經歷災害後其資料中心若超過10日以仍無法使用, 93％在災害後1年以内經歷破産命運
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將關鍵系統和資料備份到

另一個站點！

應用程式不中斷或IT災備的因應對策第一歩是考慮「備份」！

如果沒有備份，自然很難將環境恢復！

Internet

WAN站點 1 站點 2



關鍵應用程式的高可用性與災難備援

未預期停機時間預期停機時間

• VMware vSphere®

vMotion®

• VMware vSphere 

Storage vMotion®

• VMware vSphere Fault 

Tolerance

• VMware vSphere HA

• VMware vSphere Replication

• VMware vSphere Data Protection™

• VMware vSphere Storage APIs – Data Protection

站點應用程式可用性

本地應用程式可用性

資料保護

• VMware vCenter™ Site Recovery Manager™

• DR to the Cloud with vCenter Site Recovery Manager
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可以從虛擬化的兩個功能來實現基本的環境保護 ！

有些入門的儲存設備

缺乏備份與複寫軟體

能方便設計災備架構

伺服器

VMware vSphere 的

標準功能（※）能協助客

戶在兩處站點可以輕鬆

的實現備份與回復！

※VMware vSphere Essentials Plus

以上版本標準功能。

使用Data Protection、在站

點1内進行映像檔備份

使用vSphere Replicaton

從站點1備份到站點2

（複寫）

因為在備份的時候只有針對

變動的部分, 對伺服器與網路

的負擔比較輕鬆！

站點1
vSphere 虛擬化環境

站點2
vSphere 虛擬化環境

WAN

Internet



vSphere 6 新功能可以進一步協助落實應用環境不中斷
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具備650多項功能特性

VMware 新的OpenStack

很容易地建立OpenStack的環境

VMware NSX 和 VMware vCloud Air 

公有雲私與有雲互連在一個單一的網路

新一代的企業級儲存功能

VMware Virtual SAN 6 和 Virtual 

Volumes

混合雲基礎架構

VMware vSphere 6 新功能提供技術的
革新創造無邊界資料中心

可為任何應用帶来
突破性的規模和性能

規模和性能最多

可提高 4 倍

大規模簡化管理

回應速度提高 5 倍

業界首屈一指的
可用性

針對大型應用實現“無邊界”
即時遷移和持續可用性



vSphere 提升高可用性的功能

功能 目的 設定（實施）地方
停機
時間

使用情境 操作方式

vMotion 計劃的遷移 以虛擬機為單位 無
實體伺服器計劃停機前
遷移到另一台實體伺服器

手動

Storage

vMotion
計劃的遷移 以虛擬機為單位

無
儲存遷移
虛擬機配置變更（Tier）
虛擬磁碟轉換

手動

vSphere HA 容錯機制 在叢集設定 數分
在叢集的實體伺服器發生故障的時候
重新啟動虛擬機在不同的實體伺服器

自動

vSphere FT 容錯機制
在叢集設定、

但以保護虛擬機為單位
無

FT保護的虛擬機實際上總是加倍,

FT日誌傳輸網路是必不可少的並在另一台伺服
器上的CPU，記憶體所需資源也是必要的

自動
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Fault Tolerance 說明

 保護任何作業系統上的關鍵型, 高效能的應用程式; 不需要特定應用程式的管理與學習機制

 持續性的高可用環境 – 在基礎環境故障下的零停機, 零資料損失架構; TCP 連線無中斷

 完全自動回應

效益
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vSphere vSphere

Fault Tolerance
Fault Tolerance 保障應用服務不中斷

→ 提供 4個CPU 的虛擬機保障



Fault Tolernce(FT) 背後的技術

• vSphere FT 建立一個複製的VM

• 複本映射所有在執行的VM 狀態

– 邏輯上完全相同的VMs 可以迅速接管

– 複本VMs 一直透過檢查點(checkpoints)保持同步

– 檢查點是正在執行的 VM狀態的完整封裝,這是跟快照和VMotion相同的概念, 只是在FT更為頻繁並輕量

• 當錯誤發生時, 從現行執行VM線上轉換到複本VM

– 在錯誤移轉之後, vSphere 自動在叢集中另一台主機重新建立FT 保護機制p
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主要的 VM 複本的 VM

VMDK

VMX file

VMDK

VMX file

每個 FT VM 最大的vCPU 4

每個 FT VM 最大的vRAM 64GB

每台主機支援的全部FT VMs 4

每台執行FT的主機支援的全部vCPU 8

FT 網路連接速度 10 Gbps
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vMotion 能跨越地理限制移動, 實現雙活中心或備援機制設計

vMotion 功能的加強 Enterprise +
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台北資料中心 高雄資料中心

WAN

Internet

Virtual LAN 1001 

Web1 Web3Web2

Virtual LAN 1002 

App1 App3App2

WAN

Internet

跨vCenter vMotion 實現無邊界資料中心的願景

100ms RTT

VM Network 

L2

• 技術的意義：VM可以長距離傳輸至不同地域 (100 mm)

• 業務面的意義：有可能開始實現真正的混合雲以及真正的A-A雙中心

Enterprise +



vSphere 6 vMotion 功能
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vCenter-A

VDS-A

VM Network 

L2

vMotion Network 

Routed (L3)

VMware ESXi & ESX

vMotion FT Mgmt

VMK TCP/IP

vmk2 vmk1 vmk0

vCenter-B

VDS-B

VMware ESXi & ESX

vMotion FT Mgmt

VMK TCP/IP

vmk2 vmk1 vmk010.1.1.0/24 10.1.1.0/24

192.168.1.0/24 192.168.2.0/24

dvPG dvPG dvPG dvPG

100ms RTT

資料中心 A 資料中心 B

但業務網路仍需L2連通，不然
vMotion會造成網路連線中斷





沒有NSX時，碰到的問題
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即使vMotion Kernel Network可以跨越L3，但虛擬機器接取

的業務網路仍必須L2打通

如果虛擬機器接取的是NSX提供的邏輯交換器 (Logical Network)，就

可解決此問題，因為Logical Network可以跨底層L3網路建立

但 vSphere 6 支援在兩個中心使用不同的vCenter

可是NSX 6.1之前，不支援Multi-vCenter環境



NSX 6.2 技術簡介：跨越vCenter邊
界，建立邏輯交換器與邏輯路由器
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Universal Logical Switch

Universal Logical Router

vMotion Network 

Routed (L3)

NSX 6.2

• 技術的意義：可以跨機櫃、樓層、地域，於不同vCenter內
的環境，建立單一的全域邏輯交換器與邏輯路由器



NSX 6.2 技術簡介：跨越vCenter邊
界，進行邏輯防火牆設定
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NSX 6.2

• 技術的意義：VM跨vCenter飄來飄去時，邏輯防火牆的功
能仍然可以使用且集中設定 (IP Only)

vMotion Network 

Routed (L3)

Universal Firewall Rule



雙中心或混合雲的Scenario：業務系統延伸、DR、Active-
Active業務、資訊系統On-Line vMotion
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IT 災害對策課題

回復計畫手動程序相當複雜

並且不容易進行實施！

復原手動程序覺得複雜？

為什麼我們在實行災備預防有許多疑問？

IT 災害對策課題

實際上較難進行移轉測試演練並

且缺乏信心是否能回復

真的能恢復環境？

IT 災害對策課題

用於生產和備援要準備兩套基礎

架構環境, 成本過大！

建設成本過高？

請將這些問題交由VMware來解決！



vSphere Metro Storage Cluster

 延伸叢集解決方案，並非功能！

 需要：

• 跨站點「延伸」的儲存系統

• 跨站點的延伸網路

 硬體相容清單 (HCL) – 經認證的 vMSC

• “iSCSI Metro Cluster Storage”

• “FC Metro Cluster Storage”

• “NFS Metro Cluster Storage”

17
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vSphere Metro Storage Cluster 一般架構說明

 兩個站點

 總共四部主機

 延伸網路

 延伸儲存裝置

 一個 vCenter Server

 一個 vSphere HA 叢集

光纖光纖

管理

站點 A 站點 B

儲存裝置 A

LUN (讀/寫)

儲存裝置 B

LUN (讀/寫)

FC / IP

分散式

21



Stretched Storage 結合SRM能提供計畫性的vMotion環境移轉

vCenter
Site 

Recovery 
Manager

台北

Stretched Storage

高雄

vCenter
Site 

Recovery 
Manager

vSpherevSphere

• 整合stretched storage 以及SRM

– 規劃跨vCenter vMotion

• 針對災難預防, 災難回復以及行動性提供整
合的計畫

• 針對預期性維護和災難預防進行零停機時
間的移轉

• 能夠無中斷的測試災難復原計劃 (只靠
vMSC無法做到)

• 利用雙活中心以及兩個vCenter 帶來更好
的高可靠性



Stretched Storage 計畫性移轉
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在 Stretched Storage 內的vMotion回復計畫
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Stretched Storage 的 DR 模式
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Stretched Storage 的 DR 模式
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Virtual SAN Stretched Clusters 概述

24

HDDSSD HDDSSD

vSphere + Virtual SAN

Witness 
Appliance

< 5 ms RTT over >10/20/40 Gbps

FD3

FD1 FD2

L2 with multicast

概述

• 零資料丟失和近乎即時的站點層級的保護。有助於實現使雙活資料
中心

• 架構於Fault Domains的Virtual SAN 技術使叢集能切分成三個區塊

• 兩個主站點的RTT網路延遲必須小於5毫秒(milliseconds)

• 見證VM 存在於第三地 ( 可以是另一個資料中心, vCloud Air, 或主
機代管). 見證VM僅用來保存meta-data

• 當站點失效時自動移轉

• 主要站點和見證VM之間的通信是unicast（FD1和FD2共享一個L2
網域。FD1和FD2只有通過L3與FD3溝通）

• 每個VSAN  stretched cluster 可擴充到15+15+1, 明年可以到
31+31+1

• 客戶可以有多個VSAN stretched clusters

效益

• 災害預防(Disaster avoidance)

• 計畫性維護



Virtual SAN Stretched Cluster 與 SRM 的結合提供資料中心
完整災難備援規劃設計
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Today

witness

5ms RTT, 10GbE

VMware vSphere & Virtual SAN

Site Recovery Manager

vSphere & Virtual SAN

Site Recovery Manager



SRM 支援彈性的抄寫架構
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Active-Passive

Failover

Active-Active

Failover

Bi-directional 

Failover

Shared 

Recovery Sites

Production

Recovery

Production

Recovery

Production

Production

• 傳統式架構

• 昂貴的專屬設備資源

• 平時備援中心當作測試
開發和訓練之用

• 可有效利用備援中心

• 兩邊sites都是生產線上
環境

• 彼此互為備援中心

• 多對一failover架構

• 特別適用分公司架構



Site Recovery Manager 能協助您…
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快速並穩定的回復
以政策為

導向的簡易管理
零停機的移動性

降低TCO

高達 50%

• 無中斷的測試

• 自動化移轉與遷移

• 自動化故障恢復 (failback)

• 整合 VMware NSX

• 整合vMotion

• 支援Stretched 儲存

• 支援Array-based 複寫機制

• 支援 vSphere 複寫機制

• 集中化復原計畫

• 以政策規則為基礎的儲存管理

• vSphere Web Client 整合

• vRealize Orchestrator 整合

• 透過管理與測試自動化可降低
TCO 達30%(1)

• 減少複寫軟體需求可降低TCO 

達 20%(1)

(1) The Total Economic Impact of VMware vCenter Site Recovery Manager, Forrester, May 2013



企業IT基礎設施的成本結構的變化

實體伺服器時代 虛擬化以後時代 選擇雲端環境後的世界

虛擬化降低
成本的效果

剩餘資源
成

本

混合雲降低
成本的效果

混合雲的世界

未預期的遷移成本

簡單的雲端選擇
降低成本的效果
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企業內
資料中心

vSphere 平台

從私有雲環境延伸到混合雲的架構

公有雲

高度的平台相容性

無縫網路介接

簡單的遷移方式

共通的資源運用
與管理

VMware

vCloud Air
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在不需要更動應用程式環境的情形行移動到vCloud Air
可以為客戶提供在整個混合雲的高可用性

私有雲 vSphere

確保在基礎架構層的高可用性
vCloud Air

相當於私有雲的高可用性確保

オンプレミス
エンタープラズ IT

私有雲環境

相同等級的高可用性
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vCloud Air的遷移方法

vCloud Air
（公共雲環境）

企業内環境
（本地環境）

vSphere環境

①OVF Export/Import

②vCloud Connector

③Offline Data Transfer
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企業紀錄 安全性
執行器

企業 IAM

vCLOUD AIR資料中心

基礎架構複寫 — 完全在 vCloud Air 上進行

複寫應用程式
虛擬機、網路、儲存裝置

F/W、LB

企業紀錄 安全性
執行器

企業 IAM

複寫企業安全性原則

高速、安全連線

專用雲
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企業紀錄 安全性
執行器

企業 IAM

vCLOUD AIR資料中心

基礎架構延伸功能 – 延伸至 vCloud Air 

延伸應用程式
延伸安全性與網路

企業紀錄 企業 IAM

複寫核心服務

高速、安全連線

專用雲

32



TIER 1

TIER 2

TIER 3

由 SRM 管理

SAN-Based 複寫

vSphere 複寫

私有雲資料中心
站點 A

遠端站點 B

vCLOUD AIR , 站點 C
(回復)

DR 環境

vCloud Air DR 可以與SRM共同結合提供更彈性的保護
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災難備援環境復原的目標

想做一個簡單的災難復原方案，不依賴於應用程式和儲存

vCloud Air內部部署

DR的復原對象
持續地複寫到公有雲端環境

使用vSphere 環境、但覺得因應災害的對策成本相對較高而覺得困擾

無論是否已經建立災害備援機制、擔心是否能夠容易地進行測試

概念和優勢

雲端DR環境
現有環境

選擇要保護的VM

對象

使用vSphere 

Replication複寫機
制

低成本的災難恢復 簡易的災難恢復

更大的靈活性 方便測試故障轉移

複製的虛擬機通常
處於停止狀態

課題
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設置虛擬機複寫機制

內部環境 vCloud Air

受保護
虛擬機

vSphere
Replication
虛擬一體機

ｖSphere 災難備援的虛擬資料中心

複製過來的
虛擬機

生產環境網路

隔離測試用網路

雲端服務控制台vSphere Web Client

從vCenter操作
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實現故障切換

內部環境 vCloud Air

受保護
虛擬機

vSphere
Replication
虛擬一體機

ｖSphere 災難備援的虛擬資料中心

複製過來的
虛擬機

生產環境網路

隔離測試用網路

雲端服務控制台vSphere Web Client

兩邊均可進行操作
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VMware 提供一個完整的服務不中斷解決方案選擇

43

Hurricanes災難備援 災難預防 資料中心移轉

跨站點應用環境可靠性以及移動性

更快速 零服務中斷




