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El panorama de amenazas de 2011 ha estado marcado por el caos y los cambios. Los grandes retos que

plantean los grupos de hacktivistas como LulzSec y Anonymous han sido los responsables de sembrar el

caos, mientras que los cambios han ido de la mano de los nuevos tipos de malware y de dispositivos que
tienen por objetivo.

Este trimestre, los laboratorios McAfee Labs han observado una considerable actividad de los hacktivistas,
pero de una forma muy distinta. El grupo Lulz Security, conocido como LulzSec, se diferencia de otros grupos
hacktivistas en que no tiene objetivos especificos. Segun ellos, su razon de ser es la pura diversion (de ahi
"lulz", el equivalente al acrénimo inglés LOL en los mensajes de texto, que viene a decir "carcajadas”). Sin
embargo, demostraron una tremenda agilidad a la hora de poner en peligro redes y servidores, y de robar
nombres de usuario, contrasefas y otra informacion. El grupo LulzSec se introdujo ilegalmente en multiples
empresas, ataco a diferentes cuerpos de policia y organizaciones de inteligencia, y fue responsable de otras
muchas amenazas a la seguridad. Aunque muchos de los resultados y usos de estos ataques aln siguen en
juego (por lo que ofrecemos un valioso resumen de la actividad del trimestre), una cosa es evidente: muchas
empresas, tanto grandes como pequefias, son mas vulnerables de lo que podian sospechar. Ademds, el sector
de la seguridad puede tener que replantearse algunos de los supuestos basicos, como si realmente estamos
protegiendo a los usuarios y a las empresas. Aunque LulzSec parece no haber actuado este trimestre, este y
otros grupos hacktivistas han planteado cuestiones que estaran sobre la mesa durante mucho tiempo.

Un cambio significativo que se produjo en el primer trimestre de 2011 fue que Android se convirtié en
la tercera plataforma objetivo del malware para méviles. Este trimestre, el recuento de malware nuevo
especifico para Android han situado este tipo de amenazas en el puesto nimero uno, seguido de J2ME
(Java Micro Edition), que se sitla en segundo lugar con solo un tercio del malware. El aumento de

las amenazas para esta plataforma tan popular deberia hacer que nos planteemos como usamos los
dispositivos moviles y si el sector de la seguridad estéd preparado para combatir este crecimiento.

También observamos un aumento del malware para moviles con fines lucrativos, como los simples troyanos
gue envian SMS y los troyanos mas complejos que se aprovechan de las vulnerabilidades para poner

en riesgo los smartphones. En este informe ofrecemos una actualizacion de la "lista de precios" de la
ciberdelincuencia, asi como los cambios en los precios de las herramientas y los servicios. Las "herramientas
delictivas como servicio" y el floreciente "hacktivismo como servicio" siguen evolucionando a medida

que los intereses y los objetivos cambian. Afortunadamente, este trimestre ha habido algunas victorias
importantes en la lucha contra los ciberdelincuentes.

Siguiendo con el tema de los cambios que se han producido, hemos observado una considerable
reduccion de AutoRun y Koobface, que se compensa con el gran aumento de los antivirus falsos
dirigidos a los Mac. Durante afos, los creadores de malware han ignorado el sistema operativo

Mac OS X de Apple, por lo que esto supone un gran cambio en los objetivos de los ciberdelincuentes.

El malware se ha mantenido con un crecimiento continuado durante el trimestre, asi como los rootkits, que se
utilizan principalmente para garantizar un acceso sigiloso y sélido y permitir que el malware sea mas eficaz y
persistente. La popularidad de los rootkits esta subiendo como la espuma, y algunos como Koutodoor y TDSS
aparecen cada vez con mayor frecuencia. Por otra parte, el malware dirigido a atacar las vulnerabilidades de
los productos de Adobe sigue superando en nimero al dirigido a los productos de Microsoft.

Los botnets y las amenazas de la mensajeria, aunque siguen en minimos histéricos, han empezado

a aumentar de nuevo. Era una recuperacién que esperabamos después de que recientemente se
desactivaran algunos botnets. Los usuarios y las empresas deben planificar medidas para afrontar este
crecimiento y, por consiguiente, prever defensas y respuestas. Mas adelante volveremos a examinar los
temas de ingenierfa social tanto por localizacion geogréfica como por tema, y analizaremos los botnets
por localizacién geografica y tipo.

Este trimestre hemos podido presenciar varios momentos algidos en la actividad de los sitios web maliciosos,
asi como un gran crecimiento de los blogs y wikis con mala reputaciéon. También han aumentado los sitios
web que distribuyen malware y programas potencialmente no deseados, y los sitios web de phishing.

El segundo trimestre del afo ha sido claramente un perfodo de caos, cambios y nuevos desafios.
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Hacktivismo

Al parecer, a principios de este trimestre el grupo Anonymous se peled y se separé. El 9 de mayo, el grupo
Anonymous, a través de un comunicado de prensa, comunicaba que la red Anonops se habfa disuelto
después de que Ryan, coadministrador del sitio web, intentara dar un "golpe de estado". Como represalia,
sus datos de contacto se distribuyeron inmediatamente en Internet.

Sobre el 7 de mayo aparecié una nueva cuenta de Twitter con el nombre de usuario @LulzSec, lo que dio
a luz a Lulz Security. Sus primeras hazafas no lograron captar la atencién de los medios de comunicacion.
Sin embargo, los ataques al sector del entretenimiento lograron lanzarlo al estrellato.

Después de 50 dias en activo, las aventuras de LulzSec llegaron a su fin debido a las peleas entre grupos.
Estos acontecimientos dejan traslucir la inmadurez de ciertos grupos clasificados como hacktivistas
politicos y que dicen ser parte de Anonymous. Jester (th3j35t3r, un rival de Anonymous conocido por
luchar contra los jihadistas y los sitios web detractores de los Estados Unidos) y otros grupos (Team Web
Ninjas, Backtrace, The A-Team, TeampOison, etc.) se ocuparon de denunciar a sus antiguos colegas.

Las peleas internas ayudaron a las autoridades a identificar a algunos de estos hackers.

Otro de los incidentes mas destacados fue un "grave" ataque contra la Comisién Europea justo antes
de la cumbre para debatir la futura estructura de la Uniéon Europea, la estrategia econémica y la guerra
de Libia'. El Ministerio de Economia francés sufrié un ataque similar. La Australian Security Intelligence
Organisation (la agencia de inteligencia australiana) revelé que estaba investigando un ataque gque puso
en peligro los equipos de al menos 10 ministros, incluido el Primer Ministro, el Ministro de Asuntos
Exteriores y el Ministro de Defensa. El gobierno aleman, por su parte, informé de que observa un
promedio de cinco ataques diarios dirigidos contra usuarios de las redes del gobierno?.

Algunas cuentas publicadas detallan una relacién de las operaciones de algunos hacktivistas, como
#antisec, #OpNewBlood, #OpLibya, #OpBrazil, con mas de 4.000 en total, aunque esta cifra es dificil
de comprobar. Estas operaciones se han traducido en sitios web que han acabado offline, grandes
cantidades de nombres de usuario y contrasefas robados, y numerosos documentos confidenciales
sustraidos y publicados. Muchas empresas han sufrido ataques muy eficaces con motivaciones politicas.
Numerosos observadores han calificado estos ataques de simples, incluso de incompetentes, pero los
expertos se olvidan de algo: en el hacktivismo es el mensaje lo que cuenta, no el método.

Dos intrusiones de un hacker rumano también llamaron nuestra atencién debido a sus ambiciosos
objetivos: las agencias espaciales de Estados Unidos y Europa.

En abril, este hacker publicé en su blog informacién procedente del servidor de la Agencia Espacial
Europea, que inclufa los nombres, nombres de usuario y correos electrénicos de mas de 150 usuarios.
En mayo, el mismo hacker declard que se habia introducido en un servidor del Goddard Space Flight
Center de la NASA y que habifa accedido a los datos confidenciales de los satélites. Incluso llego a colgar
en su blog una captura de pantalla de lo que afirmaba ser uno de los principales servidores de FTP

de la NASA.

1. http://www.bbc.co.uk/news/world-europe-12840941
2. http://www.bundestag.de/presse/hib/2011_05/2011_201/08.html
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Amenazas para los dispositivos moviles

Este trimestre, el sistema operativo Android se convirti6 en el blanco favorito de los desarrolladores
de malware para méviles. Los ataques contra Android han experimentado un répido aumento, y han
conseguido triplicar y dejar en segundo lugar los ataques contra Java Micro Edition.

Nuevo malware para moviles este trimestre

Il Android
- Java ME
Symbian
I BlackBerry
W vsiL
Python

M vBs

Si observamos el crecimiento continuado y significativo del panorama de amenazas de malware para
moviles, podemos comprobar que el cddigo base se nutre de muchas de las funciones y caracteristicas
que ya poseen las amenazas para PCs. Las amenazas para moviles ya aprovechan vulnerabilidades,
utilizan botnets e incluso utilizan funcionalidades del rootkit para introducirse furtivamente y garantizar
Su permanencia.

Total de muestras de malware para dispositivos méviles
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Las aplicaciones modificadas con fines maliciosos todavia son un vector muy utilizado para infectar este
tipo de dispositivos. Estas aplicaciones corrompen aplicaciones o juegos legitimos, de modo que los
usuarios acaben instalando por si mismos el malware en sus smartphones al descargarlas.

Este trimestre, las aplicaciones modificadas mas populares fueron Android/Jmsonez.A, Android/Smsmecap.A
y Android/DroidKungFu, asi como las familias Android/DrdDreamlLite. Pero veamos mas detenidamente
algunos de los programas maliciosos para moviles mas recientes.
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Android/Jmsonez.A es una version de una aplicacion de calendario que no hace lo que debe3. Siempre que
se inicia el programa, muestra el calendario de enero de 2011. Si el usuario intenta cambiar el mes a una
fecha futura, el malware empieza a enviar mensajes SMS a un nimero de tarifa elevada. Ademas, Android/
Jmsonez.A también supervisa los mensajes de confirmacion de la bandeja de entrada procedentes del
servicio de tarifa alta para evitar que lo detecten.

Android/Smsmecap.A es una versién modificada de una aplicacion legitima de entretenimiento®. El malware
envia mensajes SMS graciosos, irreverentes, a todos los contactos de la libreta de direcciones del usuario.

De hecho, lleva enviando mensajes en tono de burla desde el 21 de mayo, la fecha en la que supuestamente
empez6 el "arrebato” jocoso.

La familia Android/DroidKungFu es similar a Android/DrdDream. También utiliza dos ataques a la raiz
para permanecer en el dispositivo®. Las amenazas son en realidad idénticas a las que utiliza Android/
DrdDream, excepto que se han cifrado con AES. Estas variantes también pueden cargar URLs e instalar
software y actualizaciones adicionales.

La familia Android/DrdDreamLite es una variante con un potencial menor que la Android/DrdDream
original®. La version Lite utiliza DES para cifrar los datos que envia al atacante. Android/DrdDreamlLite
no incluye ningln ataque a la raiz para permanecer en los dispositivos infectados.

Otros troyanos complejos son Android/Tcent.A, la familia Android/Crusewin.A, Android/J.SMSHider.A
y Android/Toplank.A.

Android/Tcent.A es otro troyano que envia SMS de tarifa alta, similar a Android/Jmsonez.A, pero incluye
una interesante funcién para autoprotegerse’. El objetivo del malware es el servicio QQ de mensajeria
instantanea, muy utilizado en China. El malware trata de desinstalar el antivirus y otro software de
seguridad incluidos en los clientes moéviles de QQ.

La familia Android/Crusewin.A incluye algunos troyanos que envian mensajes de tarifa alta®. A diferencia
del malware mas simple, la familia Android/Crusewin.A incorpora algunas funciones tipicas de los botnets,
como la ejecucion de érdenes procedentes del servidor de comandos del atacante. Esto permite al atacante
enviar mensajes de SMS desde un dispositivo infectado, lo que es Util para abonar a la victima a servicios
de suscripcién de tarifa alta e intentar desinstalar determinado software. Esta Ultima funcién es similar

a la de Android/Tcent.A, aunque tiene un pequefio inconveniente. Android/Crusewin.A utiliza un cédigo
de desinstalacién que sélo funciona en los smartphones con Symbian y no funciona correctamente en
Android. Esto apunta a que el desarrollador del malware puede estar migrando el cédigo del troyano

o botnet de Symbian a la plataforma Android.

Android/).SMSHider.A es un malware que envia mensajes de tarifa alta®. Su creador modificé un"analizador
de amor SMS" legitimo para anadir funciones de puerta trasera y la capacidad de borrar mensajes SMS
entrantes. Android/J.SMSHider.A utiliza cifrado DES para encubrir sus comunicaciones con el atacante.

Android/Toplank.A se hace pasar por una actualizacién multiusuario del famoso juego Angry Birds.

El malware envia informacion confidencial al atacante (la identidad internacional de abonado movil,

la lista de permisos del malware, etc.) para posteriormente poder descargar una aplicaciéon Android en
el dispositivo infectado. La nueva aplicacién proporciona una puerta trasera al atacante, quien después
puede agregar y eliminar los marcadores, el historial del navegador y los accesos directos, ademas de
descargar software adicional.

Los autores de programas delictivos siguen desplegando sus trucos con SymbOS/Zitmo.C y BlackBerry/
Zitmo.D, que simplemente reenvian mensajes SMS. Los autores ya han puesto en peligro los PCs de
las victimas con malware avanzado, asf que los ataques a las plataformas méviles parecen exigirles

un esfuerzo minimo.

http://home.mcafee.com/Virusinfo/VirusProfile.aspx?key=501748
http://home.mcafee.com/Virusinfo/VirusProfile.aspx?key=509500
http://home.mcafee.com/Virusinfo/VirusProfile.aspx?key=522281
http://home.mcafee.com/Virusinfo/VirusProfile.aspx?key=518925
http://home.mcafee.com/Virusinfo/VirusProfile.aspx?key=501599
http://home.mcafee.com/Virusinfo/VirusProfile.aspx?key=501639
http://home.mcafee.com/Virusinfo/VirusProfile.aspx?key=527859
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Ciberdelincuencia

Se vende listin de direcciones de correo electrénico

Los que se dedican al spam, ya sea a través de sus botnets o de servicios de alquiler, necesitan listas de
direcciones de correo electronico para colapsar el mundo. Los precios de estos listines varian, a menudo
en funcion de la localizacién geogréfica.

Pais Precios del listin de direcciones (en délares estadounidenses)

Rusia 400.000 direcciones en San Petersburgo: 25 $
1.000.000 (en todo el pais): 25 $
3.000.000: 50 $
5.000.000: 100 $
8.000.000: 200 $
Estados Unidos 1.000.000: 25 $
3.000.000: 50 $
5.000.000: 100 $
10.000.000: 300 $
Ucrania 2.000.000: 40 $
Alemania 1.000.000: 25 $
3.000.000: 50 $
5.000.000: 100 $
8.000.000: 200 $

Turquia 1.000.000: 50 $
Portugal 150.000: 25 $
Australia 1.000.000: 25 $
3.000.000: 50 $
5.000.000: 100 $
Inglaterra 1.500.000: 100 $

Herramientas delictivas
Este trimestre hemos vuelto a ver productos nuevos y actualizaciones de los kits de exploits. Lo mas
destacado ha sido la versiéon 1.6.5 de Eleonore, con dos exploits de 2011, y Best Pack, con un exploit

de 2011.
Precios (en dodlares L
Nombre estadounidenses) Descripcion
Weyland-Yutani BOT version 1.0 1.000 $ Se movié en el mercado clandestino. El vendedor
cerr6 la oferta rapidamente tras afirmar que habia
encontrado un comprador.
BlackHole Exploit Kit versién 1.1.0 Licencia anual: 1.500 $ El primer kit aparecié en septiembre de 2010.
Semestral: 1.000 $ Actualizado en abril, contiene nueve exploits,
Trimestral: 700 $ seis de los cuales ya estaban presentes en 2010.
Best Pack Anunciado por ScriptKiddieSec y Kahu Security como
el posible sucesor de Dragon Pack, este kit de exploits
contiene siete exploits anteriores y uno de 20111
* CVE-2011-0611 (afecta a las versiones de Adobe
Flash Player anteriores a la 10.2.159)
Phoenix Exploit Kit version 2.7 2.200 % Esta version sustituye a la version 2.5, cuyo codigo
se filtré en abril. La versién actual contiene al menos
15 exploits, de los cuales 6 ya estaban presentes en 2010.
Eleonore version 1.6.5 2.000 $ 10 exploits, de los cuales 2 estan dirigidos contra
Flash Player desde 2011:
* CVE-2011-0558 (Flash anterior a la version 10.2)
¢ CVE-2011-0611 (Flash anterior a la versién 10.2.159)
YES Exploit Kit 4.0 400 $ Desde abril de 2010 reemplaza a la versién 3.0RC.

Esta version contiene casi 20 exploits, de los cuales
7 son de 2010.
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10. http://www.kahusecurity.com/2011/best-pack/
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Acciones contra los ciberdelincuentes
No todo fueron desgracias este trimestre. Los tribunales y las fuerzas de seguridad siguen haciendo
progresos contra los ciberdelincuentes en todo el mundo.

Pais y fecha
Reino Unido
Abril

Estados Unidos
Abril

Finlandia
Mayo

Reino Unido
Mayo

Estados Unidos,
Ucrania y Letonia

Junio

Rusia
Junio

Descripciéon

La Police Central e-Crime Unit (Unidad Central de la Policfa contra la Delincuencia Electrénica) detiene
a tres hombres (de origen lituano, letén y de nacionalidad desconocida) relacionados con el uso del malware
SpyEye para robar informacion de bancos en Internet!".

En la operacion Adeona, el Departamento de Justicia de los Estados Unidos y el F.B.I. cierran el botnet
Coreflood, que habia infectado cientos de miles de PCs desde 2002. Desde marzo de 2009 y durante
11 meses, Coreflood habia desviado 190 GB de contrasefas bancarias y otra informacion confidencial
de mas de 413.000 sistemas infectados mientras los usuarios navegaban en Internet'2.

A principios de este afo la policia arresta a 17 personas sospechosas de participar en fraudes bancarios online,
cuyo objetivo eran los titulares de cuentas de Nordea. Los autores del delito intentaron robar casi 1,2 millones
de euros con una serie de mas de 100 transacciones falsas'>. Se cree que la mayoria de sospechosos eran
traficantes de phishing. Los dos cerebros de la operacién eran de Estonia.

Un estudiante de la Universidad de Salford es condenado por una estafa en la que utilizaba malware para irrumpir
en los ordenadores y las cuentas de correo de unas 100 victimas. La policia solicité a McAfee que analizara el
malware y reconocié su contribucién a la hora de recoger las pruebas que permitieron el arresto inmediato™.

El Departamento de Justicia de los Estados Unidos y el F.B.I. anuncian la operacién Trident Tribunal, una accion
coordinada e internacional de las fuerzas de seguridad, que interrumpi6 las actividades de dos organizaciones
internacionales de ciberdelincuentes que vendian software antivirus de alertas falsas (scareware)'®. Realizada
en cooperacién con los servicios de seguridad ucranianos, parece que fue la primera vez que el objetivo era
una banda que utilizaba Conficker'®. Posteriormente, la policia se centré en la detenciéon de ciudadanos
letones acusados de crear una agencia de publicidad fraudulenta.

Uno de los personajes mas polémicos del mundo de Internet en Rusia, Pavel Vrublevsky, cofundador y Presidente
Ejecutivo de ChronoPay, es arrestado bajo la sospecha de haber ordenado un ataque de denegacién de servicio
distribuido (DDoS) contra una empresa rival. Vrublevsky, de 32 afios, probablemente sea mas conocido por

ser copropietario de Rx-Promotion, un programa farmacéutico online poco fiable. Su empresa también ha
participado en el procesamiento de tarjetas de crédito para, en muchos casos, constituir empresas en nombre
de otros, distribuir antivirus falsos o realizar estafas de scareware que utilizan alertas de seguridad enganosas

en un intento de asustar a la gente para que compre programas de seguridad inservibles'.

Unas lineas sobre la ciberguerra

Solo el hecho de intentar definir lo que es la "ciberguerra" puede dar lugar a un acalorado debate.
Paralelamente, son cada vez mas los paises que intentan clasificar este conflicto creciente. El debate
puede complicarse alin mas si consideramos que el hacktivismo es cada vez mas frecuente.

Pais y fecha
Rusia
Marzo/abril

Estados Unidos
Abril

Corea del Sur
Mayo

Noruega
Mayo

Descripcién

Entre el 24 de marzo y el 4 de abril se lanzan varios ataques de DDoS contra algunos blogueros de
LiveJournal, que aloja a méas de 4,7 millones de blogueros rusos (incluido el Presidente Dmitry Medvedev)
que intercambian informacion y a menudo comparten puntos de vista criticos que no pueden expresarse
en los medios de comunicacion habituales'®.

El laboratorio Oak Ridge National, que posee uno de los superordenadores mas potentes del mundo, es victima
de un ciberataque complejo con correos electrénicos de phishing enviados a unos 573 empleados del laboratorio.
Al parecer, algunos hicieron clic en un vinculo del correo y descargaron malware que robaba informacion.

Las autoridades de Corea del Sur alegan que los servicios secretos de Corea del Norte han atacado el
sistema informatico de la Federacion Nacional de Cooperativas Agricolas, que proporciona servicios de
suministro, procesamiento, marketing y bancarios a mas de 4.000 sucursales?.

El ejército noruego admite haber sido victima de un ciberataque potencialmente grave el mes de marzo.
El ataque se produjo cuando 100 militares de alta graduacion recibieron un correo electrénico con un
archivo adjunto que parecia proceder de otro departamento oficial?’.

11. http://www.networkworld.com/news/2011/041111-uk-police-arrest-three-men.html

12. http://www.theregister.co.uk/2011/04/13/coreflood_botnet_takedown/

13. http://www.theregister.co.uk/2011/05/10/finnish_banking_trojan_investigation/

14. http://www.zdnet.co.uk/news/security-management/2011/05/18/gamer-sentenced-for-stealing-steam-passwords-40092802/

15. http://www.fbi.gov/news/stories/2011/june/cyber_062211/cyber_062211

16. http://www.zdnet.co.uk/news/security-management/2011/06/24/ukrainian-sting-targets-conficker-fraudsters-40093222/

17. http://krebsonsecurity.com/tag/pavel-vrublevsky/

18. http://uk.reuters.com/article/2011/04/06/oukin-uk-russia-medvedev-cyberattack-idUKTRE73540V20110406

29. http://www.computerworlduk.com/news/security/3275613/us-government-energy-research-lab-shuts-down-email-and-internet-access-after-

phishing-attack/

20. http://www.koreaittimes.com/story/14507/north-korea-behind-cyber-attack-south-korea-bank
21. http://www.cio.com.au/article/387581/norwegian_military_admits_march_cyberattack
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Amenazas de malware

El panorama del malware nos ha dado varias sorpresas este trimestre. Aunque numéricamente no ha sido

el periodo de mayor actividad de la historia (ha sido algo inferior al afio pasado), si lo combinamos con el
primer trimestre, observamos el primer semestre del afio mas activo jamas visto en lo referente a este vector.
El aumento con respecto a 2010 es de un asombroso 22%. Los laboratorios McAfee Labs identificaron casi
seis millones de muestras de malware Unicas durante este trimestre, lo que hara que la coleccién acumulada
en nuestro "zooldgico de malware" llegue a 75 millones de muestras a finales de afio.

Total de muestras de malware en la base de datos
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Solo para constatar lo significativo que ha sido el crecimiento en los Ultimos anos, echemos un vistazo
al incremento del crecimiento mensual de archivos binarios de malware Unicos:

Muestras de malware nuevas agregadas a la base de datos mensualmente
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Actualmente recogemos una media de casi dos millones de muestras nuevas al mes. Esta cifra no es
una buena noticia, ciertamente, pero es coherente y predecible si se tiene en cuenta cémo las empresas
y nuestra vida privada estan ligadas ahora a la tecnologia.

Entre las familias especificas que sometemos a seguimiento, el software antivirus falso (también llamado
falsas alertas o software antivirus no fiable) sigue mostrando un crecimiento constante e incluso ha
empezado a subir a bordo de una nueva plataforma: el Mac. Ha lefdo bien, los antivirus falsos para la
plataforma Apple son ya una realidad. Para los laboratorios McAfee Labs esto no es ninguna sorpresa,
puesto que hay mas usuarios de Mac que nunca y las empresas estan adoptan esta plataforma de
forma constante. Ello coloca a las plataformas Apple directamente en el punto de mira de los autores
de malware. Serd interesante ver si este tipo de malware también consigue abrirse camino entre los
iPhone y los iPad, aunque la pregunta deberia ser mas bien cudndo lo conseguira.

Muestras de alertas falsas Unicas descubiertas
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Los troyanos genéricos de robo de contrasefas descendieron ligeramente este trimestre, mientras que
el malware AutoRun se redujo considerablemente. Por su parte, las amenazas Koobface disminuyeron
a niveles minimos historicos.

Muestras de ladrones de contrasefias Unicas descubiertas
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Muestras de autoejecutables Unicas descubiertas
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Muestras de Koobface unicas descubiertas
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Rootkits y malware invisible

Otra categoria de malware que recientemente ha mostrado un crecimiento constante son los rootkits.

Un rootkit (a veces llamado malware invisible) es un cédigo que oculta sus elementos al sistema operativo
y al software de seguridad. Los ciberdelincuentes utilizan rootkits para que el malware sea ain mas sigiloso
y persistente. Cuanto mas oculto esté, mas tiempo permanecera en el sistema y podra realizar actividades
maliciosas. Como puede verse en los siguientes graficos, en general los rootkits estdn aumentando. En la
primera mitad de 2011 eran equivalentes al total del malware: los rootkits han tenido el primer semestre
mas activo, con un crecimiento de casi el 38% con respecto a 2010. Dos de los rootkits mas activos que
hemos encontrado son Koutodoor y TDSS, que se ocultan para robar datos.

Muestras de rootkit Unicas descubiertas
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Clasificacion de equipos infectados en todo el mundo
A escala mundial y por localizacién geogréfica, gran parte del malware que recopilamos este trimestre

coincidié con los mismos tipos que pudimos observar durante el primer trimestre. Observamos también
algunas diferencias entre los diferentes continentes, pero en general son mas las similitudes que

las diferencias.

Clasificacion
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detectados a nivel mundial
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Los ataques a Adobe superan a los de Microsoft

Durante varios trimestres, una de las principales tendencias que hemos observado es que los autores

de malware prefieren desarrollar ataques dirigidos a aprovechar las vulnerabilidades de los productos de
Adobe, y no a los productos de Microsoft. Esta tendencia no demuestra que las tecnologias de Adobe
sean mas vulnerables o tengan mas errores que las de Microsoft, sino mas bien que Adobe es uno de
los principales lideres mundiales en el sector de las aplicaciones cliente, un liderazgo que mueve a los
creadores de malware y a los ciberdelincuentes: buscan lo que es muy conocido y de uso generalizado.
El siguiente grafico muestra el malware que los laboratorios McAfee Labs han observado este trimestre
y gue intenta explotar las vulnerabilidades de los productos de Adobe y de Microsoft.

Ataques descubiertos contra Adobe y Microsoft
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Amenazas de la mensajeria

Las amenazas de la mensajeria siguen en ligero descenso desde el Ultimo trimestre, aunque la disminucion
no es significativa. Durante el Ultimo trimestre, una accion coordinada de varios proveedores de seguridad,
fuerzas de seguridad e incluso del CERT (equipo de respuesta de emergencias informaticas) ha logrado
desactivar cantidades importantes de botnets, asi como su estructura de mando. Es posible que esta
victoria reciente tenga todavia un efecto positivo. Prevemos que volveremos a ver un aumento considerable
del spam. Entretanto, seqguiremos vigilando de cerca esta area. Aunque el volumen de spam se mantiene
en minimos historicos, el spearphishing (un tipo de spam) que podemos ver hoy en dia tiene objetivos

maés claros y es mas eficaz que nunca. Asf pues, este vector sigue evolucionando.

Volumen mundial de spam, en billones de mensajes diarios
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Volumen de spam por paises
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Este trimestre, los laboratorios McAfee Labs han observado una disminucion de Rustock, aunque en
los proximos meses los ciberdelincuentes podrian resucitarlo de nuevo. Entretanto, los duefios de los
botnets Maazben, Cutwail y Bobax han intensificado su actividad. De estos tres botnets dominantes,
el uso y la influencia de Maazben supera con creces a los de los otros en todo el mundo.

Africa Asia-Pacifico Australia

I Bagle-cB Il 8agle-CB I 8aglecB
[l Bobax [l Bobax Il Bobax
M cutwail M cutwail M cutwail
W Grum M Grum M Grum
Il Maazben Il Maazben Il Maazben

‘ I otros ‘ [ otros M otros

Europa-Oriente Proximo Latinoamérica Norteamérica

M BagleCB M BagleCB M Bagle-CB
Il Bobax [l sobax I Bobax
M cutwail M cutwail M cutwail
M Grum W Grum W Grum
Il Maazben Il Maazben
I otros Il otros

Il Maazben ‘
M otros

Influencia de Maazben en las infecciones mundiales por botnets
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Nuevas infecciones por botnets detectadas semanalmente
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Las infecciones nuevas por botnets han seguido creciendo durante el trimestre, lo cual contrasta de
forma interesante con la reduccién global del spam. Es evidente que el uso de los botnets se encuentra
en un momento de transicion. Dado el crecimiento y los objetivos de los hacktivistas, seguramente
presenciaremos grandes cambios en cémo se utilizan.

Infecciones globales por botnets detectadas mensualmente
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El spam es un sefiuelo y los asuntos (el gancho que utiliza la ingenierfa social para que el mensaje sea
atractivo) siguen siendo diversos. Las "estafas nigerianas 419" parecen un poco mas extendidas este
trimestre a escala mundial, mientras que la loterfa fraudulenta también prevalece en muchas partes del
mundo, junto con la antigua cuestién de los DSN falsos y los timos de apuestas. Con total seguridad,
los sefiuelos seguiran disefdandose con técnicas de ingenierfa social, ya que los estafadores conocen
los intereses diversificados de su audiencia mundial.
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Amenazas de la Web

Los sitios web pueden tener mala reputacion por distintas razones. Las reputaciones pueden basarse
en dominios completos, en cualquier cantidad de subdominios, asi como en direcciones IP o URL
especificas. Los sitios web con mala reputacién suelen alojar malware y programas potencialmente no
deseados, o bien se trata de sitios web de phishing. A menudo se observa una combinacién de cédigo
y funcionalidad dudosos. Son muchos los factores que influyen en la clasificacion de la reputacion de
un sitio web.

El pasado trimestre, los laboratorios McAfee Labs registraron una media de 8.900 sitios web maliciosos
nuevos al dia, mientras que durante este periodo la cifra ha descendié ligeramente a 7.300, una cifra
similar a la del mismo periodo el afio pasado.

URLs nuevas de mala reputacion al dia
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Este trimestre hemos visto algunos picos significativos en las paginas web de contenido malicioso,
algunos de los cuales corresponden a intensas campanas con fines maliciosos.
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El 31 de mayo, algunas campanfias de spam, como una que ofrecia sitios web de contactos online con

chats y video y otra que informaba a los destinatarios que tenfan pendientes facturas falsas, distribuyeron
enlaces fraudulentos que contenian malware relacionado con Zeus (Generic FakeAlert.by y Generic PWS.y).
Entre estos estos sitios web estaban undss-syria.org, baranava.com, emajic.net y sturtholdfastmarioncc.com.

La gran mayoria de estos sitios web maliciosos nuevos se encuentran en Estados Unidos, seguidos por
Corea del Sur, los Paises Bajos, Canada, el Reino Unido, China y Alemania.

Durante el primer trimestre, los primeros paises fueron Estados Unidos, Corea del Sur, Alemania y China.
Este trimestre, sin embargo, es muy distinto. Nuestro analisis regional detallado revela dénde se encuentra
la mayoria de los servidores maliciosos:
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Norteamérica, principalmente Estados Unidos, sigue liderando la clasificacion, pero la cifra combinada
de Europa, Oriente Préximo y Africa ha crecido del 18% del primer trimestre hasta el 25%.

Echemos un vistazo méas detallado a algunas regiones:
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Este trimestre, la cantidad de sitios web que alojan descargas maliciosas ha aumentado de nuevo,
y la cantidad de sitios web que atacan a los navegadores se mantiene invariable:

URLs maliciosas activas
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Este trimestre también observamos un aumento constante de los blogs y wikis con mala reputacion.
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Sitios web que distribuyen malware y programas potencialmente no deseados
El siguiente grafico ilustra a la perfeccién la cantidad de sitios web que distribuyen malware y programas
potencialmente no deseados (PUPs) que los laboratorios McAfee Labs han detectado este trimestre.
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Hemos observado un pequefio aumento este trimestre, con unos 3.000 sitios web nuevos al dia en
comparacion con los 2.700 del primer trimestre.

Sitios web de phishing
Este trimestre hemos identificado aproximadamente 2.700 URLs de phishing al dia, una cifra ligeramente
superior a las 2.500 del trimestre anterior.

Sitios nuevos de phishing al dia
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Acerca de los autores
Este informe ha sido preparado y redactado por Toralv Dirro, Paula Greve, Rahul Kashyap, David Marcus,
Francois Paget, Craig Schmugar, Jimmy Shah y Adam Wosotowsky, de los laboratorios McAfee Labs.

Acerca de los laboratorios McAfee Labs

Los laboratorios McAfee Labs son el equipo de investigacion a nivel mundial de McAfee, Inc. Con la Unica
organizacion dedicada a investigar todos los vectores de amenazas (malware, web, correo electrénico, redes y
vulnerabilidades), los laboratorios McAfee Labs recopilan informacion procedente de sus millones de sensores
y de su servicio McAfee Global Threat Intelligence™. El equipo de 350 investigadores multidisciplinares de

los laboratorios McAfee Labs, que trabajan en mas de 30 paises, sigue en tiempo real la gama completa de
amenazas, identificando vulnerabilidades de aplicaciones, analizando y correlacionando riesgos, y activando
soluciones instantaneas para proteger a las empresas y al publico.

Acerca de McAfee

McAfee, empresa subsidiaria propiedad de Intel Corporation (NASDAQ:INTC), es lider en tecnologia

de seguridad. McAfee tiene el firme compromiso de afrontar los mas importantes retos de seguridad.

La compafia proporciona servicios y soluciones probados y proactivos que ayudan a proteger, redes,
dispositivos moviles y sistemas en todo el mundo, permitiendo a los usuarios conectarse a Internet,
navegar por la web y realizar compras online de forma mas segura. Gracias a la tecnologfa Global Threat
Intelligence (Inteligencia Global de Amenazas), McAfee proporciona proteccion en tiempo real mediante
sus soluciones de seguridad, permitiendo a las empresas, usuarios particulares, organismos publicos

y proveedores de servicios cumplir con la normativa, proteger datos, prevenir interrupciones, identificar
vulnerabilidades y controlar cualquier tipo de amenaza que pueda poner en peligro su seguridad.

En McAfee enfocamos todos nuestros esfuerzos en la busqueda constante de nuevas soluciones

y servicios que garanticen la total sequridad de nuestros clientes. www.mcafee.com/es

La informacién de este documento se proporciona Gnicamente con fines informativos y para la conveniencia de los clientes de McAfee.
La informacién aqui contenida esté sujeta a cambio sin previo aviso, y se proporciona "tal cual” sin garantias respecto a su exactitud
o a su relevancia para cualquier situacion o circunstancia concreta.

McAfee, el logotipo de McAfee, McAfee Labs y McAfee Global Threat Intelligence son marcas comerciales registradas o marcas comerciales
de McAfee, Inc. o de sus empresas filiales en EE. UU. o en otros paises. Las demas marcas pueden ser reclamadas como propiedad de otros.
© 2011 McAfee. Reservados todos los derechos.
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