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• 据估计，2008 年全球范围内发送的垃圾邮件总数为 
 62 万亿

• 全球垃圾邮件每年消耗的能源总计为 330 亿千瓦时 
(KWh)，或 33 太瓦时 (TWh)。这一数字相当于美国 240 
万个家庭的耗电量，排放的 GHG 总量相当于 310 万辆

客车消耗 20 亿加仑美国汽油所产生的排放量

• 采用垃圾邮件过滤技术每年可省电 135 TWh。这相当

于公路上减少 1,300 万辆汽车

• 如果每个收件箱都采用世界一流的垃圾邮件过滤器加

以保护，则组织和个人每年垃圾邮件的能源消耗量比

现在大约减少 75%，合 25 TWh。这相当于公路上减

少 230 万辆汽车

• 每封垃圾邮件平均排放的 GHG 为 0.3 克 CO2。这相当

于开车行驶 3 英尺（合 1 米）所产生的排放量，但如果

将这一数字乘以每年垃圾邮件的总量，则相当于开车

环绕地球行驶 160 万次

• 通常，中型企业的电子邮件每年消耗 50,000 KWh；年能

源消耗量 1/5 以上由垃圾邮件造成

• 尽管过滤垃圾邮件这一举措十分有益，但从根本上防范

垃圾邮件效果更为显著。2008 年末，当 McColo 这一在

线垃圾邮件的罪魁祸首关闭之后、垃圾邮件制造者卷土

重来之前，仅这一段时间内所节省的能源便相当于公路

上减少 220 万辆汽车

• 垃圾邮件的大部分能源消耗（约占 80%）发生在最终用

户删除垃圾邮件并搜索合法电子邮件（误报）时。而垃圾

邮件过滤仅占其总能源消耗的 16%

主要研究成果
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摘要

无论是个人消费者还是商业用户，世界各地的电子邮件用户都被垃圾

邮件折磨得焦头烂额。垃圾邮件的相关成本和风险均已有详细的记

载，因此，无论是政府部门、还是企业都在努力采取各种措施减少垃

圾邮件数量，其中最引人注目的是：美国立法机构曾于 2003 年颁布

《反垃圾邮件法》，此外，还曾提议将大型电子邮件提供商绑定在一

起、实施发送方身份验证系统以及采用邮件付费模式等。 
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过去，人们总是仅强调垃圾邮件造成的经济影响，

直到 McAfee® 委托 ICF International 调查垃圾邮

件对全球环境造成的影响之后，调查重心才有所

转移。ICF 的调查结果指出，采取有效措施抑制

垃圾邮件数量（这一数量大约占电子邮件总数的 
80%）不仅可以节省组织和个人发送电子邮件所需

的时间和金钱，而且还可以有效减少能源消耗和

温室气体 (GHG) 的排放量。

迈克菲致力于采取环保方法减少代价高昂的垃圾

邮件数量，旨在为那些正在努力抵挡海量垃圾邮件

的决策者提供一臂之力，并在全球范围内掀起一场

讨论，商讨垃圾邮件对人类环境造成的恶果。这份

白皮书将介绍 ICF 报告的主要研究成果，从而揭开

整个讨论的序幕。 

概要

无论是对于个人用户、还是企业用户来说，垃圾邮件

都是一个令人头痛的重大问题。许多调查研究将侧

重点放在垃圾邮件造成的整体经济影响，指出在某

些网络钓鱼事件中，垃圾邮件会使个人蒙受重大损

失。但是，垃圾邮件对 GHG 排放量造成的影响往

往被忽视，直到迈克菲委托全球气候变化顾问公司 
ICF International 和垃圾邮件专家 Richi Jennings 着
手计算垃圾邮件造成的环境影响之后，这一问题才

引起社会广泛关注。

这份报告详细阐述了全球用户创建、存储、查看和

过滤垃圾邮件时消耗的能源。ICF 计算了能源消耗

（主要是指发电时消耗的化石燃料）相关的 GHG 
排放量。

这份白皮书采用 ICF 的分析结果，为从根本上防范

垃圾邮件提供了一份令人信服的证据，并有力地证

明投资于全球一流垃圾邮件过滤技术的必要性，这

样不仅可以节省时间和金钱，而且还可以通过显著

减少垃圾邮件的碳污染来降低对全球环境的重大

影响。
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无垃圾邮件日
2008 年 11 月 11 日，McColo Inc.（一家总部位于美国的 Web 托管提供商，因大

量发送垃圾邮件而臭名昭著）被其上游 Internet 服务提供商 (ISP) 强行关闭。同一

工作日内，全球垃圾邮件数量下降 70%。对于任何拥有电子邮件地址的用户而

言，该公司断网产生的最明显益处是未经请求的垃圾邮件迅速减少。与此同时，

全球环境也略有改善。每一封未发出的垃圾邮件都将减少相关的耗电量和碳排

放量。 

毫无疑问，对于全球每位电子邮件用户和组织而言，

这种中断网络的行为显然可以大幅度减少垃圾邮

件总数，尽管只是昙花一现，但也至少可以暂时缓

解众多用户的忧虑。ICF 指出，中断网络同样也有

利于改善人类环境，减少的垃圾邮件总流量相当于

从公路上减少 220 万辆客车。尽管分发垃圾邮件

无需运输实际货物，但却需要大量计算机硬件来

承载、并在 Internet 中移动、处理、存储、查看和

过滤垃圾邮件。

当人类疲于应付全球气候变暖以及发展中国家日新

月异的工业化进程等诸多变化时，迈克菲认为，如今，

我们必须关注每年 62 万亿垃圾邮件对全球造成的

影响，并提出以下问题“阻止垃圾邮件能为环境带

来哪些益处？”
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垃圾邮件的碳污染 

ICF 报告指出，每封垃圾邮件平均排放 0.3 克 CO2。ICF 进一步指出，每封合法电

子邮件平均排放 4 克 CO2。但是，由于电子邮件总数中大约有 80% 以上属于垃

圾邮件，因此在全球所有企业和个人电子邮件所产生的排放总量中，垃圾邮件产

生的排放量占 1/3 以上。 

企业电子邮件用户每年因发送电子邮件而排放的 
CO2 为 131 千克，其中垃圾邮件产生的排放量约

占 22%。据 ICF 报告指出，这一数字相当于每位企

业电子邮件用户每年多燃烧 3.3 加仑汽油所产生

的排放量。

创建、发送、接收、存储以及查看垃圾邮件每年所

需的能源高达 330 亿 KWh，大约相当于具有 40 
亿瓦特基载机组的发电厂或 4 个大型新建燃煤发

电厂生产的能源。据 ICF 估计，所有电子邮件用户

的每年垃圾邮件排放总量为 170 万吨 CO2，或为

全球 CO2 总排放量的 0.2%，这一数字大约相当于

美国 150 万个家庭的排放量。
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图 4-2.  此图显示每封垃圾邮件的能源

消耗与 GHG 排放量的百分比关系 

垃圾邮件碳污染的主要排放源包括：

• 窃取地址

• 发起垃圾邮件活动

• 从傀儡服务器和邮件服务器中发送垃圾邮件

• 通过 Internet 将垃圾邮件从发件人传送到收件人

• 入站邮件服务器处理垃圾邮件

• 存储邮件

• 查看和删除垃圾邮件

• 过滤垃圾邮件和搜索误报

图 4-1.  垃圾邮件生命周期中的每个步骤 

 PC

PC

Internet 

垃圾邮件的生命周期
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分析数据

为了确定垃圾邮件的碳污染，在迈克菲的协助下， 
ICF 计算出与垃圾邮件生命周期各个阶段相关的

能源消耗，然后对垃圾邮件和垃圾邮件过滤消耗

的总能源采用适当的排放密度。结果表明，每封

垃圾邮件平均排放的 GHG 高达 0.3 克 CO2 当量 
(CO2-e)。

报告指出，绝大多数垃圾邮件的 GHG 排放量（将

近 80%）应归咎于在查看并删除垃圾邮件、或在

搜索误入垃圾邮件过滤器的合法电子邮件（误报）

过程中消耗的能源。

有关 ICF 采用的计算方法的详细信息，请参阅迈克

菲/ICF International 发布的“The Carbon Footprint 
of Email Spam Report”（《垃圾邮件的碳污染调查

报告》）。

每年对全球造成的影响

迈克菲/ICF 对分散在 11 个国家/地区的垃圾邮件

进行了调查研究，由于不能单独计算某一个国家/
地区的排放量，因此只能取其平均值来计算对全

球造成的影响。计算结果表明，通常，任何国家/
地区中垃圾邮件产生的相关排放量与该国家/地
区的电子邮件用户数量及其垃圾邮件百分比成正

比。Internet 连接越畅通的国家/地区，其电子邮件

用户越多。此外，入站垃圾邮件所占比例越高的国

家/地区，每位电子邮件用户的排放量也越高。
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图 4-3.  11 个国家/地区的垃圾邮件排放量调查结果

各国垃圾邮件的排放总量示意图（单位：10 亿 kg CO2-e/年）

每年全球垃圾邮件的碳污染相当于

公路上行驶 300 万辆客车。
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通常，全球每位用户每年平均消耗能源为 22 kWh，
如果一个国家/地区拥有庞大的电子邮件用户群，

则其耗能量远远高于这一平均值。各国之间的耗能

差异在很大程度上归咎于每个国家/地区所接收的

垃圾邮件百分比的不同。与垃圾邮件占总邮件比例

较低的国家/地区相比，垃圾邮件占比例较高的国家/
地区耗费的能源更多，这一点不足为奇。 

虽然每个收件箱中的垃圾邮件也许只会产生少量的 
CO2，但全球数百万用户产生的 CO2 总量却高得令

人难以置信。谨慎采取各项措施严厉打击全球范围

内的垃圾邮件制造者，这不仅可以有效减少能源消

耗和 GHG 排放量，还能为全球电子邮件用户节省

时间和金钱。
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图 4-4. 

各国垃圾邮件的能源消耗示意图

通常，全球每位用户每年平均消耗的

能源为 22 kWh，如果一个国家/地区

拥有庞大的电子邮件用户群，则其耗

能量远远高于这一平均值。

企业电子邮件用户每年因发送电子邮件

而排放的 CO2 为 131 千克，其中垃圾邮

件产生的排放量约占 22%。
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垃圾邮件的能源消耗示意图（单位：百万 kWh/年）

窃取 创建垃圾邮件 僵尸网络 非僵尸网络 Internet 入站邮件服务器 存储邮件 查看垃圾邮件 过滤垃圾邮件 误报 合计

全球合计 63 / 0% 0.2 / 0% 114 / 0% 9 / 0% 747 / 2% 181 / 1% 148 / 0% 17707 / 52% 5542 / 16% 9222 / 27% 33733 / 100%

美国 12 / 0% 0 / 0% 24 / 0% 9 / 0% 151 / 2% 36 / 1% 30 / 0% 3571 / 52% 1120 / 16% 1860 / 27% 6805 / 100%

加拿大 2 / 0% 0 / 0% 3 / 0% 0.2 / 0% 19 / 2% 5 / 1% 4 / 0% 457 / 52% 143 / 16% 238 / 27% 872 / 100%

巴西 1 / 0% 0 / 0% 5 / 0% 0.4 / 0% 33 / 2% 8 / 1% 7 / 0% 784 / 53% 246 / 16% 408 / 27% 1493 / 100%

墨西哥 1 / 0% 0 / 0% 3 / 1% 0.1 / 0% 9 / 2% 2 / 0% 2 / 0% 224 / 45% 120 / 24% 133 / 27% 495 / 100%

澳大利亚 0.5 / 0% 0 / 0% 1 / 1% 0.1 / 0% 4 / 2% 1 / 0% 1 / 0% 106 / 45% 57 / 24% 63 / 27% 234 / 100%

中国 8 / 0% 0 / 0% 23 / 0% 2 / 0% 145 / 2% 35 / 1% 29 / 0% 3444 / 52% 1080 / 16% 1794 / 27% 6560 / 100%

印度 0.5 / 0% 0 / 0% 22 / 0% 2 / 0% 140 / 2% 34 / 1% 28 / 0% 3317 / 53% 1040 / 16% 1727 / 27% 6310 / 100%

英国 3 / 0% 0 / 0% 4 / 0% 0.3 / 0% 28 / 2% 7 / 1% 5 / 0% 656 / 52% 206 / 16% 342 / 27% 1251 / 100%

法国 2 / 0% 0 / 0% 3 / 1% 0.1 / 0% 12 / 2% 3 / 0% 2 / 0% 288 / 45% 155 / 24% 172 / 27% 639 / 100%

德国 3 / 0% 0 / 0% 5 / 1% 0.2 / 0% 17 / 2% 4 / 0% 3 / 0% 407 / 45% 219 / 24% 242 / 27% 900 / 100%

西班牙 6 / 2% 0 / 0% 2 / 1% 0.1 / 0% 5 / 2% 1 / 0% 1 / 0% 122 / 38% 102 / 31% 84 / 26% 323 / 100%

其他国家/地区 25 / 0% 0.1 / 0% 18 / 0% 2 / 0% 183 / 2% 44 / 1% 36 / 0% 4331 / 55% 1054 / 13% 2158 / 27% 7851 / 100%

图 4-5.

用户查看和删除垃圾邮件时消耗的

能源最多，几乎消耗了 180 亿 KWh，
占垃圾邮件能源总消耗量的 52%。
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垃圾邮件的能源消耗阶段

ICF 将垃圾邮件的能源消耗划分为几个阶段。首先，

垃圾邮件制造者通常采用搜寻网站的方式搜集邮件

地址，这种方式是指利用自动运行的软件下载整个

网站内容并在其中搜索邮件地址的过程。 

搜集后，垃圾邮件制造者将编写垃圾邮件代码并创

建副本，从而发起垃圾邮件活动。接下来，傀儡 PC 
机（大量出现时称为僵尸网络）与传统的邮件服务

器联合起来发送垃圾邮件。垃圾邮件依次流经 ISP 
和其他网络提供商所拥有的、充当发送方和接收方

沟通桥梁的 Internet 硬件。垃圾邮件到达接收方所

在网络之后，邮件服务器将对垃圾邮件进行处理，

并将其放入磁盘存储器中。最后，垃圾邮件过滤设

备将消耗部分能源，另外，接收方查看并删除已通

过过滤器的垃圾邮件（漏报）时也需消耗一些能源。

除此之外，接收方搜索垃圾邮件过滤器捕获的合

法邮件（误报）时也会消耗能源。

用户手动分类、查看和删除垃圾邮件

ICF 调查研究数据表明，最终用户查看并删除垃圾

邮件时，消耗的能源最多，排放量最高。手动分类、

查看并删除垃圾邮件，以及搜索合法电子邮件（误

报）几乎消耗了 180 亿 KWh，占垃圾邮件能源总消

耗量的 52%。 

用户平均每查看并删除一封垃圾邮件需要 3 秒钟。

虽然垃圾邮件过滤器预先阻止了将近 80% 的垃圾

邮件，但由于垃圾邮件数量过于庞大，且垃圾邮件

制造者变得越来越狡猾，因此仍不可避免地在最终

用户收件箱中留下了大量垃圾邮件。每年，用户大

约要花 1,040 亿小时来阅读和手动删除垃圾邮件 
(Jennings, 2008)。 

用户搜索误报邮件大约占垃圾邮件总能源

消耗的 27%，大约合 90 亿 kWh。

通常，中型企业的电子邮件每年消耗 
50,000 KWh；其中 1/5 以上能源消耗

量由垃圾邮件造成。
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垃圾邮件过滤所消耗的能源

此外，垃圾邮件过滤消耗的能源也是 PC 能源消耗

的重要组成部分，每年大约耗费能源 55 亿 KWh，
约占垃圾邮件能源消耗总数的 16%。但是，与用户

搜索误报现象以及查看并删除垃圾邮件消耗的能

源相比，垃圾邮件过滤消耗的能源似乎微不足道。

垃圾邮件过滤有助于减少垃圾邮件总数，从而减

少邮件手动分类的时间、相关的能源消耗及 GHG 
排放量。

结论

无论是对于全球私人电子邮件用户、还是企业电子邮件用户而言，垃圾电子邮件

都令他们在经济上和生产效率上付出了惨痛的代价。同样，它对全球环境亦造成

了极其恶劣的影响。由于这种影响在很大程度上是归因于最终用户搜索并删除

垃圾邮件所耗费的大量时间，  因此，从经济角度来说，投资下一代垃圾邮件过

滤技术将会获得丰厚利润，并将对垃圾邮件的碳污染产生积极影响。

一天不进行垃圾邮件过滤，可能会对计算机环境造

成可怕的严重后果。如果所有垃圾邮件都允许进入

收件箱，则最终用户从收件箱中清除垃圾邮件所需

的时间可能会急剧增加。由于查看和删除垃圾邮件

的处理时间大大延长，因此，不仅会导致员工工作

效率明显降低这一极为高昂的代价，而且会使垃圾

邮件产生的 GHG 排放量增加约五倍。

据估计，2008 年全球范围内发送

的垃圾邮件总数为 62 万亿。
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