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Relatório sobre o impacto ambiental do spam de email

• Um total mundial estimado de 62 trilhões de emails de 
spam foi enviado em 2008.

• Globalmente, o consumo anual de energia do spam 
totaliza 33 bilhões de kilowatts-hora (KWh) ou 
33 terawatts-hora (TWh). Isso equivale à eletricidade 
utilizada em 2,4 milhões de residências nos Estados 
Unidos, com as mesmas emissões de gases do efeito 
estufa que 3,1 milhões de automóveis consumindo 
7,6 bilhões de litros de gasolina.

• A filtragem de spam economiza 135 TWh de 
eletricidade por ano. É como se tirássemos 13 milhões 
de carros das ruas.

• Se cada caixa de entrada fosse protegida por um 
avançado filtro de spam, as organizações e indivíduos 
poderiam reduzir o consumo de energia do spam 
em aproximadamente 75% ou 25 TWh por ano. Isso 
equivale a tirar 2,3 milhões de carros das ruas.

• A média de emissão de gases do efeito estufa 
associada a uma única mensagem de spam é 
de 0,3 grama de CO2. Em termos de emissões 
equivalentes, é como dirigir por 1 metro, mas ao 
multiplicar isso pelo volume anual de spam, é como 
dirigir ao redor da Terra 1,6 milhão de vezes.

• O volume de email de um ano em uma empresa típica 
de porte médio consome 50.000 KWh; mais que um 
quinto do consumo anual pode ser associado ao spam.

• A filtragem do spam é benéfica, mas combater o spam 
em sua origem é ainda melhor. Quando a McColo, 
uma grande fonte de spam on-line, foi tirada do ar 
em 2008, a energia economizada na calmaria que se 
seguiu  —  antes que os spammers reconstruíssem sua 
capacidade de envio  —  equivaleu a tirar 2,2 milhões 
de carros das ruas.

• Muito do consumo de energia associado ao spam 
(80%) vem de usuários finais ao excluir o spam 
e procurar mensagens de email legítimas (falsos 
positivos). A filtragem do spam responde por apenas 
16% do consumo de energia relacionado ao spam.

Principais descobertas
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Introdução

Todos os usuários de email, ao redor do mundo, incluindo 
consumidores e empresas, sofrem com a praga do email de spam. 
Os custos e riscos associados ao spam já foram bem documentados 
e levaram a tentativas, tanto do governo quanto de empresas 
privadas, de restringir o spam, como a lei CAN-SPAM de 2003, dos 
EUA, e várias propostas, como a associação de grandes provedores 
de email para implementar sistemas de autenticação de remetentes 
e sistemas de pagamento para envio. 

Relatório sobre o impacto ambiental do spam de email  1

Até a McAfee® encomendar à ICF International 
um estudo do impacto ambiental global do 
email de spam, toda documentação era voltada 
para as consequências financeiras do spam. O 
estudo da ICF determinou que adotar medidas 
para desencorajar o spam  —  o qual representa 
80% de todas as mensagens de email  —  não 
apenas poupa tempo e dinheiro às organizações e 
usuários individuais de email, mas leva a reduções 
significativas no consumo de energia e nas 
emissões de gases de efeito estufa resultantes.

Ao adotar uma abordagem ambiental ao custo 
do spam, a McAfee espera ajudar os tomadores 
de decisões que estão empenhados em deter 
a avalanche de email de spam e iniciar uma 
conversa oportuna sobre os custos do spam de 
email para o planeta. Este documento inicia essa 
conversa discutindo descobertas fundamentais do 
relatório da ICF. 

Resumo
O spam de email é um problema significativo, 
tanto para usuários individuais quanto para 
empresas. Seu impacto financeiro e, no caso de 
alguns esquemas de phishing, sua capacidade 
de causar perdas e danos pessoais, foi o tema de 
muitos estudos de pesquisa. No entanto, até a 
McAfee solicitar a Richi Jennings, especialista em 
spam e consultor de mudanças climáticas da ICF 
International, que calculasse o impacto ambiental 
do spam, a contribuição do spam para as emissões 
de gases do efeito estufa eram amplamente 
ignoradas.

Este relatório avalia a energia global despendida 
com a criação, armazenamento, visualização e 
filtragem do spam. A ICF calcula as emissões de 
gases do efeito estufa associadas a esse consumo 
de energia, resultantes principalmente da queima 
de combustíveis fósseis para geração de energia 
elétrica.

Este documento utiliza a análise da ICF para 
fazer um apelo contundente pela eliminação do 
spam em sua origem, além do investimento em 
tecnologia de ponta para filtragem de spam, o 
que não apenas poupa tempo e dinheiro, mas vale 
a pena pela contribuição dada ao planeta com a 
redução do impacto ambiental do spam de email.
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Um dia sem spam

Em 11 de novembro de 2008, a McColo Inc., empresa de hospedagem na Web 

sediada nos Estados Unidos, notória por sua prolífica contribuição para o spam 

de email, foi tirada do ar devido ao volume de envio de seu provedor de serviços 

de Internet. Da noite para o dia, o volume global de spam caiu em 70%. Para 

praticamente todos que possuem um endereço de email, o benefício mais óbvio 

do encerramento das atividades foi uma redução imediata das mensagens não 

solicitadas. Ao mesmo tempo, o planeta teve um benefício ambiental menos 

óbvio. Para cada email de spam não enviado, houve uma redução associada no 

consumo de eletricidade e, portanto, de emissões de dióxido de carbono. 

A queda substancial, embora temporária, do 
tráfego total de spam decorrente da desconexão 
foi, decisivamente, um alívio para usuários de 
email individuais e organizações do mundo inteiro. 
Também foi um alívio para o planeta, de acordo 
com a ICF, que comparou esse tráfego reduzido 
de spam a tirar 2,2 milhões de automóveis das 
ruas. Embora a distribuição de spam não envolva 
o transporte de bens físicos, ela exige incontáveis 
peças de hardware de computador  —  para envio 
de spam, movimentação do mesmo pela Internet, 
processamento, armazenamento, visualização e 
para sua filtragem.

Enquanto o mundo enfrenta vários fatores, 
como mudanças climáticas e o aumento da 
industrialização nos países em desenvolvimento, 
a McAfee acredita que é hora de considerar o 
impacto global de 62 trilhões de emails de spam 
por ano e responder a pergunta: “Qual é o 
benefício ambiental de se bloquear o spam de 
email?”.
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O impacto ambiental do spam 

O relatório da ICF associa 0,3 grama de emissões de CO2 a uma mensagem 

típica de spam. É verdade que a ICF associa a mensagem típica de email 

legítimo a quase 4 gramas de CO2. No entanto, o email de spam responde 

por pouco mais de um terço das emissões totais relacionadas ao email pessoal 

e de empresas globalmente porque quase 80% de todas as mensagens de 

email são spam. 

O usuário médio de email empresarial é 
responsável por 131 kg em emissões de CO2 por 
ano relacionadas ao email, sendo 22% desse 
total relacionados a spam. O relatório da ICF 
equipara esse consumo de energia do spam ao 
que ocorreria se todo usuário de email empresarial 
queimasse 12,5 litros de gasolina a mais por ano.

A energia necessária anualmente para criar, 
enviar, receber, armazenar e visualizar o spam 
chega a mais de 33 bilhões de KWh, equivalente 
a aproximadamente 4 gigawatts de geração de 
energia ou a produção de quatro grandes usinas 
a carvão novas. A ICF estima que as emissões 
relacionadas a spam para todos os usuários de 
email sejam, no total, de 17 milhões de toneladas 
métricas de CO2 por ano, ou 0,2% do total global 
de emissões de CO2  —  um número equivalente 
a emissões de aproximadamente 1,5 milhão de 
residências nos Estados Unidos. 
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Figura 4-2. Este gráfico descreve o 
percentual de emissões de gases 
do efeito estufa associado a cada 
componente de consumo de energia 
do spam. 

As fontes de emissões que mais contribuem para o 
impacto ambiental do spam são:

• Coleta de endereços

• Criação de campanhas de spam

• Envio de spam a partir de servidores de email e 
computadores zumbis

• Transmissão de spam do remetente para o 
destinatário através da Internet

• Processamento de spam por servidores de 
recebimento de email

• Armazenamento de mensagens 

• Visualização e exclusão de spam

• Filtragem de spam e procura por falsos positivos

Figura 4-1. Cada uma das etapas 
do ciclo de vida do spam. 

PCs zumbis

Servidores de 
recebimento de email 

e armazenamento

PCs dos 
usuários finais

Servidores de 
email de spam

Internet 

O ciclo de vida do spam
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Análise dos dados

Para determinar o impacto ambiental do spam, 
a ICF, com a assistência da McAfee, calculou o 
consumo de energia associado a cada estágio 
do ciclo de vida do spam e, então, aplicou a 
intensidade de emissões apropriada à energia 
total associada ao spam e à filtragem de spam. Os 
resultados demonstram que a média de emissões 
de gases do efeito estufa por mensagem de spam 
totaliza 0,3 grama de CO2-equivalentes (CO2-e). 

O relatório atribui a maior parte das emissões de 
gases de efeito estufa do spam  —  praticamente 
80%  —  à energia consumida no processo de 
visualizar e excluir spam ou procurar pelo email 
legítimo capturado erroneamente em filtros de 
spam (falsos positivos).

Para mais detalhes sobre a metodologia seguida 
pela ICF, no site www.mcafee.com/us o relatório 

“The Carbon Footprint of Email Spam Report” 
(Relatório sobre o impacto ambiental do spam 
de email), em inglês.

Impacto global anual

O estudo da McAfee/ICF examina spam em 
11 países e, como as emissões não podem ser 
isoladas em um único país, estima que suas 
descobertas cheguem a um impacto global. 
De acordo com o estudo, o nível de emissões 
relacionadas ao spam geradas em qualquer 
país costuma ser proporcional ao número de 
usuários de email de cada país e ao percentual 
do email de cada país que é spam. Países com 
maior conectividade à Internet tendem a ter mais 
usuários de email e países com um percentual 
maior de spam nos emails recebidos têm emissões 
proporcionalmente maiores por usuário de email. 
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Figura 4-3. Emissões associadas ao 
spam nos 11 países examinados no 
estudo.

Total de emissões por spam por país 
(bilhões de kg de CO2-e/ano)

A emissão de dióxido de 
carbono global anual do spam 
é equivalente a 3 milhões de 
automóveis nas ruas anualmente.

http://www.mcafee.com/us
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Países com mais usuários de email geralmente 
consomem mais energia, em uma média global de 
22 kWh por usuário por ano. Variações entre os 
países devem-se, em grande parte, às diferenças 
no percentual de emails de spam recebidos em 
cada país. Não é de surpreender que países nos 
quais o spam representa um percentual maior 
dentre todo o email gastem mais energia por 
usuário do que países com taxas de spam mais 
baixas. 

Enquanto o spam que chega à caixa de entrada 
de qualquer indivíduo pode criar apenas uma 
fumacinha de CO2, essa fumacinha multiplicada 
por milhões de usuários no mundo inteiro torna-
se significativa. A adoção de medidas elaboradas 
para desencorajar os remetentes de spam no 
mundo todo pode levar a reduções significativas 
no consumo de energia e nas emissões de gases 
do efeito estufa, além de poupar tempo e dinheiro 
aos usuários de email em todo o mundo.
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Figura 4-4. 

Consumo de energia do spam por país

Países com maiores quantidades 
de usuários de email geralmente 
consomem mais energia, em uma 
média global de 22 kWh por usuário 
por ano.

O usuário médio de email empresarial 
é responsável por 131 kg em emissões 
de CO2 por ano relacionadas ao email, 
sendo 22% desse total relacionados 
a spam.
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Consumo de energia do spam (milhões de kWh/ano)

COLETA
CRIAÇÃO DO 

SPAM
BOTS NÃO-BOTS INTERNET

SERVIDORES DE 
RECEBIMENTO 

DE EMAIL

ARMAZENAMENTO 
DE MENSAGENS

VISUALIZAÇÃO 
DO SPAM

FILTRAGEM DO 
SPAM

FALSOS 
POSITIVOS

TOTAL

TOTAL GLOBAL 63 / 0% 0,2 / 0% 114 / 0% 9 / 0% 747 / 2% 181 / 1% 148 / 0% 17.707 / 52% 5.542 / 16% 9.222 / 27%
33.733 / 
100%

ESTADOS UNIDOS 12 / 0% 0 / 0% 24 / 0% 9 / 0% 151 / 2% 36 / 1% 30 / 0% 3.571 / 52% 1.120 / 16% 1.860 / 27% 6.805 / 100%

CANADÁ 2 / 0% 0 / 0% 3 / 0% 0,2 / 0% 19 / 2% 5 / 1% 4 / 0% 457 / 52% 143 / 16% 238 / 27% 872 / 100%

BRASIL 1 / 0% 0 / 0% 5 / 0% 0,4 / 0% 33 / 2% 8 / 1% 7 / 0% 784 / 53% 246 / 16% 408 / 27% 1.493 / 100%

MÉXICO 1 / 0% 0 / 0% 3 / 1% 0,1 / 0% 9 / 2% 2 / 0% 2 / 0% 224 / 45% 120 / 24% 133 / 27% 495 / 100%

AUSTRÁLIA 0,5 / 0% 0 / 0% 1 / 1% 0,1 / 0% 4 / 2% 1 / 0% 1 / 0% 106 / 45% 57 / 24% 63 / 27% 234 / 100%

CHINA 8 / 0% 0 / 0% 23 / 0% 2 / 0% 145 / 2% 35 / 1% 29 / 0% 3.444 / 52% 1.080 / 16% 1.794 / 27% 6.560 / 100%

ÍNDIA 0,5 / 0% 0 / 0% 22 / 0% 2 / 0% 140 / 2% 34 / 1% 28 / 0% 3.317 / 53% 1.040 / 16% 1.727 / 27% 6.310 / 100%

REINO UNIDO 3 / 0% 0 / 0% 4 / 0% 0,3 / 0% 28 / 2% 7 / 1% 5 / 0% 656 / 52% 206 / 16% 342 / 27% 1.251 / 100%

FRANÇA 2 / 0% 0 / 0% 3 / 1% 0,1 / 0% 12 / 2% 3 / 0% 2 / 0% 288 / 45% 155 / 24% 172 / 27% 639 / 100%

ALEMANHA 3 / 0% 0 / 0% 5 / 1% 0,2 / 0% 17 / 2% 4 / 0% 3 / 0% 407 / 45% 219 / 24% 242 / 27% 900 / 100%

ESPANHA 6 / 2% 0 / 0% 2 / 1% 0,1 / 0% 5 / 2% 1 / 0% 1 / 0% 122 / 38% 102 / 31% 84 / 26% 323 / 100%

DEMAIS PAÍSES 25 / 0% 0,1 / 0% 18 / 0% 2 / 0% 183 / 2% 44 / 1% 36 / 0% 4.331 / 55% 1.054 / 13% 2.158 / 27% 7.851 / 100%

Figura 4-5.

A visualização e a exclusão do spam 
pelos usuários é o maior gasto 
de energia associado ao spam, 
chegando a quase 18 bilhões de 
kWh ou 52% do consumo total de 
energia do spam.
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Fases do consumo de energia do spam

A ICF divide o consumo de energia do spam 
em várias fases. Primeiro, os remetentes 
de spam coletam endereços de email, 
tipicamente “garimpando” sites, um processo 
que utiliza software automatizado para fazer 
download de todo o conteúdo de um site e 
procurar endereços de email no mesmo. 

O remetente de spam cria, então, a campanha 
de spam escrevendo o código e criando a cópia 
para as mensagens de spam. Em seguida, uma 
combinação de PCs zumbis (chamada de redes 
de bots quando ocorre em grande número) e 
servidores de email convencionais enviam o 
spam. As mensagens de spam viajam através 
do hardware de Internet de propriedade dos 
provedores de acesso e outros provedores 
de rede, os quais atuam como ponte entre o 
remetente e o destinatário. Ao atingir a rede do 
destinatário, os servidores de email processam o 
spam e o colocam em um armazenamento em 
disco. Finalmente, a energia também é consumida 
por dispositivos de filtragem em vários pontos 
ao longo do caminho e por destinatários que 
precisam visualizar e excluir o spam que escapou 
dos filtros (falsos negativos). Os destinatários 
também gastam energia procurando os emails 
legítimos capturados nos filtros de spam (falsos 
positivos).

Classificação, visualização e exclusão manuais 
de spam pelo usuário

O estudo da ICF descobriu que a maior parte 
do consumo de energia relacionado ao spam e 
às emissões de gases do efeito estufa está na 
visualização e exclusão do spam pelos usuários 
finais. A classificação, visualização e exclusão 
manuais do spam, bem como a procura por 
emails legítimos (falsos positivos) consome quase 
18 bilhões de KWh, ou 52% de todo o consumo 
de energia relacionado ao spam. 

São necessários, em média, três segundos para 
um usuário visualizar e excluir uma mensagem 
de spam. Embora os filtros de spam bloqueiem 
aproximadamente 80% dos spams antes que 
estes atinjam o usuário, as quantidades massivas 
de spam de email e a crescente engenhosidade 
dos remetentes de spam resultam em um grande 
número de mensagens de spam nas caixas de 
entrada dos usuários finais. Aproximadamente 
104 bilhões de horas dos usuários por ano são 
despendidas na leitura e exclusão manual de spam 
(Jennings, 2008). 

A procura de falsos positivos pelos 
usuários perfaz 27% do consumo 
total de energia do spam, com 
aproximadamente 9 bilhões de kWh.

O volume de email de um ano em 
uma empresa típica de porte médio 
consome 50.000 KWh; mais que um 
quinto do consumo anual pode ser 
associado ao spam.
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Consumo de energia para filtragem de spam

A filtragem de spam também representa uma 
parcela significativa do consumo de energia do 
PC  —  aproximadamente 5,5 bilhões de KWh 
por ano ou 16% de todo o consumo de energia 
com o spam. No entanto, em comparação com a 
energia que os usuários consomem procurando 
falsos positivos e visualizando e excluindo 
mensagens de spam, o gasto de energia com 
a filtragem de spam parece um pequeno preço 
a pagar. A filtragem de spam ajuda a reduzir o 
número total de mensagens de spam, reduzindo, 
assim, o tempo despendido na classificação 
manual de todas as mensagens e o consumo de 
energia e as emissões de gases do efeito estufa 
associados.

Conclusão

O email de spam cobra seu preço nas finanças e na produtividade de usuários 

de email privados e empresariais no mundo todo. Isso também é um fardo 

pesado para o meio ambiente global. Como esse impacto é em muito devido à 

quantidade de tempo que os usuários finais despendem procurando e excluindo 

spam, os investimentos na próxima geração de tecnologia de filtragem de spam 

podem render altos dividendos  —  tanto em termos econômicos quanto em um 

resultado positivo sobre o impacto ambiental do spam.

Um dia sem filtragem de spam teria 
consequências ambientais significativas. Se 
todo o spam chegasse livremente às caixas 
de entrada, o tempo que os usuários finais 
perderiam removendo o spam de suas caixas 
de entrada aumentaria consideravelmente. Isso 
não apenas custaria caro em termos de perda de 
produtividade dos funcionários, mas as emissões 
de gases do efeito estufa associadas ao spam 
aumentariam em quase cinco vezes devido ao 
maior tempo de computação necessário para se 
visualizar e excluir essas mensagens de spam.

Um total mundial estimado de 
62 trilhões de emails de spam 
foi enviado em 2008.
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