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Principais descobertas

Um total mundial estimado de 62 trilhbes de emails de
spam foi enviado em 2008.

Globalmente, o consumo anual de energia do spam
totaliza 33 bilhoes de kilowatts-hora (KWh) ou

33 terawatts-hora (TWh). Isso equivale a eletricidade
utilizada em 2,4 milhées de residéncias nos Estados
Unidos, com as mesmas emissoes de gases do efeito
estufa que 3,1 milhdes de automdveis consumindo
7,6 bilhdes de litros de gasolina.

A filtragem de spam economiza 135 TWh de
eletricidade por ano. E como se tirdssemos 13 milh6es
de carros das ruas.

Se cada caixa de entrada fosse protegida por um
avancado filtro de spam, as organizacoes e individuos
poderiam reduzir o consumo de energia do spam

em aproximadamente 75% ou 25 TWh por ano. Isso
equivale a tirar 2,3 milhées de carros das ruas.

A média de emissdo de gases do efeito estufa
associada a uma Unica mensagem de spam é

de 0,3 grama de CO,. Em termos de emissdes
equivalentes, é como dirigir por 1 metro, mas ao
multiplicar isso pelo volume anual de spam, é como
dirigir ao redor da Terra 1,6 milhdo de vezes.

O volume de email de um ano em uma empresa tipica
de porte médio consome 50.000 KWh; mais que um
quinto do consumo anual pode ser associado ao spam.

A filtragem do spam é benéfica, mas combater o spam
em sua origem é ainda melhor. Quando a McColo,
uma grande fonte de spam on-line, foi tirada do ar
em 2008, a energia economizada na calmaria que se
seguiu — antes que 0s spammers reconstruissem sua
capacidade de envio — equivaleu a tirar 2,2 milhoes
de carros das ruas.

Muito do consumo de energia associado ao spam
(80%) vem de usuarios finais ao excluir o spam

e procurar mensagens de email legitimas (falsos
positivos). A filtragem do spam responde por apenas
16% do consumo de energia relacionado ao spam.



Introducao

Todos os usuarios de email, ao redor do mundo, incluindo
consumidores e empresas, sofrem com a praga do email de spam.
Os custos e riscos associados ao spam ja foram bem documentados
e levaram a tentativas, tanto do governo quanto de empresas
privadas, de restringir o spam, como a lei CAN-SPAM de 2003, dos
EUA, e varias propostas, como a associacao de grandes provedores
de email para implementar sistemas de autenticacao de remetentes
e sistemas de pagamento para envio.

Até a McAfee® encomendar a ICF International
um estudo do impacto ambiental global do

email de spam, toda documentacao era voltada
para as consequéncias financeiras do spam. O
estudo da ICF determinou que adotar medidas
para desencorajar o spam — o qual representa
80% de todas as mensagens de email — nao
apenas poupa tempo e dinheiro as organizacoes e
usudrios individuais de email, mas leva a reducoes
significativas no consumo de energia e nas
emissdes de gases de efeito estufa resultantes.

Resumo

O spam de email é um problema significativo,
tanto para usuarios individuais quanto para
empresas. Seu impacto financeiro e, no caso de
alguns esquemas de phishing, sua capacidade

de causar perdas e danos pessoais, foi o tema de
muitos estudos de pesquisa. No entanto, até a
McAfee solicitar a Richi Jennings, especialista em
spam e consultor de mudancas climaticas da ICF
International, que calculasse o impacto ambiental
do spam, a contribuicdo do spam para as emissoes
de gases do efeito estufa eram amplamente
ignoradas.

Ao adotar uma abordagem ambiental ao custo
do spam, a McAfee espera ajudar os tomadores
de decisdes que estao empenhados em deter

a avalanche de email de spam e iniciar uma
conversa oportuna sobre os custos do spam de
email para o planeta. Este documento inicia essa
conversa discutindo descobertas fundamentais do
relatorio da ICF.

Este relatorio avalia a energia global despendida
com a criacdo, armazenamento, visualizacdo e
filtragem do spam. A ICF calcula as emissdes de
gases do efeito estufa associadas a esse consumo
de energia, resultantes principalmente da queima
de combustiveis fésseis para geracdo de energia
elétrica.

Este documento utiliza a analise da ICF para

fazer um apelo contundente pela eliminacéo do
Spam em sua origem, além do investimento em
tecnologia de ponta para filtragem de spam, o
gue nao apenas poupa tempo e dinheiro, mas vale
a pena pela contribuicdo dada ao planeta com a
reducdo do impacto ambiental do spam de email.
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Um dia sem spam

Em 11 de novembro de 2008, a McColo Inc., empresa de hospedagem na Web

sediada nos Estados Unidos, notéria por sua prolifica contribuicdo para o spam

de email, foi tirada do ar devido ao volume de envio de seu provedor de servicos

de Internet. Da noite para o dia, o volume global de spam caiu em 70%. Para

praticamente todos que possuem um endereco de email, o beneficio mais dbvio

do encerramento das atividades foi uma reducdo imediata das mensagens nao

solicitadas. Ao mesmo tempo, o planeta teve um beneficio ambiental menos

Obvio. Para cada email de spam nao enviado, houve uma reducao associada no

consumo de eletricidade e, portanto, de emissoes de diéxido de carbono.

A queda substancial, embora tempordaria, do
trafego total de spam decorrente da desconexao
foi, decisivamente, um alivio para usuarios de

email individuais e organizacées do mundo inteiro.

Também foi um alivio para o planeta, de acordo
com a ICF, que comparou esse trafego reduzido
de spam a tirar 2,2 milhdes de automdveis das
ruas. Embora a distribuicdo de spam ndo envolva
o transporte de bens fisicos, ela exige incontaveis
pecas de hardware de computador — para envio
de spam, movimentacao do mesmo pela Internet,
processamento, armazenamento, visualizacdo e
para sua filtragem.

Relatorio sobre o impacto ambiental do spam de email

Enguanto o mundo enfrenta varios fatores,
como mudancas climaticas e o aumento da
industrializacdo nos paises em desenvolvimento,
a McAfee acredita que é hora de considerar o
impacto global de 62 trilhdes de emails de spam
por ano e responder a pergunta: “Qual é o
beneficio ambiental de se bloquear o spam de
email?".



O impacto ambiental do spam

O relatorio da ICF associa 0,3 grama de emissdes de CO2 a uma mensagem

tipica de spam. E verdade que a ICF associa a mensagem tipica de email
legitimo a quase 4 gramas de CO;. No entanto, o email de spam responde
por pouco mais de um terco das emissoes totais relacionadas ao email pessoal
e de empresas globalmente porque quase 80% de todas as mensagens de

email sao spam.

O usuério médio de email empresarial é
responsavel por 131 kg em emissdes de CO, por
ano relacionadas ao email, sendo 22% desse

total relacionados a spam. O relatério da ICF
equipara esse consumo de energia do spam ao
que ocorreria se todo usudrio de email empresarial
queimasse 12,5 litros de gasolina a mais por ano.

A energia necessdria anualmente para criar,
enviar, receber, armazenar e visualizar o spam
chega a mais de 33 bilhdes de KWh, equivalente
a aproximadamente 4 gigawatts de geracdo de
energia ou a producao de quatro grandes usinas
a carvao novas. A ICF estima que as emissdes
relacionadas a spam para todos os usuarios de
email sejam, no total, de 17 milhdes de toneladas
métricas de CO, por ano, ou 0,2% do total global
de emissdes de CO, — um numero equivalente
a emissoes de aproximadamente 1,5 milhao de
residéncias nos Estados Unidos.

O ciclo de vida do spam
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As fontes de emissdes que mais contribuem para o
impacto ambiental do spam séo:

+ Coleta de enderecos

* Criacdo de campanhas de spam

» Envio de spam a partir de servidores de email e
computadores zumbis

« Transmissao de spam do remetente para o
destinatario através da Internet

* Processamento de spam por servidores de
recebimento de email

« Armazenamento de mensagens
* Visualizacdo e exclusao de spam

« Filtragem de spam e procura por falsos positivos
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Figura 4-2. Este grafico descreve o
percentual de emissoes de gases

do efeito estufa associado a cada
componente de consumo de energia
do spam.



A emissao de didxido de

carbono global anual do spam

é equivalente a 3 milhdes de
automaoveis nas ruas anualmente.

Analise dos dados

Para determinar o impacto ambiental do spam,

a ICF, com a assisténcia da McAfee, calculou o
consumo de energia associado a cada estagio

do ciclo de vida do spam e, entao, aplicou a
intensidade de emissdes apropriada a energia
total associada ao spam e a filtragem de spam. Os
resultados demonstram que a média de emissoes
de gases do efeito estufa por mensagem de spam
totaliza 0,3 grama de CO,-equivalentes (CO,-e).

O relatdrio atribui a maior parte das emissdes de
gases de efeito estufa do spam — praticamente
80% — a energia consumida no processo de
visualizar e excluir spam ou procurar pelo email
legitimo capturado erroneamente em filtros de
spam (falsos positivos).

Para mais detalhes sobre a metodologia seguida
pela ICF, no site www.mcafee.com/us o relatério
“The Carbon Footprint of Email Spam Report”
(Relatério sobre o impacto ambiental do spam
de email), em inglés.
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Impacto global anual

O estudo da McAfee/ICF examina spam em

11 paises e, como as emissdes ndo podem ser
isoladas em um Unico pais, estima que suas
descobertas cheguem a um impacto global.

De acordo com o estudo, o nivel de emisses
relacionadas ao spam geradas em qualquer

pafs costuma ser proporcional ao nimero de
usuarios de email de cada pafs e ao percentual
do email de cada pais que é spam. Paises com
maior conectividade a Internet tendem a ter mais
usudrios de email e paises com um percentual
maior de spam nos emails recebidos tém emissoes
proporcionalmente maiores por usuario de email.

Total de emissdes por spam por pais
(bilhoes de kg de CO,-e/ano)

9 ~
o
8 Outros
7 Falsos positivos
6
5 Filtragem do spam
-]
4 o~
-]
| B s
Visualizacdo do spam
2 B -
-
1 ~ ~ m ~ || n - n -
o =) =) =) = 5 = o
| —_—

Canada

Brasil

Meéxico
Austrélia
China

Reino Unido
Franca
Alemanha
Espanha
Demais paises

I
o
=
j=s
=)
v
o
°
o
2
7]
i

Figura 4-3. Emissoes associadas ao
spam nos 11 paises examinados no
estudo.


http://www.mcafee.com/us

Paises com maiores quantidades

de usuarios de email geralmente
consomem mais energia, em uma
média global de 22 kWh por usuario
por ano.

Consumo de energia do spam por pais

Paises com mais usuarios de email geralmente
consomem mais energia, em uma média global de
22 kWh por usuario por ano. Variagdes entre os
paises devem-se, em grande parte, as diferencas 30 100%

M Consumo de energia do spam (kWh/ano) por usuério de email
B Porcentagem do email recebido que é spam

no percentual de emails de spam recebidos em
cada pais. N&o é de surpreender que paises nos 2 80%
quais o0 spam representa um percentual maior 18 0%
dentre todo o email gastem mais energia por
usuario do que paises com taxas de spam mais 12 40%
baixas.

6 20%
Enquanto o spam que chega a caixa de entrada o 0%
de qualquer individuo pode criar apenas uma 5 8 3 £ 2 & % 8 & o2 2 %
fumacinha de CO,, essa fumacinha multiplicada % s 22 g o= é £ % % §
por milhdes de usuarios no mundo inteiro torna- S e < £
se significativa. A adocdo de medidas elaboradas 8 c
para desencorajar os remetentes de spam no

Figura 4-4.

mundo todo pode levar a reducoes significativas
no consumo de energia e nas emissdes de gases
do efeito estufa, além de poupar tempo e dinheiro
a0s usuarios de email em todo o mundo.

O usuario médio de email empresarial
é responsavel por 131 kg em emissoes
de CO; por ano relacionadas ao email,
sendo 22% desse total relacionados

a spam.
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A visualizacao e a exclusao do spam
pelos usuarios é o maior gasto

de energia associado ao spam,
chegando a quase 18 bilhdes de
kWh ou 52% do consumo total de
energia do spam.

Consumo de energia do spam (milhdes de kWh/ano)

SERVIDORES DE

COLETA CR‘@%?S = BOTS NAO-BOTS INTERNET RECEBIMENTO
DE EMAIL
TOTAL GLOBAL 63/0% 0,2/0% 114/ 0% 9/0% 747 12% 181/1%
ESTADOS UNIDOS 12/0% 0/0% 24/0% 9/0% 151/2% 36/1%
CANADA 2/0% 0/0% 3/0% 0,2/0% 19/2% 5/1%
s 1/0% 0/0% 5/0% 0,4/0% 33/2% 8/1%
MEXICO 1/0% 0/0% 3/1% 0,1/0% 9/2% 2/0%
AUSTRALIA 0,5/0% 0/0% 1/1% 0,1/0% 4/2% 1/0%
CHINA 8/0% 0/0% 23/0% 2/0% 145 /2% 35/1%
INDIA 0,5/0% 0/0% 22/0% 2/0% 140 /2% 34/1%
REING UNIDO 3/0% 0/0% 4/0% 0,3/0% 28/2% 7/1%
FRANCA 2/0% 0/0% 3/1% 0,1/0% 12/2% 3/0%
ALEMANHA 3/0% 0/0% 5/1% 0,2/0% 17/2% 4/0%
S 6/2% 0/0% 2/1% 0,1/0% 5/2% 1/0%
DEMAIS PAISES 25/0% 0,1/0% 18/0% 2/0% 183/2% 44/1%

Figura 4-5.
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ARMAZENAMENTO
DE MENSAGENS

148 /0%

30/0%

4/0%

7/0%

2/0%

1/0%

29/0%

28/0%

5/0%

2/0%

3/0%

1/0%

36/0%

VISUALIZACAO
DO SPAM

17.707 / 52%

3.571/52%

457 /52%

784/53%

224/ 45%

106 /45%

3.444/52%

3.317/53%

656 /52%

288/45%

407/ 45%

122/38%

4.331/55%

FILTRAGEM DO
SPAM

5.542/16%

1.120/16%

143/16%

246/ 16%

120/24%

57/24%

1.080/16%

1.040/16%

206/ 16%

155/24%

219/24%

102/31%

1.054/13%

FALSOS
POSITIVOS

9.222/27%

1.860/27%

238/27%

408/27%

133/27%

63/27%

1.794/27%

1.727127%

342/27%

1721727%

242 /27%

84/26%

2.158/27%

TOTAL

33.733/
100%

6.805/100%

872/100%

1.493/100%

495/100%

234/100%

6.560 / 100%

6.310/100%

1.251/100%

639/100%

900/ 100%

323/100%

7.851/100%




Fases do consumo de energia do spam

A ICF divide o consumo de energia do spam
em varias fases. Primeiro, os remetentes

de spam coletam enderecos de email,
tipicamente “garimpando” sites, um processo
que utiliza software automatizado para fazer
download de todo o contetido de um site e
procurar enderecos de email no mesmo.

O remetente de spam cria, entdo, a campanha
de spam escrevendo o cédigo e criando a copia
para as mensagens de spam. Em seguida, uma
combinacado de PCs zumbis (chamada de redes
de bots quando ocorre em grande numero) e
servidores de email convencionais enviam o
spam. As mensagens de spam viajam através
do hardware de Internet de propriedade dos
provedores de acesso e outros provedores

de rede, 0s quais atuam como ponte entre o
remetente e o destinatario. Ao atingir a rede do
destinatario, os servidores de email processam o
spam e o colocam em um armazenamento em
disco. Finalmente, a energia também é consumida
por dispositivos de filtragem em vérios pontos
ao longo do caminho e por destinatarios que
precisam visualizar e excluir o spam gue escapou
dos filtros (falsos negativos). Os destinatarios
também gastam energia procurando os emails
legitimos capturados nos filtros de spam (falsos
positivos).

A procura de falsos positivos pelos
usuarios perfaz 27% do consumo
total de energia do spam, com
aproximadamente 9 bilhdes de kWh.

O volume de email de um ano em
uma empresa tipica de porte médio
consome 50.000 KWh; mais que um
quinto do consumo anual pode ser
associado ao spam.

Classificacao, visualiza¢do e exclusdao manuais
de spam pelo usuario

O estudo da ICF descobriu que a maior parte

do consumo de energia relacionado ao spam e
as emissoes de gases do efeito estufa esta na
visualizacao e exclusdo do spam pelos usuarios
finais. A classificacdo, visualizacao e exclusao
manuais do spam, bem como a procura por
emails legitimos (falsos positivos) consome quase
18 bilhdes de KWh, ou 52% de todo o consumo
de energia relacionado ao spam.

Sdo necessarios, em média, trés segundos para
um usuario visualizar e excluir uma mensagem
de spam. Embora os filtros de spam blogqueiem
aproximadamente 80% dos spams antes que
estes atinjam o usuario, as quantidades massivas
de spam de email e a crescente engenhosidade
dos remetentes de spam resultam em um grande
numero de mensagens de spam nas caixas de
entrada dos usudrios finais. Aproximadamente
104 bilhées de horas dos usudrios por ano sao
despendidas na leitura e exclusao manual de spam
(Jennings, 2008).

Relatério sobre o impacto ambiental do spam de email



Um total mundial estimado de
62 trilhdes de emails de spam

foi enviado em 2008.
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Consumo de energia para filtragem de spam

A filtragem de spam também representa uma
parcela significativa do consumo de energia do
PC — aproximadamente 5,5 bilhdes de KWh
por ano ou 16% de todo o consumo de energia
com o spam. No entanto, em comparacao com a
energia que os usuarios consomem procurando
falsos positivos e visualizando e excluindo
mensagens de spam, o gasto de energia com

a filtragem de spam parece um pequeno preco

a pagar. A filtragem de spam ajuda a reduzir o
numero total de mensagens de spam, reduzindo,
assim, o tempo despendido na classificacao
manual de todas as mensagens e o consumo de
energia e as emissoes de gases do efeito estufa
associados.

Conclusao

Um dia sem filtragem de spam teria
consequéncias ambientais significativas. Se

todo o spam chegasse liviemente as caixas

de entrada, o tempo que os usuarios finais
perderiam removendo o spam de suas caixas

de entrada aumentaria consideravelmente. Isso
nao apenas custaria caro em termos de perda de
produtividade dos funcionarios, mas as emissoes
de gases do efeito estufa associadas ao spam
aumentariam em quase cinco vezes devido ao
maior tempo de computagao necessario para se
visualizar e excluir essas mensagens de spam.

O email de spam cobra seu preco nas financas e na produtividade de usuarios

de email privados e empresariais no mundo todo. Isso também é um fardo

pesado para o meio ambiente global. Como esse impacto é em muito devido a

guantidade de tempo que os usuarios finais despendem procurando e excluindo

spam, os investimentos na proxima geracao de tecnologia de filtragem de spam

podem render altos dividendos — tanto em termos econémicos quanto em um

resultado positivo sobre o impacto ambiental do spam.

8 Relatério sobre o impacto ambiental do spam de email
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