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• 2008 年に世界中で送信されたスパム メールは合計

で 62 兆件といわれています。

• スパムに関わる年間のエネルギー消費量は世界全体

で 330 億 KWh（33TWh）です。これは、米国の 240
万世帯が消費する電気量に相当し、310 万台の自家

用車が約 75 億リットルのガソリンを消費した場合と

同等の温室効果ガス（GHG）排出量になります。

• スパム フィルタリングにより、年間で 135 TWh の

電力が節約されています。これは、1300 万台の車を

なくした場合と同等の効果があります。

• 各ユーザの受信トレイを最新のスパム フィルタで保

護すると、スパムに関係するエネルギー消費量を約

75%、25 TWh 節約できます。これは、230 万台の

車をなくした場合と同等の効果になります。

• スパム メッセージ 1 件当たりの GHG 排出量は平均

で 0.3g の CO2 です。これは、車で 1m 進んだ場合の

排出量に相当します。この値に年間のスパム量をか

けると、地球を 160 万周した場合と同じ排出量にな

ります。

• 中規模の企業で電子メールの処理にかかる電力消費

量は年間 50,000 KWh で、その 5 分の 1 以上がスパ

ム メールに関連するものです。

• スパムのフィルタリングは有効な手段ですが、スパ

ムの送信元を排除するほうがより効果的です。スパ

ム配信源の McColo が 2008 年後半に遮断された後、

スパマーが再び配信手段を確保するまでエネルギー

消費量が一時的に減少しました。このときの減少量

は、220 万台の車をなくした場合と同じ効果になり

ます。

• スパムに関わるエネルギー消費の大半（80%）は、

エンド ユーザによるスパムの削除と誤検知された電

子メールの確認によるものです。スパム フィルタリ

ングの電力消費は、スパム関連のエネルギー消費量

全体の 16% に過ぎません。

重要な調査結果
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要約

世界中の電子メール ユーザがスパム メールの蔓延に困惑しています。

その被害は企業だけでなく、 個人にも及んでいます。 スパムによる被害

やリスクは多大なものであり、 政府機関や民間組織は様々な対策を講

じています。 米国では 2003 年にスパム対策法 （CAN-SPAM Act） が

制定されました。 また、 大手の電子メール プロバイダ数社は、 メール

送信者の認証システム導入やメール送信の有料化を協議しています。
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スパム メールの被害については、 金銭的な面ばかり

議論されていますが、 McAfee® では視点を変え、 地

球環境に対するスパム メールの影響に着目し、 その

調査を ICF International に依頼しました。スパム メー
ルはメール全体の 80% を占めています。 ICF の調

査で明らかなように、 効果的なスパム対策を講じるこ

とで、 組織や個人を保護するだけなく、 エネルギー

消費量を大幅に削減でき、 温室効果ガス （GHG）

の排出を抑制できます。

スパム対策を検討する上で、 環境への影響も意識

する必要があるのではないでしょうか。このホワイトペー

パーでは、 ICF の報告書にある重要な調査結果から

見ていくことにします。

概要

スパム メールは個人と企業にとって深刻な問題

になっています。スパム メールの金銭的な被害、

特にフィッシング詐欺の影響については数多く

の調査が行われていますが、 スパムと GHG 排出

の関係については殆ど関心を持たれていません。

McAfee では、環境問題のコンサルタント会社 ICF 
International とスパム研究家の Richi Jennings 氏
に依頼し、環境に対するスパムの影響を調査しま

した。

この調査では、スパム メールの作成、格納、表

示、フィルタリングで世界的に消費されているエ

ネルギーに着目し、その生成に伴う化石燃料の燃

焼で発生する GHG 排出量を算出しました。

以下では、この ICF の分析結果を踏まえてスパム

根絶の必要性について議論します。優れたスパ

ム フィルタリング技術で効果的なスパム対策を

行うことは、時間とコストの節約だけなく、二酸

化炭素排出量の削減にもつながり、地球環境に大

きく貢献します。
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スパムのない日々

2008 年 11 月 11 日、 スパム送信への関与が疑われていた米国の

Web ホスティング業者 McColo 社のサービスが上流の ISP により遮断

されました。 これにより、 世界中のスパム メールの量が一晩で 70%
減少しました。 これは、 迷惑メールに悩まされている電子メール ユー

ザにとって大きなメリットとなりました。 目に見えないものの、 この閉鎖は

地球環境にとっても良い影響を与えています。 スパム メール送信に関

わる電力消費が減り、 それに伴う二酸化炭素排出量が減少しました。

スパム トラフィックの減少により、一時的とはい

え、世界中の電子メール利用者の苦痛がなくなっ

たのは確かです。ICF によると、この閉鎖で減少し

たスパム トラフィックは 220 万台の乗用車がな

くなった場合に匹敵します。スパム メールの配信

では、物理的に物を送る必要はありませんが、無

数のコンピュータ ハードウェアが必要になりま

す。スパムの送信、処理、格納、フィルタリング

には、インターネットを含めて無数のハードウェ

アが関係しています。

世界では発展途上国の工業化による環境破壊が

問題になっていますが、年間で 62 兆件も発生し

ているスパム メールに対して地球環境に及ぼす

影響を調査し、スパム対策による環境への貢献に

ついて検討すべきではないでしょうか。
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スパムによる二酸化炭素排出 
ICF の報告によると、 スパム メッセージ 1 件当たり 0.3g の CO2 を排出しています。

同じ報告では、 正規の電子メール 1 件当たりの CO2 排出量は 4g とされています

が、 スパム メールは電子メール全体の約 80% を占めています。 したがって、 世

界中のユーザが送受信している電子メールによる二酸化炭素総排出量の 3 分の 1

以上はスパム メールによるものとなります。  

平均的なビジネス ユーザは、電子メール関連で

年間 131kg の CO2 を排出していますが、その

22% はスパムに関係するものです。ICF によると、

このスパムに関わるエネルギー消費量は、ビジネ

ス ユーザ 1 人当たり年間で 12 リットルのガソリ

ン消費量に相当します。

スパム メールの作成、送受信、格納、表示にかか

る消費電力は年間で 330 億 KWh になります。こ

れは 4 ギガワットの基礎負荷発電、あるいは 4 つ

の大型石炭発電所から供給される電力に匹敵し

ます。ICF の試算では、スパム メール関連の CO2
排出量は年間で合計 1700 万トンで、世界の CO2
排出量の 0.2% になります。これは、米国家庭の

約 150 万戸から排出される量に相当します。   
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図 4-2. スパムの各段階の GHG 排出量の比率 

二酸化炭素排出に影響を及ぼす要素として、次の

ものが考えられます。

電子メール アドレスの収集

スパムの作成

ゾンビ PC とメール サーバからのスパムの送信

インターネット経由でのスパムの転送

受信側のメール サーバでのスパムの処理

メッセージの仕分け

スパムの表示と削除

スパムのフィルタリングと誤検知の検索

•

•

•

•

•

•

•

•

図 4-1.  スパムのライフ サイクルの段階 
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4 スパム メールと二酸化炭素排出量

データの分析

スパムに関わる二酸化炭素排出量を調査するた

め、ICF と McAfee は、スパムのライフサイクル

の各段階でのエネルギー消費量を計測し、スパ

ムとそのフィルタリングに関連するエネルギー

総消費量に占める割合を計算しました。その結

果、スパム メッセージ 1 件当たりの GHG 排出量

は、0.3g の CO2 相当量（CO2-e）になりました。 

また、スパムの GHG 排出の大半（約 80%）は、ス

パムの表示と削除、さらにスパム フィルタの誤

検知（誤ってスパムと認知された電子メール）の

検索にかかる電力消費に起因しています。

ICF が採用した方法論については、 McAfee/ICF 
International の報告書『スパム メールと二酸化炭

素排出量』を参照してください。

1 年間で世界に及ぼす影響

排出量を1つの国に限定することはできないため、

今回の調査では 11 か国を対象とし、その平均値

から全体への影響を測定しました。その結果、ス

パム関連の排出量は、その国の電子メール ユーザ

の数とスパム メールの比率に比例することが判

明しました。インターネットが普及している国に

は電子メール ユーザが多く、また、受信メールの

中でスパム メールが占める割合が多い国ほど電

子メール ユーザ当たりの排出量が多くなります。 
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図 4-3.  調査対象の 11 か国でのスパム関連の排出量

スパムに関連する国別の総排出量 
（10 億 kg CO2-e/ 年）

スパムに関連する年間の二酸化炭
素排出量は、 年間で 300 万台の乗
用車が消費するエネルギー量に相
当します。
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1 ユーザ当たりの年間消費電力の世界平均は 22 
kWh ですが、電子メール ユーザの多い国はこの

消費量よりも多くなる傾向が見られます。各国で

差異が見られる主な原因としては、国によってス

パム メールの受信率が異なる点が考えられます。

当然のことながら、メール全体に占めるスパムの

比率が高い国の方が、スパム受信率の低い国より

も 1ユーザ当たりのエネルギー消費量は多くなり

ます。 

個人の受信トレイに送られるスパム メールで発

生する CO2 はそれ程ではありませんが、世界中に

は数百万のユーザが存在するため、その量は相当

な量となります。世界全体で効果的なスパム対策

を講じることにより、電子メール ユーザの時間と

コストを節約するだけでなく、エネルギー消費量

と GHG 排出量を大幅に削減できます。
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スパムによる国別のエネルギー消費量

1 ユーザ当たりの年間消費電力の世界
平均は 22 kWhですが、電子メール ユー
ザの多い国はこの消費量よりも多くなる傾
向が見られます。

平均的なビジネス ユーザは、 電子メー
ル関連で年間 131kg の CO2 を排出して
いますが、その 22% はスパムに関係す
るものです。
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スパムに関わるエネルギー消費量 （100 万 kWh/ 年）

収集 スパムの作成 ボット ボット以外 インターネット
受信側の 

メールサーバ
メッセージ 
の格納

スパムの表示
スパム  

フィルタリング
誤検知 合計

世界合計 63 / 0% 0.2 / 0% 114 / 0% 9 / 0% 747 / 2% 181 / 1% 148 / 0% 17,707 / 52% 5,542 / 16% 9,222 / 27% 33,733 / 100%

米国 12 / 0% 0 / 0% 24 / 0% 9 / 0% 151 / 2% 36 / 1% 30 / 0% 3,571 / 52% 1,120 / 16% 1,860 / 27% 6,805 / 100%

カナダ 2 / 0% 0 / 0% 3 / 0% 0.2 / 0% 19 / 2% 5 / 1% 4 / 0% 457 / 52% 143 / 16% 238 / 27% 872 / 100%

ブラジル 1 / 0% 0 / 0% 5 / 0% 0.4 / 0% 33 / 2% 8 / 1% 7 / 0% 784 / 53% 246 / 16% 408 / 27% 1,493 / 100%

メキシコ 1 / 0% 0 / 0% 3 / 1% 0.1 / 0% 9 / 2% 2 / 0% 2 / 0% 224 / 45% 120 / 24% 133 / 27% 495 / 100%

オーストラリア 0.5 / 0% 0 / 0% 1 / 1% 0.1 / 0% 4 / 2% 1 / 0% 1 / 0% 106 / 45% 57 / 24% 63 / 27% 234 / 100%

中国 8 / 0% 0 / 0% 23 / 0% 2 / 0% 145 / 2% 35 / 1% 29 / 0% 3,444 / 52% 1,080 / 16% 1,794 / 27% 6,560 / 100%

インド 0.5 / 0% 0 / 0% 22 / 0% 2 / 0% 140 / 2% 34 / 1% 28 / 0% 3,317 / 53% 1,040 / 16% 1,727 / 27% 6,310 / 100%

英国 3 / 0% 0 / 0% 4 / 0% 0.3 / 0% 28 / 2% 7 / 1% 5 / 0% 656 / 52% 206 / 16% 342 / 27% 1,251 / 100%

フランス 2 / 0% 0 / 0% 3 / 1% 0.1 / 0% 12 / 2% 3 / 0% 2 / 0% 288 / 45% 155 / 24% 172 / 27% 639 / 100%

ドイツ 3 / 0% 0 / 0% 5 / 1% 0.2 / 0% 17 / 2% 4 / 0% 3 / 0% 407 / 45% 219 / 24% 242 / 27% 900 / 100%

スペイン 6 / 2% 0 / 0% 2 / 1% 0.1 / 0% 5 / 2% 1 / 0% 1 / 0% 122 / 38% 102 / 31% 84 / 26% 323 / 100%

それ以外 25 / 0% 0.1 / 0% 18 / 0% 2 / 0% 183 / 2% 44 / 1% 36 / 0% 4,331 / 55% 1,054 / 13% 2,158 / 27% 7,851 / 100%

図 4-5.

スパム関連でエネルギー消費量が最
も多いのはスパムの表示と削除にかか
る処理で、 スパムに関わるエネルギー
総消費量の 52%、 約 180 億 kWh
を消費しています。
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スパムによるエネルギー消費段階

ICF は、スパムのエネルギー消費をいくつかの段

階に分けて調査を行いました。スパマーはまず

最初に電子メール アドレスを収集します。よく

行われているプロセスは Web スクレイピングと

いうもので、自動化されたソフトウェアを使って

Web サイト全体のコンテンツをダウンロードし、

電子メール アドレスを収集します。 

メール アドレスの収集後、コードを作成してス

パム メッセージのコピーを作成します。次に、ゾ

ンビ PC（大量に存在する場合にはボットネット

といわれます）と標準的なメール サーバからス

パム メールが配信されます。スパム メッセージ

は、ISP のインターネット機器を介して転送され

ます。この部分のハードウェアが送信者と受信者

をつなぐ役割を果たしています。受信者のネット

ワークに到達すると、メール サーバがスパムを処

理し、ディスク ストレージに格納します。この他

に、スパム フィルタリングを行う機器や、フィル

タを通過したスパム（非検知）の確認と削除を行

うハードウェアでも電力を消費しています。また、

スパムとして見なされた正規のメッセージ（誤検

知）を検索するコンピュータでもエネルギーが消

費されています。

ユーザの多くはスパムの仕分け、表示、削除を手動

で実行

ICF の調査によると、スパム関連でのエネルギー

消費と温室ガス排出の最大の要因となっている

のが、エンド ユーザによるスパムの表示と削除

です。手動によるスパム メールの仕分け、表示と

削除、さらに誤検知された正規メールの検索で約

180 億 KWh が消費されています。これは、スパ

ム関連のエネルギー総消費量の 52% を占めてい

ます。 

ユーザが 1 件のスパム メッセージを表示して削

除するのに平均で 3 秒かかります。スパムの約

80% は受信トレイに入る前にスパム フィルタで

ブロックされています。しかし、スパマーの手

口が巧妙になり、非常に大量のスパムが送信さ

れているため、エンド ユーザに届くスパム メッ

セージの数は一向に少なくなりません。年間で約

1040 億ユーザ時間がスパム メールの確認と削除

に費やされています（Jennings, 2008）。 

誤検知の確認は、 スパムに関わるエ
ネルギー総消費量の 27%、 約 90 億
kWh を消費しています。

中規模の企業の場合、 電子メール
の処理にかかる電力消費量は年間で
50,000 KWhで、その 5 分の 1以上は
スパム メールに関連するものです。



8 スパム メールと二酸化炭素排出量

スパム フィルタリングのエネルギー消費

スパム フィルタリングも PCの電気消費量の相当

な部分を占めています。スパム フィルタリング

の消費量は年間で約 55 億 KWh、スパムによるエ

ネルギー消費の約 16% になります。しかし、エン

ド ユーザによる誤検知の確認とスパム メッセー

ジの削除に比べると、スパム フィルタリングのエ

ネルギー消費量は大した量ではありません。スパ

ム フィルタリングにより、スパム メッセージの

総数が少なくなるため、メッセージの仕分けにか

かる時間が短くなり、それに関連する電力消費量

と GHG 排出量が減少します。

結論

スパム メールは、 世界中の電子メール ユーザに金銭的な多大な被害をもたらし、

ユーザの生産性に大きな影響を及ぼしています。 また、 地球環境にも深刻な影響

を与えています。 エンド ユーザはスパムの確認と削除に非常に多くの時間を費やし

ています。 次世代のフィルタリング技術は、経済的な意味合いは勿論、スパム関連

の処理で排出される二酸化炭素の削減にも大きく寄与するでしょう。  

スパム フィルタリングがなければ、環境に対して

重大な影響を及ぼす結果になります。スパム メー

ルがすべて受信トレイに到達してしまうと、エン

ド ユーザがスパム メールの駆除に費やす時間が

劇的に増大します。従業員の生産性に重大な影響

を及ぼすだけでなく、スパム メッセージの表示と

削除にかかる時間も増大するため、スパムに関す

る GHG 排出量も増大します。

2008 年に世界中で送信されたス
パム メールは合計で 62 兆件とい
われています。
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