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Principali risultati

* Un totale mondiale stimato di 62 trilioni di email spam
& stato inviato nel 2008

* A livello complessivo, I'utilizzo annuale di energia
spam ammonta a 33 miliardi di kilowatt-ore (KWh),
0 33 terawatt ore (TWh). Cid equivale all’elettricita
utilizzata in 2,4 milioni di abitazioni negli Stati Uniti,
con le stesse emissioni GHG pari a 3,1 milioni di auto
passeggeri che consumano 7 miliardi e 560 milioni di
litri di benzina.

Filtrare lo spam permette di risparmiare 135 TWh di
elettricita all’anno. Cio equivale a rimuovere 13 milioni
di automobili dalla strada.

Se ogni casella di posta in arrivo fosse protetta da un
filtro spam allo stato dell’arte, organizzazioni e singoli
utenti potrebbero ridurre I'energia spam odierna
dicirca il 75% o 25 TWh all’anno. Cio equivale a
rimuovere 2,3 millioni di automobili dalla strada.

L'emissione media di GHG associata a un singolo
messaggio spam e pari a 0,3 grammi di CO,. Cio
equivale a guidare per 1 metro in termini di emissioni
equivalenti, ma se moltiplicati per il volume annuale
dello spam, & come guidare in giro per il mondo

1,6 milioni di volte.

« Un sistema di posta elettronica in una tipica azienda
di medie dimensioni utilizza 50.000 KWh all’anno; piu
di un quinto dell’utilizzo annuale puo essere associato
allo spam.

« Filtrare lo spam & utile, ma combattere lo spam alla
fonte & anche meglio. Quando McColo, una delle
principali fonti dello spam online, & stato messo
“offline” alla fine del 2008, I'energia risparmiata
a seguito del momento di calma,—prima che gl
spammer ricostruissero la loro capacita d'invio,—é
stata equivalente a rimuovere 2,2 milioni di auto dalla
strada.

* La maggior parte del consumo di energia associata
allo spam (80 percento) & legata agli utenti finali che
cancellano lo spam e cercano email legittime (falsi
positivi). I filtering dello spam ammonta a solo il
16 percento dell’utilizzo di energia relativa allo spam.



In breve

Tutti gli utenti di posta elettronica nel mondo, inclusi consumatori e
aziende, lottano contro il flagello della posta ‘spazzatura’ o spam.

| costi e i rischi associati allo spam sono stati ben documentati e
hanno portato a tentativi da parte del governo e dell'industria
privata di ridurre lo spam, come la legislatura statunitense CAN-
SPAM act del 2003 e varie proposte come per esempio la collabora-
zione tra grandi fornitori di posta elettronica per implementare
sistemi di autenticazione del mittente e i modelli pay-to-send.

Fino a quando McAfee® ha commissionato a ICF
International uno studio sull'impatto ambientale
globale della posta spam, tutta la documentazione
disponibile era focalizzata sulla ricaduta finanziaria
dello spam. Lo studio di ICF ha stabilito che
adottare misure per scoraggiare lo spam—che
rappresenta '80% di tutte le email—non solo
permette ad aziende ed utenti di posta individuali
di risparmiare tempo e denaro ma puo portare

a riduzioni significative nell’utilizzo energetico e
nelle risultanti emissioni di gas serra (GHG).

Sommario

La posta indesiderata & un problema significativo
sia per i singoli utenti che per le aziende. Il suo
impatto finanziario e, nel caso di alcuni schemi
di phishing, la sua capacita di causare tormento
e perdite personali, sono stati oggetto di molti
studi di ricerca. Ma fino a quando McAfee ha
commissionato alla societa di consulenza sul
cambiamento climatico ICF International e
all'esperto di spam Richi Jennings il compito

di calcolare I'impatto ambientale dello spam, il
contributo dello spam alle emissioni di GHG veniva
ampiamente trascurato.

Adottando un approccio ambientale al costo
dello spam, McAfee si augura di aiutare i decisori
aziendali che lavorano per arrestare I'ondata di
posta spam e aprire un confronto puntuale sui
costi dello spam per il pianeta. Il presente white
paper awvia tale dialogo discutendo dei principali
risultati del report ICF.

Il report, "Il carbon footprint della posta spam”,
prende in considerazione |'energia globale spesa
per creare, immagazzinare, visualizzare e filtrare
lo spam. ICF quindi calcola le emissioni di GHG
associate all'utilizzo di tale energia, derivante
principalmente dalla combustione di carburanti
fossili per la generazione di elettricita.

Questo white paper utilizza I'analisi di ICF per
proporre un‘argomentazione convincente

per bloccare lo spam alla fonte oltre che per
investire in tecnologia di filtering dello spam
allo stato dell’arte, che non solo permette di
risparmiare tempo e denaro, ma puod contribuire
enormemente alla salvaguardia del pianeta
riducendo il carbon footprint dello spam.

Il carbon footprint dello spam
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Un giorno senza spam

L'11 Novembre 2008, McColo Inc., un fornitore di hosting web statunitense

noto per il suo prolifico contributo alla posta spam, e stato disattivato dal
suo Internet Service Provider (ISP). D'un tratto, il volume globale dello spam &

sceso del 70 percento. Il vantaggio piu owvio della sospensione praticamente

di chiunque avesse un indirizzo email é stata I'immediata diminuzione dei

messaggi spazzatura non richiesti. Allo stesso tempo, il pianeta ha goduto di

un meno owvio beneficio ambientale. Per ogni messaggio spam non inviato, si

e verificata un’associata riduzione dell’utilizzo di elettricita e, di conseguenza,

di emissioni di carbonio.

La sostanziale diminuzione, sebbene

temporanea, del traffico spam complessivo

che ha accompagnato la sospensione ¢ stata
decisamente un sollievo per i singoli utenti di
email e per le aziende in tutto il mondo. Ha inoltre
portato beneficio al pianeta, secondo ICF, che

ha equiparato la riduzione del traffico dovuto

allo spam all’eliminazione di 2,2 milioni di veicoli
passeggeri dalle strade. Se la distribuzione di spam
non richiede la consegna di beni fisici, richiede
varie componenti hardware—per inviare lo spam,
farlo girare su Internet, elaborarlo, memorizzarlo,
visualizzarlo e filtrarlo.

Poiché il mondo ¢ alle prese con il cambiamento
climatico fino alla crescente industrializzazione

dei paesi in via di sviluppo, McAfee ritiene che sia
giunto il momento per analizzare I'impatto globale
dei 62 trilioni di spam annuale e porsi la seguente
domanda “Qual ¢ il beneficio per I'ambiente che
si ottiene bloccando la posta indesiderata?”.



Il carbon footprint dello spam

Il report ICF calcola 0,3 grammi di emissioni di CO2 per un messaggio spam

medio. Premesso che ICF associa il messaggio di posta medio con quasi

4 grammi di CO>. Tuttavia lo spam ammonta a circa un terzo delle emissioni
totali legate alla posta aziendale e personale globalmente, dal momento che
circa I'80 percento dei messaggi di posta sono messaggi di spam.

L'utente di posta aziendale medio & responsabile Le fonti delle emissioni che contribuiscono
di 131 kg di CO; all’anno di emissioni legate maggiormente al carbon footprint dello spam
all'utilizzo dell’email, e il 22 percento di tale sono:

cifra & legata allo spam. Il report ICF equipara
quest’energia legata allo spam alle emissioni
prodotte se ogni utente di posta aziendale

* Raccolta di indirizzi
« Creazione di campagne di spam

bruciasse 12,5 litri extra di benzina ogni anno. * Invio di spam da zombie e server di posta
« Trasmissione di spam da mittente a destinatario
L'energia richiesta annualmente per creare, inviare, tramite Internet

ricevere, memorizzare e visualizzare lo spam
ammonta a oltre 33 miliardi di KWh, equivalente
a circa 4 gigawatts di energia di base o della
corrente fornita da quattro grandi impianti di « Visualizzazione e cancellazione dello spam
energia a carbone. ICF stima le emissioni legate « Filtraggio dello spam e ricerca di falsi positivi
allo spam per tutti gli utenti di posta pari a un
totale annuale di 17 milioni di tonnellate di CO, o
allo 0,2 percento delle emissioni totali complessive
di CO,—una cifra equivalente alle emissioni di
circa 1,5 milioni di abitazioni negli Stati Uniti.

« Elaborazione di spam dai server di posta in arrivo
« Conservazione dei messaggi

Percentuale di emissioni GHG per messaggio spam
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Figura 4-1. Ogni fase del ciclo di
vita dello spam.

Il carbon footprint dello spam

Figura 4-2. La tabella mostra la
percentuale di emissioni GHG
associate al consumo di energia di
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Lo spam footprint globale annuale
& equivalente a 3 milioni di
automobili all'anno sulle strade.

Analisi dei dati

Per stabilire il carbon footprint dello spam, ICF,
con il supporto di McAfee, ha calcolato I'utilizzo
di energia associato ad ogni passaggio del ciclo

di vita dello spam, quindi ha applicato I'intensita
appropriata di emissione all’energia totale
associata allo spam e al filtering dello spam. |
risultati dimostrano che le emissioni GHG medie
per messaggio di spam ammontano a 0,3 grammi
di CO,-equivalente (CO,-e).

Il report attribuisce un’impressionante
maggioranza di emissioni GHG di spam—circa
I'80 percento—all'energia utilizzata nel processo
di visualizzare e cancellare lo spam o ricercare
email legittime erroneamente intrappolate nei filtri
spam (falsi positivi).

Per ulteriori dettagli sulla metodologia seguita da
ICF, consultare il report McAfee/ICF International,
The Carbon Footprint of Email Spam Report (Il
report, "Il carbon footprint della posta spam").

4 Il carbon footprint dello spam

L'impatto globale annuale

Lo studio McAfee/ICF esamina lo spam in

11 nazioni e, dal momento che le emissioni

non possono essere isolate e riferite a una sola
nazione, calcola la media dei risultati per giungere
all'impatto globale. In base allo studio, il livello

di emissioni legate allo spam generate in ogni
nazione é solitamente proporzionato al numero

di utenti email in ogni nazione e alla percentuale
dell'email di una nazione che corrisponde a

spam. Le nazioni con una maggior connettivita
Internet tendono ad avere piu utenti di posta, e le
nazioni dove una percentuale maggiore di email
in arrivo corrisponde a spam in proporzione hanno
emissioni pill elevate per utente di posta.

Emissioni totali per lo spam per nazione
(Miliardi kg CO2-e/yr)
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Figura 4-3. Emissioni associate allo
spam per le 11 nazioni esaminate
nello studio.



Le nazioni con numeri maggiori di utenti di posta
generalmente utilizzano piu energia per una
media globale di 22 kWh per utente all’anno. Le
variazioni tra le nazioni sono dovute in larga parte
alle differenze nella percentuale di email spam
ricevute in ogni nazione. Non sorprende che le
nazioni dove lo spam rappresenta una percentuale
piu elevata di tutte le mail spendano pil energia
per utente di quelle che vantano tassi di spam
inferiori.

Mentre lo spam che arriva nelle caselle di posta

di qualsiasi singolo puo creare solo un’emissione
contenuta di CO,, tale emissione moltiplicata per
milioni di utenti in tutto il mondo fa salire la cifra.
L'attenda adozione di misure atte a scoraggiare
gli spammer a livello mondiale puo portare a
riduzioni significative nell’utilizzo di energia e
emissioni GHG oltre a risparmiare tempo e denaro
degli utenti di posta nel mondo.

L'utente di posta aziendale medio

e responsabile di 131 kg di CO;
all’anno di emissioni legate all’utilizzo
dell’'email, e il 22 percento di tale cifra
e legata allo spam.

Le nazioni con numeri maggiori

di utenti di posta generalmente
utilizzano piu energia per una
media globale di 22 kWh per utente
all'anno.

Consumo di energia per lo spam per nazione

M Consumo di energia per lo spam (kWh/anno) per utente email
W Percentuale di email ricevute come spam
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La maggior fonte di consumo

di energia legata allo spam e
rappresentata dagli utenti finali che
visualizzano e cancellano lo spam

e rappresenta quasi 18 miliardi di
KWh o il 52 percento dell’utilizzo di
energia totale legata allo spam.

Consumo di energia per lo spam (millioni di kWh/anno)

mccoms | CREAIONE o yougor  wrewer | posa  ARCHVO IDENTHCAZONE  AURAGGO pugpogmvi  Tomae
ENTRATA
TOTALE GLOBALE 63/0% 0,2/0% 114/0% 9/0% 747 /2% 181/1% 148/0% 17.707 / 52% 5.542/16% 9.222/27%  33.733/100%
STATLUNITI 12/0% 0/0% 24/0% 9/0% 151/2% 36/1% 30/0% 3.571/52% 1.120/16% 1.860/27% 6.805/100%
CANADA 2/0% 0/0% 3/0% 0,2/0% 19/2% 5/1% 4/0% 457/52% 143/16% 238/27% 872/100%
BRASILE 1/0% 0/0% 5/0% 0,4/0% 33/2% 8/1% 7/0% 784/53% 246/ 16% 408/27% 1.493/100%
MESSICO 1/0% 0/0% 3/1% 0,1/0% 9/2% 2/0% 2/0% 224/45% 120/24% 133/27% 495 /100%
AUSTRALIA 0,5/0% 0/0% 1/1% 0,1/0% 4/2% 1/0% 1/0% 106/ 45% 57/24% 63/27% 234/100%
CINA 8/0% 0/0% 23/0% 2/0% 145/2% 35/1% 29/0% 3.444/52% 1.080/16% 1794/27%  6.560/100%
INDIA 0,5/0% 0/0% 22/0% 2/0% 140/ 2% 34/1% 28/0% 3317/53% 1.040/16% 1727/27%  6.310/100%
REGNO UNITO 3/0% 0/0% 4/0% 0,3/0% 28/2% 7/1% 5/0% 656/52% 206/ 16% 342/27% 1.251/100%
FRANCIA 2/0% 0/0% 3/1% 0,1/0% 12/2% 3/0% 2/0% 288/45% 155/24% 172/27% 639/100%
GERMANIA 3/0% 0/0% 5/1% 0,2/0% 17/2% 4/0% 3/0% 407/ 45% 219/24% 242/27% 900/ 100%
SPAGNA 6/2% 0/0% 2/1% 0,1/0% 5/2% 1/0% 1/0% 122/38% 102/31% 84/26% 323/100%
RESTO DEL MONDO 25/0% 0,1/0% 18/0% 2/0% 183/2% 44 /1% 36/0% 4.331/55% 1.054/13% 2.158/27% 7.851/100%

Figura 4-5.

6 Il carbon footprint dello spam



Le fasi dell’utilizzo di energia dello spam

ICF suddivide I'utilizzo dell’energia associata

allo spam in diverse fasi. In primo luogo, gl
spammer raccolgono indirizzi email, tipicamente
“raschiando” i siti web, un processo che utilizza
software automatico per scaricare l'intero
contenuto di un sito web e perlustrarlo alla ricerca
di indirizzi email.

Lo spammer poi crea la campagna di spam
scrivendo il codice e creando la copia per i
messaggi spam. Quindi, una combinazione di PC
zombie (denominati botnet quando si manifestano
in grandi quantita) e server di posta convenzionali
inviano lo spam. | messaggi spam viaggiano
attraverso I’hardware Internet di proprieta degli
ISP e altri fornitori di rete che agisce come un
ponte tra il mittente e il destinatario. Una volta
raggiunta la rete del destinatario, i server di posta
elaborano lo spam e lo collocano su un sistema
di storage a dischi. Infine, viene utilizzata energia
anche dai dispositivi di filtering dello spam in vari
punti e dai destinatari che devono visualizzare

e cancellare lo spam che ha evitato i filtri (falsi
negativi). | destinatari inoltre consumano energia
per individuare messaggi legittimi intrappolati nei
filtri spam (falsi positivi).

La ricerca delle email legittime (falsi
positivi), consuma quasi 9 miliardi di
KWh o il 27 percento dell’utilizzo di
energia totale legata allo spam.

Un sistema di posta elettronica in una
tipica azienda di medie dimensioni
utilizza 50.000 KWh all’anno; piu di
un quinto dell’utilizzo annuale pud
essere associato allo spam.

Utenti che selezionano, visualizzano e
cancellano manualmente lo spam

Lo studio di ICF ha rilevato che la maggior fonte
singola di consumo di energia ed emissioni legata
allo spam é rappresentata dagli utenti finali che
visualizzano e cancellano lo spam. Selezionare,
visualizzare e cancellare manualmente lo spam,
cosi come andare alla ricerca delle email legittime
(falsi positivi), consuma quasi 18 miliardi di KWh o
il 52 percento dell’utilizzo di energia totale legata
allo spam.

In media, un utente impiega 3 secondi

per visualizzare e cancellare un messaggio

spam. Sebbene i filtri spam blocchino
approssimativamente 1’80 percento dello spam
prima che raggiunga |'utente, le enormi quantita
di posta spam e la crescente ingegnosita degli
spammer portano un elevato numero di messaggi
spam nelle caselle di posta degli utenti finali. Circa
104 miliardi di ore utente all’anno vengono spese
per leggere e cancellare manualmente lo spam
(Jennings, 2008).

Il carbon footprint dello spam



Nel 2008 e stato inviato un
totale mondiale stimato di

62 trilioni di email spam.

8 Il carbon footprint dello spam
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Utilizzo di energia per filtrare lo spam

Anche le attivita di filtering dello spam
rappresentano una porzione significativa
dell’utilizzo dell’energia del PC—pari a circa

5,5 miliardi di KWh all’anno o circa il 16 percento
dell’utilizzo complessivo di energia relativa allo
spam. Ma rispetto all’'energia che gli utenti
consumano per ricercare falsi positivi, visualizzare
e cancellare i messaggi spam, il consumo
energetico delle attivita di filtering dello spam
sembra un prezzo ragionevole da pagare. I
filtering dello spam aiuta a ridurre il numero
complessivo di messaggi spam, riducendo percio
il tempo impiegato a selezionare manualmente i
messaggi e |'utilizzo di energia e emissioni GHG
associati.

Conclusioni

Un giorno senza filtrare lo spam avrebbe
conseguenze ambientali significative. Se tutto

lo spam riuscisse a raggiungere le caselle di
posta, il tempo che gli utenti finali dovrebbero
passare a rimuovere lo spam dalle proprie

caselle aumenterebbe drasticamente. Non solo
tale circostanza avrebbe un prezzo enorme in
termini di perdita di produttivita dei dipendenti,
ma le emissioni GHG associate allo spam
aumenterebbero di circa cinque volte, a causa
dell’aumento del tempo di elaborazione richiesto
per visualizzare e cancellare questi messaggi spam.

Lo spam puo portare a perdite sulle finanze e sulla produttivita degli utenti di

posta privati e aziendali in tutto il mondo. Ha inoltre un impatto significativo

sull’ambiente globale. Poiché tale impatto & largamente dovuto alla quantita

di tempo che gli utenti finali passano a cercare e cancellare lo spam, gl

investimenti in tecnologie di filtering dello spam di prossima generazione

possono risultare molto utili—in termini economici e per I'impatto positivo sul

carbon footprint dello spam.
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