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Conclusiones principales

* Se estima que en 2008 se enviaron un total de
62 billones de mensajes de spam.

* La energia que utiliza anualmente el spam en todo el
mundo alcanza los 33.000 millones de kilovatios hora
(kWh) o 33 teravatios hora (TWh), lo que equivale a la
electricidad que emplean 2,4 millones de hogares en
Estados Unidos 'y a las emisiones de Gases de Efecto
Invernadero (GEl) de 3,1 millones de automdviles de
pasajeros con 7.500 millones de litros de gasolina.

Los filtros antispam ahorran 135 TWh de electricidad
al afio, un ahorro equiparable a retirar 73 millones de
coches de la circulacion.

Si todos los buzones de entrada estuvieran protegidos
con un avanzado filtro antispam, empresas y

usuarios particulares podrian reducir la energia que

el spam consume actualmente en cerca de un 75%

o en 25 TWh al afo, un ahorro equiparable a retirar
2,3 millones de coches de la circulacion.

La media de emisiones de GEl asociadas a un solo
mensaje de spam es de 0,3 gramos de CO;, cifra
equiparable en emisiones equivalentes a recorrer

un metro en coche. Pero, si la multiplicamos por el
volumen anual de spam, es equiparable a 7,6 millones
de vueltas al mundo en coche.

spam por correo electrénico

El correo electronico anual de una tipica empresa
mediana consume 50.000 kWh; mas de un quinto de
ese consumo anual puede asociarse al spam.

Filtrar el spam es beneficioso, pero eliminarlo en origen
es aun mejor. Cuando McColo, uno de los principales
generadores de spam, fue desconectado de Internet

a finales de 2008, la energia ahorrada durante la
tregua—que se produjo antes de que los remitentes
de spam recuperaran su capacidad de envio—fue
equiparable a retirar 2,2 millones de coches de la
circulacion.

Gran parte del consumo energético asociado al spam
(80%) se produce cuando los usuarios finales eliminan
spam manualmente y buscan correo electrénico
legitimo (falsos positivos). Filtrar spam sélo representa
el 16% del consumo energético relacionado con el
spam.



Resumen

Todos los usuarios de correo electréonico del mundo, incluidos consumi-

dores y empresas, sufren el azote de los mensajes de spam. Los costes
y riesgos asociados al spam estan bien documentados y han inducido
a gobiernos y empresas privadas a intentar reducirlo con medidas
tales como la ley antispam de 2003 (CAN-SPAM Act), aprobada por
el Congreso estadounidense, y otras propuestas, como la unién de
grandes proveedores de correo electrénico para implantar sistemas de
autenticacion de remitentes o los modelos de pago por envio.

Hasta que McAfee® encargé a ICF International un
estudio sobre el impacto ambiental del spam por
correo electrénico, la atencién ha estado centrada
Unicamente en sus repercusiones econdémicas. El
estudio de ICF puso de manifiesto que adoptar
medidas para poner freno al spam, que supone el
80% de todos los mensajes de correo electronico,
no solo ahorra tiempo y dinero a empresas y
usuarios particulares, sino que también puede
suponer una valiosa reducciéon del consumo
energético y de las consiguientes emisiones de
Gases de Efecto Invernadero (GEl).

Introduccion

El spam constituye un problema considerable
para usuarios y empresas. Su impacto econémico
y, en el caso de algunas estafas de phishing, su
capacidad para infringir dafos personales y
pérdidas han sido objeto de muchos trabajos de
investigacion. Sin embargo, hasta que McAfee
encargé a Richi Jennings, Asesor sobre cambio
climatico de ICF International y experto en spam,
que calculase el impacto ambiental del spam,

se habia pasado por alto en gran medida su
contribucion a las emisiones de GElI.

A través de un analisis del coste del spam desde
una perspectiva ambiental, McAfee espera ayudar
a los responsables de la toma de decisiones que
se esfuerzan por detener el avance del spam por
correo electrénico y abrir un oportuno debate
sobre sus costes para el planeta. Este informe
inicia el debate exponiendo las principales
conclusiones del estudio de ICF.

Este informe analiza la energia consumida a

nivel mundial en crear, almacenar, ver y filtrar
spam. También calcula las emisiones de GEI que
provoca este consumo energético, principalmente
por el uso de combustibles fésiles para producir
electricidad.

El presente informe utiliza el anélisis de ICF para
exponer un argumento convincente sobre la
importancia de detener el spam en origen y de
invertir en tecnologia avanzada de filtrado de
spam, no sélo por el ahorro en tiempo y dinero
gue supone, sino porque puede aportar grandes
beneficios al planeta reduciendo la huella de
carbono del spam por correo electrénico.
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Un dia sin spam

El 11 de noviembre de 2008, McColo Inc., empresa estadounidense de

alojamiento Web conocida por su prolifica aportacién al envio de spam por

correo electrénico, fue desconectada de la Web por su proveedor de servicios de

Internet (ISP). De la noche a la mafana, el volumen mundial de spam descendio

en un 70%. Para casi todo el mundo que tuviera una direccion de correo
electrénico, la ventaja mas evidente de este hecho fue la inmediata reduccién de
mensajes basura no solicitados. Pero también supuso un beneficio que, aunque
menos obvio, tuvo repercusiones directas para el planeta: cada mensaje de spam

no enviado implicé la correspondiente reduccién de consumo de electricidad vy,

por lo tanto, de emisiones de diéxido de carbono.

Aun siendo temporal, el notable descenso de
Spam gue acompano a la desconexién supuso un
claro alivio para usuarios particulares de correo
electronico y empresas de todo el mundo. Segun
ICF, también significé un alivio para el planeta: en
su opinion, la reduccion es comparable a retirar
de la circulacion 2,2 millones de vehiculos de
pasajeros. Aunque para distribuir spam no sea
necesario enviar mercancias fisicas, sf se precisan

numerosos equipos informaticos: hay que enviarlo,

moverlo por Internet, procesarlo, almacenarlo,
verlo y filtrarlo.

Informe sobre la huella de carbono del spam por correo electrénico

Ahora que el mundo se enfrenta a toda clase

de problemas, desde el cambio climéatico a los
derivados de la creciente industrializacion de

los paises en desarrollo, McAfee cree que ha
llegado el momento de considerar el impacto de
62 billones anuales de mensajes de spam y de
hacerse esta pregunta: ";Cual es el beneficio
ambiental de bloquear el spam?".



La huella de carbono del spam

Segun el informe de ICF, un mensaje de spam tipico lleva asociada la emision
de 0,3 gramos de CO,. También es cierto que ICF atribuye una emisiéon de

casi 4 gramos de CO; a cada mensaje legitimo normal de correo electrénico.
Sin embargo, el spam representa mas de un tercio de las emisiones totales
relacionadas con el correo electrénico empresarial y particular mundial, porque

casi el 80% de todos los mensajes son mensajes de spam.

El usuario habitual de correo electrénico
empresarial es responsable de 131 kg de CO,

al ano en emisiones relacionadas con el correo
electronico; el 22% de esa cifra corresponde a
spam. El informe de ICF compara este consumo
energético con las emisiones que se producirian
si cada usuario de correo electrénico empresarial
utilizase 12 litros mas de gasolina al afo.

La energia necesaria anualmente para crear,
enviar, recibir, almacenar y ver spam supera

los 33.000 millones de kWh, lo que equivale
aproximadamente a generar 4 gigavatios de
potencia de carga base o a la electricidad que
suministran cuatro grandes centrales térmicas de
carbon. ICF calcula que las emisiones debidas al
spam de todos los usuarios de correo electrénico
suman un total anual de 17 millones de toneladas
de CO, 0 el 0,2% de las emisiones totales
mundiales de CO,, una cifra equivalente a las
emisiones de cerca de 1,5 millones de hogares
estadounidenses.

El ciclo de vida del spam
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Figura 4-1. Cada una de las

Las fuentes de emisiones que contribuyen de forma
decisiva a la huella de carbono del spam son:

* Recopilacion de direcciones

* Creacion de campafias de spam

* Envio de spam desde equipos zombis y servidores

de correo

« Transmision de spam de remitente a destinatario

a través de Internet

* Procesamiento de spam en servidores de correo

entrante

» Almacenamiento de mensajes

« Visualizacion y eliminaciéon de spam

« Filtrado de spam y busqueda de falsos positivos
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etapas del ciclo de vida del spam.

Figura 4-2. Este grafico describe
el porcentaje de emisiones de GEI
asociado a cada componente de
consumo de energia del spam.
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La huella de carbono del

spam mundial al aho equivale

a 3 millones de vehiculos de
pasajeros en circulacién durante el
mismo periodo.

Anadlisis de los datos

Para determinar la huella de carbono del spam,
ICF calculd, con ayuda de McAfee, el consumo
energético asociado a cada etapa de su ciclo

de vida y después aplicé la correspondiente
intensidad de emisiones a la energia total asociada
al spam y al filtrado de spam. Los resultados
demuestran que la media de emisiones de GEI por
mensaje de spam alcanza un total de 0,3 gramos
de CO; equivalente (CO,-e).

El informe atribuye una aplastante mayorfa de
emisiones de GEIl por spam—casi el 80% —a

la energia utilizada en el proceso de ver y borrar
spam o de buscar mensajes legitimos retenidos
erroneamente en los filtros antispam (falsos
positivos).

Para obtener mas informacién sobre la
metodologia utilizada por ICF, consulte el informe
de McAfee/ICF International The Carbon Footprint
of Email Spam Report (Informe sobre la huella de
carbono del spam por correo electrdnico).

Impacto mundial anual

El informe de McAfee/ICF examina el spam en

11 paises y, dado que no es posible identificar

las emisiones de un solo pais, hace un promedio
de los resultados para hallar el impacto mundial.
Segun el estudio, el nivel de emisiones que genera
un pais en relacion con el spam es normalmente
proporcional al nimero de usuarios de correo
electrénico y al porcentaje que alcanza el spam
en el correo electrénico de ese pais. Los paises
con un indice elevado de conexion a Internet
suelen tener mas usuarios de correo electronico,
mientras que los pafses donde un alto porcentaje
del correo electrénico entrante es spam tienen
proporcionalmente mas emisiones por usuario
de correo.

Emisiones totales por spam y pais
(Miles de millones de kg CO-e/aio)
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Figura 4-3. Emisiones asociadas
al spam correspondientes a los
11 paises incluidos en el estudio.
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En general, los paises que tienen mas
usuarios de correo electrénico utilizan
mas energia que la media mundial, que
se sitta en 22 kWh por usuario al afio.

Consumo de energia del spam por pais

En general, los paises que tienen mas usuarios

o . B B I Consumo de energia del spam (kWh/afo), por usuario de correo electronico
de correo electronico utilizan mas energia que B Forcentaje del correo recibido que es spam
la media mundial, que se situa en 22 kWh por
usuario al afo. Las variaciones entre paises 30 100%
se deben en gran parte a las diferencias en el
porcentaje de mensajes de spam que recibe cada
pais. No es sorprendente que en paises donde el 18 60%
spam representa el mayor porcentaje de todo el
correo electrénico se consuma mas energia por
usuario que en los paises donde los indices de 6 20%
spam son menores.

24 80%

12 40%

0 0%
Aunque el spam que llega al buzén de entrada de £ 8 % £ § £ 5 g8 ¢ ¢ § 8
cualquier persona puede generar una pequefia 5 5 % = g v - 3 & § & B
bocanada de CO,, esa bocanada se suma a 2 3 B 3
la de millones de usuarios de todo el mundo. 4 g
Adoptar concienzudas medidas para disuadir

Figura 4-4.

a los remitentes de spam puede provocar una
significativa reduccion del consumo energético y
de las emisiones de GEl, asi como ahorrar tiempo
y dinero a los usuarios mundiales de correo
electrénico.

El usuario habitual de correo
electrénico empresarial es
responsable de 131 kg de CO, al
afio en emisiones relacionadas con
el correo electrénico; el 22% de esa
cifra corresponde a spam.
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El mayor consumo energético lo
generan los usuarios al visualizar y
eliminar el spam, 18.000 millones
de kWh o el 52% del consumo total
de energia relacionado con el spam.

Consumo de energia del spam (millones de kWh/aio)

recopiacion | SEACON | gor onors  wremner | pecogo | ALVACENAMIENTO | VISUALZACION | FTRADODE | FALSOS ToTAL
ENTRANTE
TOTAL MUNDIAL 63/0% 0,2/0% 114/0% 9/0% 747 12% 181/1% 148/0% 17.707/52%  5.542/16% 9.222/27%  33.733/100%
ESTADOS UNIDOS 12/0% 0/0% 24/0% 9/0% 151/2% 36/1% 30/0% 3.571/52% 1.120/16% 1.860/27%  6.805/100%
CANADA 2/0% 0/0% 3/0% 0,2/0% 19/2% 5/1% 4/0% 457/52% 143/16% 238/27% 872/100%
BRASIL 1/0% 0/0% 5/0% 0,4/0% 33/2% 8/1% 7/0% 784/53% 246/16% 408/27% 1.493/100%
MEXICO 1/0% 0/0% 3/1% 0,1/0% 9/2% 2/0% 2/0% 224/ 45% 120/24% 133/27% 495/100%
AUSTRALIA 0,5/0% 0/0% 1/1% 0,1/0% 4/2% 1/0% 1/0% 106 / 45% 57/24% 63/27% 234/100%
CHINA 8/0% 0/0% 23/0% 2/0% 145 /2% 35/1% 29/0% 3.444/52% 1.080/16%  1.794/27%  6.560/100%
INDIA 0,5/0% 0/0% 22/0% 2/0% 140 /2% 34/1% 28/0% 3.317/53% 1.040/16%  1.727/27%  6.310/100%
REINOG UNIDO 3/0% 0/0% 4/0% 0,3/0% 28/2% 7/1% 5/0% 656 /52% 206/16% 342/27% 1.251/100%
FRANCIA 2/0% 0/0% 3/1% 0,1/0% 12/2% 3/0% 2/0% 288/45% 155/24% 172/27% 639/100%
ALEMANIA 3/0% 0/0% 5/1% 0,2/0% 17/2% 4/0% 3/0% 407/ 45% 219/24% 242/27% 900/ 100%
ESPARA 6/2% 0/0% 2/1% 0,1/0% 5/2% 1/0% 1/0% 122/38% 102/31% 84/26% 323/100%
RESTO DEL MUNDO 25/0% 0,1/0% 18/0% 2/0% 183/2% 44 /1% 36/0% 4.331/55% 1.054/13% 2.158/27%  7.851/100%

Figura 4-5.
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Etapas del consumo energético del spam

ICF divide el consumo energético del spam en
varias etapas. En primer lugar, el remitente de
spam recopila direcciones de correo electronico,
normalmente con aplicaciones de "Web scraping”,
un proceso que utiliza software automatizado

para descargar todo el contenido de un sitio Web
y extraer las direcciones.

A continuacion el remitente crea la campafa de
spam, para lo cual escribe el cédigo y genera

la copia de los mensajes de spam. Después,
envia el spam mediante varios equipos zombis
(denominados redes de bots cuando se trata

de grandes cantidades) y servidores de correo
convencionales. Los mensajes de spam viajan por
los equipos de Internet de los proveedores de
servicios de Internet (ISP) y otros proveedores de
redes que actlan como puente entre remitente
y destinatario. Al llegar a la red del destinatario,
los servidores de correo procesan el spamy

lo almacenan en disco. Finalmente, también
utilizan energia los dispositivos que filtran el
spam situados en diversos puntos del recorrido
y los destinatarios que deben ver y eliminar el
spam que ha burlado los filtros (falsos negativos).
Igualmente, los destinatarios consumen energia
al buscar mensajes legitimos que pueden haber
guedado retenidos en los filtros antispam (falsos
positivos).

La busqueda de falsos positivos que
hacen los usuarios supone un 27% del
consumo total de energia relacionado
con el spam, aproximadamente

9.000 millones de kWh.

El correo electronico anual de una

tipica empresa mediana consume
50.000 kWh; mas de un quinto de ese
consumo anual puede asociarse al spam.

Clasificacion, visualizacién y eliminacion
manual del spam

El estudio de ICF descubrié que el consumo de
energia y las emisiones de mayor envergadura

en relacién con el spam se producen cuando

el usuario final visualiza y elimina spam. La
clasificacion, visualizacion y eliminacion manual
de spam, asi como la busqueda de mensajes
legitimos (falsos positivos), consumen casi 18.000
millones de kWh o un 52% del uso total de
energia relacionado con el spam.

De media, un usuario tarda tres segundos en ver

y eliminar un mensaje de spam. Aunque los filtros
antispam bloguean aproximadamente el 80%

del spam antes de alcanzar al usuario, es tal la
cantidad de spam y tan agudo el ingenio de los
remitentes que un gran nimero de mensajes logra
llegar al buzdén de entrada de los usuarios finales.
Cada afo se dedican aproximadamente 104.000
millones de horas a leer y eliminar spam de forma
manual (Jennings, 2008).

Informe sobre la huella de carbono del spam por correo electronico



Se estima que en 2008 se
enviaron un total de 62 billones

de mensajes de spam.
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Consumo energético de los filtros antispam

Filtrar spam también representa una parte
importante del consumo energético de un
ordenador, aproximadamente 5.500 millones

de kWh al afo o cerca del 16% del consumo

de energfa total del spam. No obstante, en
comparacion con la energia que consumen

los usuarios para buscar falsos positivos y ver y
eliminar mensajes de spam, el gasto energético de
los filtros antispam no parece elevado. Los filtros
ayudan a reducir el nimero total de mensajes de
spam, por lo que decrece el tiempo dedicado a
clasificar los mensajes manualmente, asi como

el consumo energético y las emisiones de GEl
correspondientes.

Conclusiéon

Un solo dia sin filtro antispam tendria
considerables consecuencias ambientales. Si todo
el spam pudiera llegar a los buzones de entrada,
aumentarfa drasticamente el tiempo que los
usuarios finales necesitarfan para eliminarlo. Esta
circunstancia no sélo se cobraria un alto precio en
pérdidas de productividad por empleado, sino que,
debido al tiempo requerido para ver y eliminar
estos mensajes de spam, las emisiones de GEl
asociadas al spam se multiplicarfan por cinco.

El spam por correo electrénico afecta enormemente a la economiay a la

productividad de los usuarios de correo electronico particulares y empresariales
del mundo entero. También contribuye de forma significativa a agotar el medio
ambiente mundial. Dado que este impacto se debe en gran parte a la cantidad
de tiempo que los usuarios finales dedican a buscar y eliminar spam, invertir en

nuevas tecnologias de filtros antispam puede reportar grandes beneficios, tanto

en términos econdmicos como ambientales.

8 Informe sobre la huella de carbono del spam por correo electrénico
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