Relatério AﬂCAfee

Relatério de Ameacas da McAfee:
Primeiro trimestre de 2009

Por McAfee® Avert® Labs



McAfee’

Relatério Relatério de Ameacas da McAfee: Primeiro trimestre de 2009

Sumario

Spam: Ainda uma preocupacao global
Que recessao?
Novos zumbis impulsionam a linha de producao

Os remetentes de spam nao respeitam a soberania de pais algum — nem
mesmo de seu préoprio pais

Web: Novos sites com reputacdes maliciosas aparecem diariamente
Atividade de anonimizag¢do

Tendéncias gerais da Web

Malware: Exagero do Conficker x realidades do AutoRun

Atualizacdo de previsdes
Fogo amigo resulta em baixas

Falsa World Wide Web

Ameacas que falam a sua lingua

Blog do McAfee Avert Labs
Google e 0 abuso do mecanismo de pesquisa

A economia e o medo

Sobre o McAfee Avert Labs

Sobre a McAfee, Inc.

11

13

13
13

14
14

14
14

15

15

15



McAfee

Relatério Relatério de Ameacas da McAfee: Primeiro trimestre de 2009

O Relatdrio de Ameacas da McAfee traz para vocé as mais recentes estatisticas e analises sobre ameacas
relacionadas a email e Web. Este relatério trimestral foi criado pelos pesquisadores do McAfee Avert
Labs, cuja equipe mundial proporciona uma perspectiva Unica do cendrio de ameacas — abrangendo
desde consumidores a empresas e desde os Estados Unidos aos demais paises do mundo. Junte-se a n6s
para examinarmos os principais problemas de seguranca dos ultimos trés meses. Ao terminar aqui, vocé
pode encontrar mais informacdes no McAfee Threat Center: http://www.mcafee.com/us/threat_center/
default.asp ou www.trustedsource.org.

No primeiro trimestre de 2009, vimos muitas mudancas significativas no cendrio de ameacas em
comparagao com o que vimos um ano atrads ou mesmo ha alguns meses. Doze meses atrds, ninguém
poderia prever que os volumes de spam cairiam, mas com o fechamento do provedor McColo em
novembro de 2008, foi exatamente o que aconteceu. Os niveis de spam ainda estdao 30% abaixo de
seus niveis de pico e ndo vimos 0 aumento que historicamente costuma ocorrer em marco. A questao
ndo é se o spam voltara aos niveis anteriores, mas quando isso acontecera. Existem dados relacionados a
criacéo de redes de bots e zumbis novos que sugerem que esse momento pode chegar antes do que se
imagina.

A criacao de sites maliciosos esta aumentando, bem como os sites que hospedam malware — com
milhares de novos sites aparecendo diariamente. Novas formas de malware estdo sendo criadas todo dia
e este relatério detalha aquelas que mais predominaram.

O worm Conficker, oficialmente denominado W32/Conficker.worm, recebeu mais atencao do que
qualquer ameaca de seguranca na histéria recente. Este relatorio proporciona uma perspectiva sobre
essa atencao ser exagerada ou real. Também abordaremos ameacas que ndo recebem o mesmo nivel de
atencao da midia, mas que podem ser até mesmo mais perigosas que outras mais populares.

A geografia do cenario de ameacas continua a evoluir. Este relatério oferece analises das contribuicoes
geograficas as ameacas — incluindo origem do spam, criacdo de zumbis e localizacdo dos sites de
malware, bem como identificacdo dos atores emergentes no negécio de criacdo de ameacas. O relatério
também fornece alguns detalhes interessantes que sugerem que os paises criadores de ameacas nao se
importam em utiliza-las contra entidades dentro de suas fronteiras.

Finalmente, voltamos nossa camera para n6s mesmos e damos uma olhada em algumas das previsdes

gue fizemos em nosso Relatdrio de previsées sobre ameacas em 2009, publicado em janeiro, para ver

se elas estdo se concretizando ou como isso esta acontecendo. Os destaques incluem o uso de eventos
atuais e sites de rede social para propagar ameacas para usuarios incautos.

Spam: Ainda uma preocupacao global

Que recessao?

No geral, os volumes de email e spam no primeiro trimestre de 2009 estao em niveis ndo vistos ha
quase dois anos. Os remetentes de spam seguiram o restante da economia e sucumbiram ao panorama
economico dificil? A questdo ndo é bem essa. O que esta realmente acontecendo é que os niveis

de spam ainda nao se recuperaram totalmente do fechamento do provedor McColo, ocorrido em
novembro de 2008. Em comparagao com o mesmo trimestre do ano anterior, os volumes estao 20%
menores em 2009 e 30% abaixo do terceiro trimestre de 2008, o qual teve os mais altos volumes
trimestrais registrados até entdo. Os volumes de spam recuperaram-se em aproximadamente 70%
desde que o hospedeiro de spam saiu do ar, mas ainda ndo atingiram seus niveis anteriores.


http://www.mcafee.com/us/threat_center/default.asp
http://www.mcafee.com/us/threat_center/default.asp
http://www.trustedsource.org
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Volumes de spam globais e spam como % de todas as mensagens de email

Bilhdes de mensagens de spam por dia
% do spam

Nos ultimos anos, 0 més de marco tem estabelecido recordes de volume de email, mas isso nédo se
verificou este ano. No ano passado vimos uma média de 153 bilhdes de mensagens por dia, enquanto
este margo teve uma média de apenas 100 bilhdes de mensagens por dia.

O spam, como percentual do total de mensagens, caiu abaixo da marca de 90%, nivel que nao se via
desde 2006. Em todo o ano de 2008, o spam representou 90% do volume total de mensagens de email,
enguanto o Ultimo trimestre registrou apenas 86%. Embora as contas de email e sua atividade variem
muito, estimamos que as pessoas estejam recebendo entre seis e doze emails a menos por dia em
comparagao com o ano passado.

Acreditamos que os volumes de spam voltardo a atingir os niveis de 2008, mas a capacidade dos
remetentes de spam de reorganizar seus centros de comando e redes de bots apds o fechamento levou
mais tempo do que muitos previam quando o provedor foi tirado do ar. Enfim, para os remetentes de
spam, isso é uma questao de retorno de investimento, como em qualquer outro negécio.

Novos zumbis impulsionam a linha de producéo

No ultimo trimestre, detectamos quase doze milhdes de novos enderecos IP operando como "zumbis",
ou seja, computadores sob o controle de remetentes de spam e outros. Isso representa um aumento
significativo em relacdo aos niveis do ultimo trimestre de 2008, quase 50%. O terceiro trimestre de
2008 também alcancou um numero recorde de novos zumbis, mas foi superado neste trimestre em
um milhdo. Embora os volumes de spam ainda ndo tenham se recuperado do fechamento do provedor
McColo, o nivel de atividade dos novos zumbis indica que os remetentes de spam estao trabalhando
duro para recuperar a infra-estrutura perdida e que os volumes voltardo em breve aos niveis anteriores.
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Podemos dividir por pais os sistemas infectados. No Ultimo trimestre, 63% dos novos zumbis foram
contabilizados nos dez principais paises. Esse valor representa uma pequena diminuicdo em relagao
aos dois trimestres anteriores. Parece que os remetentes de spam estdo recorrendo a maquinas de mais
paises para impulsionar seu negécio.
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T1 2009 T4 2008 T3 2008

Pais Percentual de IPs  Pais Percentual de IPs  Pais Percentual de IPs
Estados Unidos 18,0 China 15,8 China 20,4
China 13,4 Estados Unidos 15,4 Estados Unidos 16,5
Australia 6,3 Alemanha 6,5 Alemanha 6,8
Alemanha 5,3 Reino Unido 6,0 Reino Unido 6,0
Reino Unido 4,7 Brasil 4,9 Brasil 4,8
Brasil 4,0 Espanha 4,3 Espanha 3,7
India 3,1 Austrélia 4.1 India 2,5
Espanha 3,0 Italia 3,5 Russia 2,4
Coréia do Sul 2,8 Russia 3,1 Coréia do Sul 2,4
Russia 2,5 Coréia do Sul 2,4 Italia 2,2
Total 63,3 Total 66,0 Total 67,5

China e Estados Unidos tém disputado a posicao de maior destaque nos ultimos trés trimestres e
predominam em numero de maquinas zumbis sob controle dos remetentes de spam. Um caso notavel

é a Austrdlia, que deixou de integrar a lista dos dez principais paises no terceiro trimestre de 2008. Em
dois trimestres, ela subiu vertiginosamente para o terceiro lugar, representando 6% de todos os novos
zumbis. As terras australianas estdo mostrando que sao um terreno fértil para o recrutamento de zumbis.

T1 2009 T4 2008
Pais % do total Pais % do total
Estados Unidos 35,0 Estados Unidos 34,3
Brasil 7.3 Brasil 6,5
india 6.9 China 4,8
Coréia do Sul 4,7 {ndia 4,2
China 3,6 Russia 4,2
Russia 3,4 Turquia 3,8
Turquia 3,2 Coréia do Sul 3,7
Tailandia 2,1 Espanha 2,4
Roménia 2,0 Reino Unido 2,3
Polonia 1,8 Colémbia 2,0
70,0 68,3

Spam por pais: Estados Unidos, novamente um lider mundial

Os fabricantes de automéveis dos EUA podem estar com problemas de fabricacdo e vendas, mas os
remetentes de spam dos Estados Unidos continuam na lideranca mundial, representando 35% de toda
a producao de spam global. Embora as operagdes de comando e controle sejam uma infra-estrutura
internacional, os remetentes de spam ainda preferem utilizar computadores dos Estados Unidos para
produzir spam. Os dez principais paises dominam a producdo de spam, contribuindo com quase 70%
do total e superando largamente os mais de 200 outros paises do mundo.

McAfee
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Observando os dois Ultimos trimestres, vemos que a [ndia apresentou o maior aumento percentual,
passando a contribuir com quase 7% do spam global. Sua producdo de spam dobrou em relacdo ao
trimestre anterior. Talvez 0 spam seja a mais recente industria a experimentar a terceirizacao para a India.

Tailandia, Roménia e Polénia também sdo recém-chegadas a lista dos dez principais. Esses dados
corroboram a idéia de que os remetentes de spam estdo procurando por toda parte novos lugares de
onde langar seu spam.

T1 2009 T4 2008 T3 2008
Venda de remédios 25,0 Venda de remédios 37,0 Melhoria do 31,2
que exigem receita que exigem receita desempenho sexual
médica médica masculino
Anuncios 21,9 Anuncios 19,3 Anuncios 19,3
Réplicas de produtos 18,8 Melhoria do 16,8 Venda de remédios 10,7
desempenho sexual que exigem receita
masculino médica
Melhoria do 17,5 DSN 9,5 Storm 8,0
desempenho sexual
masculino
DSN 71 Encontros 3,9 DSN 7,7
Storm 1,6 Réplicas de produtos 2,6 Ultimas noticias 6,7
Diplomas 1.1 Empregos 1,7 Réplicas de produtos 6,0
Software 1,1 Software 1,5 Empréstimos para 1,6
quitacao de dividas
Empréstimos para 1,0 Empréstimos para 1.2 Operacoes bancarias 1.1
quitacao de dividas quitacao de dividas
Qutros 4,9 Qutros 6,5 Outros 7,7
100,0 100,0 100,0

Spam por tipo: sexo, drogas e muito mais

As mensagens de spam voltadas para a melhoria do desempenho sexual masculino, venda de remédios
gue exigem receita médica e anuncios em geral continuam entre os principais tipos de spam enviados.
Esses trés tipos, somente, representam aproximadamente 60% do spam enviado durante os Ultimos trés
trimestres. Parece que o dito cultural “sexo, drogas e rock'n’roll” continua valendo no spam. Pelo menos
guase. Talvez tenhamos amadurecido um pouco. Hoje, a frase poderia ser “sexo, drogas e dinheiro”.

O spam de réplica de produtos (principalmente reldgios falsificados) subiu bastante neste trimestre,
contribuindo com quase 19% do total de spam. Esse tipo de spam de réplicas foi popular no ano
passado, mas também apresentou um crescimento significativo neste trimestre. Isso sugere que, em
momentos econémicos dificeis, os remetentes de spam estao nos ajudando a aumentar nosso poder de

compra encontrando boas pechinchas em liqtidacdes baratas.

O spam de notificacdo de status de entrega de mensagens continua firme em 8% do total de spam.
Essas mensagens estao quase sempre associadas a ataques de phishing e ocorrem como uma aparente
notificacdo de mensagem ndo entregue ao destinatario apds o endereco de email da vitima ser alvo
de spoof. Isso deixa claro que o phishing continua vivo, e bem. Muitas dessas mensagens estao
relacionadas a financas, sendo uma tentativa de obtencao de informacdes pessoais.

Os remetentes de spam ndo respeitam a soberania de pais algum — nem mesmo de seu

préprio pais

Ha um mito na comunidade de ciberseguranca de que os criminosos on-line (dos quais um numero
significativo residiria na Europa Oriental) preferem concentrar-se em alvos de paises ocidentais e evitam
atacar pessoas ou empresas de jurisdicao local. Estamos comecando a ver indicios que derrubam
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esse mito. A Internet ignora fronteiras geograficas. Agora esta claro que os cibercriminosos aproveitam
qualquer oportunidade que encontram. Temos visto evidéncias de que cibercriminosos comprometeram
profundamente algumas importantes corporacdes e agéncias governamentais da Russia e da Europa
Oriental, bem como altos funcionarios dessas entidades.

O TrustedSource™ da McAfee observou recentemente emails e spams carregados de malware oriundos
de uma variedade de agéncias governamentais e instituicdes bancarias da Russia. De acordo com nossa
analise, os bancos russos comprometidos s&o:

* Rusfinance Bank

+ OGO Bank

* Tusarbank

« Link Capital Investment Bank
* The Maritime Bank

« Vladivostok Alfa Bank
 Bank Eurotreid
 Bank Voronezh

« Bashcreditbank

* Enisey’s United Bank
* Inter-Svayz Bank

Nossos dados também sugerem que os sistemas de computadores dos seguintes 6rgaos governamentais
russos sao controlados por cibergangues:

+ Ministério da Receita, regiao de Nazran

* Rede de Internet Estatal Russa

« Instituto Regional de Financas e Economia

« Instituto Conjunto de Pesquisa Nuclear

« Centro Médico do Gabinete do Presidente da Federacdo Russa
 Fundo de Pensdo da Federacdo Russa

* Rede pessoal do Poder Judiciario da Federacdo Russa

« JSC, Comunicacao Celular da Chechénia

Esses dados da Russia sugerem que 0s criminosos on-line escolhem indiscriminadamente seus alvos

e atacam qualquer organizagdo que seja de interesse financeiro ou atraente de alguma outra forma.
Embora a Russia lidere indiscutivelmente nesse tipo de atividade (e no proprio volume de spam que
produz), nossa analise mostra o mesmo tipo de atividade em outros pafses da antiga Unido Soviética,
como Ucrania, Belarus, Arménia, Azerbaijao, Georgia, Cazaquistao, Quirguistdo, Moldavia, Tadjiquistao,
Turcomenistao e Uzbequistao.

Web: Novos sites com reputacdes maliciosas aparecem diariamente

Ao longo deste trimestre, vimos a continuidade de muitas das ameacas que se apresentaram durante
o Ultimo trimestre de 2008 — mas com maior intensidade. Embora a maior parte do alarde e da
atencdo da midia tenha se voltado para o Conficker, este nao foi, de maneira alguma, a Unica ameaca
a prevalecer durante este trimestre. Mesmo desconsiderando a atividade do Conficker, ainda assim
tivemos um leve aumento de atividade de um ano para outro e um nitido aumento em relacao aos
trimestres anteriores. Os aplicativos antivirus enganosos foram um problema que causou uma certa
preocupacdo na Web, além do aumento nas atividades de phishing e fraudes.

Os dominios maliciosos que o Conficker contactaria ndo foram incluidos em nenhum dos gréaficos desta
secdo, exceto pelo gréfico “Distribuicao de sites com reputagdes maliciosas”. Embora os dados do
Conficker sejam uma parte importante do panorama de ameagas, eles diluem o conjunto de atividades
maliciosas. Existem muitas outras ameagas que estdo se tornando mais predominantes. Os golpistas

e autores de malware estdo se aproveitando das incertezas econémicas e de nossas aflicoes para

levar adiante uma variedade de sites de fraudes. Suas jogadas incluem sites para evitar execugdo de
hipotecas e sites de phishing sobre praticamente qualquer coisa; eles até oferecem cartdes de descontos
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em lojas. Os sites antivirus enganosos continuam a vitimar usuarios incautos. Os métodos para atrair

0S Usuarios aos sites continuam a evoluir. Mesmo desconsiderando toda a atividade do Conficker, o
numero de URLs que cruzaram a linha dos niveis de reputacao “maliciosos” (ou “vermelhos”) aumentou
perceptivelmente em comparacao com os dois Ultimos trimestres de 2008.
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Quantidade diaria de novos sites com reputagdes maliciosas

Onde estao localizados esses URLs com ma reputacdo na Web? Nao onde a maioria das pessoas pensa.
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Distribuigdo de sites com reputagdes maliciosas

Por que a mudanca subita no que muitos consideravam a “norma” (a triade Estados Unidos, China e
Russia) em relacdo a atividades maliciosas na Web?" Isso ndo significa que alguns desses paises tiveram
menos URLs com reputagdo maliciosa. Em vez disso, vimos um crescimento maior em outros pafses.
Muito desse crescimento tem relacdo com os lugares onde o Conficker hospedou alguns dominios que
planejava contactar ou que tinha contactado. Na verdade, a contribuicdo do Conficker bastou para levar
a Holanda a um empate pela quarta colocagdo. Embora a Holanda seja ha muito tempo uma favorita na
hospedagem de URLs de phishing, o Conficker promoveu um salto significativo em sites infectados por
malware e outros contetidos maliciosos. No entanto, essa mudanca ndo pode ser inteiramente atribuida
ao Conficker. O Canadé subiu para a lista dos 10 maiores em hospedagem de servidores Web maliciosos
devido a variedade de malware e spyware disponibilizada por esses sites.

Uma constatacdo importante é que esses mesmos paises aparecem em varios vetores de ataque —
sites maliciosos, sites que hospedam spyware/adware, phishing e spam. Os sete principais paises que
hospedam sites com reputacdo maliciosa estdo entre os dez principais que hospedam sites de phishing,
spam e malware/spyware.

1. No terceiro trimestre de 2008, o ranking era EUA com 41%, China com 12%, Russia com 7%, Alemanha e Holanda com 5% cada, Coréia do
Sul com 4%, Hong Kong com 3%, Taiwan, Canada e Republica Tcheca com 2% cada e os demais paises com 17%.
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Os sites com reputacdo maliciosa variam consideravelmente em seus objetivos, sejam legitimos,
duvidosos ou fraudulentos. Vocé ainda corre um risco maior ao visitar um site de pornografia ou de
apostas que ndo esteja associado a uma empresa reconhecida e legitima. No entanto, qualquer site é
vulneravel e qualquer tipo de contedldo que um usuario possa querer acessar é uma oportunidade para
os distribuidores de malware explorarem.

Outros
25%

Internet
Sites
1%

Entretenimento

/" 6%
Downloads de midia 3%
Negacios 3% Marketing /
Software, hardware 3% j~ Merchandising
Viagens 3% 5%
Fluxo de midia 2%
LeilGes, classificados 2% Vendas on-line

Paginas pessoais 2% 5%

Shareware/freeware 2% Féruns /
Esportes 2% BBS
i 9
Saude 1~A: . P2P/ Jolg;:/zs 3%
Educacdo 1% compartilhamento
de arquivos

4%

20 principais categorias legitimas consideradas com reputacdo
de ‘site malicioso’ pelo TrustedSource

Neste trimestre, os servidores de contetdo tiveram um aumento de popularidade junto aos
distribuidores de malware como ferramenta para contetido malicioso e ilegal. J& vimos essa tendéncia
entre sites estabelecidos e administrados por provedores iddneos e altamente respeitados, bem como
naqueles menos conhecidos e mais questionaveis. A combinacdo dessa ameaca com o uso difundido de
blogs e otimizacdo de mecanismos de pesquisa é mais critica do que nunca para que todo computador
tenha plena seguranca na Web.

Tratamos do onde; agora vamos discutir os tipos de ameacas que vimos. Além do Conficker, tivemos um
trimestre atribulado em termos de novas exploracdes e malware disponiveis na Web.
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Novos sites que fornecem malware e PUPs

O grafico acima mostra uma ilustracao do nimero de sites que fornecem malware e programas
potencialmente indesejados (PUPs) que foram detectados neste trimestre pela rede TrustedSource da
McAfee. (O grafico mostra sites que realmente hospedam malware, refletindo o tréfego de usuarios
para esses sites. Nao estdo incluidos sites legitimos que sao explorados para direcionar usuarios para
sites com malware. Além disso, neste grafico removemos nossa pesquisa proativa para proporcionar
uma visdo verdadeira das novas e exclusivas ameacas disponiveis durante uma navegacao padrao, seja
na escola, no trabalho ou em casa.)
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Por outro lado, os gréficos abaixo ilustram o que a nossa metodologia proativa descobriu em relacéo a
novos e exclusivos downloads de malware que estavam sendo servidos por varios sites. Tivemos alguns
picos interessantes decorrentes de novas exploracées ou quando encontramos "minas de ouro” de
downloads maliciosos e PUPs.

11/ 1/1/ 211/ 311/ 1072/ 2072/ 2/3/ 12/3/ 22/3/ 174/
2009 2009 2009 2009 2009 2009 2009 2009 2009 2009

Downloads de malware e PUPs,
identificados proativamente por dia

Nossas observacdes proativas — perscrutagdes (“crawling”) e verificagdes regulares de sites, além de
métodos exclusivos de mineragao para obtencdo de informagdes maliciosas adicionais — mostraram um
pico expressivo em novos downloads de malware relacionados a cassinos por volta do final do més de
janeiro e inicio de fevereiro, bem como um pico em PUPs genéricos por volta do final do trimestre. Essa
atividade considerou os quatro principais tipos de download de malware durante o trimestre. (Consulte
o grafico seguinte). Outro malware de interesse é a presenca continua do cavalo de Tréia Vundo, que se
tornou mais ativo nos ultimos trés meses.
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Predominio de downloads de malware e PUPs, por tipo

Uma das ameacas amérficas da Web que enfrentamos é a exploracdo (exploit), um termo que pode
significar muitas coisas, frequentemente diferentes, para pesquisadores e usudrios. O Avert Labs
rastreia novas paginas que hospedam exploracoes de navegador a medida que perscruta e monitora a
Web, além de identificar regularmente novas vulnerabilidades de seguranca em navegadores. Quando
os navegadores (e seus plug-ins) ndo sao mantidos atualizados, eles podem se tornar o parque de
diversoes dos autores de malware. Uma vez que o autor se torna o dono do pedaco, o computador do
usuario pode receber codigos de programacao que permitam infeccdes por adware, espionagem dos
pressionamentos de teclas e outras atividades maliciosas.

10



Quando os navegadores (e seus plug-
ins) ndo sdo mantidos atualizados, eles
podem se tornar o parque de diversdes
dos autores de malware.
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Sites descobertos hospedando exploracdes de navegador

Atividade de anonimizac¢do

Os autores de malware estao incrementando sua utilizacao de ataques de URL redirecionado, seja
através de um anonimizador ou de uma interface Web 2.0 utilizando um servidor de contetdo. Pode ser
para evitarem deteccao padrdo (atuando como um URL incorporado em vez de um URL de origem) ou
para se beneficiarem da reputacao do site que parece fornecer o malware.

Um anonimizador é uma ferramenta que oculta a identidade de um usudrio enquanto este esta on-line.
A maioria dos anonimizadores nao é maliciosa e, portanto, ndo esté incluida em nossas discussoes
anteriores sobre riscos de seguranca. No entanto, sua utilizacdo pode abrir a porta para um ataque
“man in the middle”, no qual um anonimizador malicioso ou seqUestrado injeta cédigo nas mensagens
que trafegam, numa direcdo ou noutra, entre o usuario e o servidor. Isso n&o apenas coloca o usuario
em risco, mas também expoe hosts e redes que, de outra forma, estariam protegidos. No geral, a
atividade dos anonimizadores aumentou neste trimestre em comparacao com o anterior. Houve também
um leve aumento na atividade de um ano para outro, neste trimestre.

s 15/1/ 291/ 1272/ 26/2/ 1273/ 26/3/
2009 2009 2009 2009 2009 2009 2009

Novos anonimizadores por dia

Tendéncias gerais da Web

A Web é uma comunidade global. Basta observar as conexdes em qualquer site de rede social ou
profissional. As paginas da Web continuam surgindo em um ritmo constante para incluir mais idiomas.
Os mesmos ataques de blog que aparecem em sites de alto perfil nos Estados Unidos também séo
distribuidos através de blogs chineses, brasileiros e de muitos outros paises. Os ataques de hoje
empregam uma rede disseminada. Além disso, quando os distribuidores de malware tiram proveito

da notoriedade de marcas (como eventos esportivos de renome e o uso de malware incorporado em
tabelas de campeonatos e em JPGs de jogadores), eles estao utilizando marcas globais para atingir
publicos em todos os idiomas.
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As empresas na Web precisam ser
tratadas com os mesmos critérios que
seriam aplicados a um vendedor de
porta em porta.
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Distribui¢do de idiomas no conteudo da Web

0 incémodo causado pelas telas pop-up nao diminuiu. E interessante observar que, apesar dos
blogueadores de pop-up e de ferramentas semelhantes, a maioria dos sites continua recorrendo a esse
artificio. O nUmero maximo de pop-ups que vimos em um mesmo site foi 116.

Frequéncia dos pop-ups

50 I I
0 — -

5 10 20 40 80 110

Numero maximo de pop-ups

Distribuidor de pop-ups em sites com pelo menos cinco

Continuamos a ver o uso disseminado de URLs legitimos relacionados a empresas e Web 2.0 para
disseminacdo de malware. Ha dez anos ou mais, parecia possivel permanecer a salvo simplesmente
ficando longe de determinados contetidos, mas hoje as ameacas parecem nos encontrar, independente
de onde estejamos navegando. Qualquer site que possa ser explorado (através de qualquer das varias
vulnerabilidades) certamente o serd. Os administradores véem rotineiramente varreduras com o objetivo
de explorar seus servidores. O que é interessante é o alto predominio dessas varreduras vindas de sites e
servidores associados a todo tipo de coisa, como software ilegal, sites maliciosos e anonimizadores. Se
um site de grande trafego esta vulneravel, a questdo nado é se ele serd explorado, mas quando.

Vimos um aumento marcante nas fraudes na Web. E de se esperar que isso aumente, uma vez que 0s
perpetradores das fraudes se valem dos receios da populacdo global através dos emails de spam e da
Web. Costuma ser dificil determinar se uma organizagao é legitima. As empresas na Web precisam ser
tratadas com os mesmos critérios que seriam aplicados a um vendedor de porta em porta. Os usuarios
precisam saber que ap6s fornecer informacoes de cartao de crédito a um fraudador para uma doacao
on-line ou servico falsificado, esses dados estdo perdidos.

No entanto, nossa pesquisa mostra alguma esperanca para a economia. Os sites imobiliarios tiveram um
crescimento marcante neste trimestre, chegando as dez principais categorias de contetdo disponivel
para os usuarios (e empurrando os esportes para fora do grupo dos principais).
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Malware: Exagero do Conficker x realidades do AutoRun

Os ultimos meses foram repletos de histérias sobre o Conficker. Parecia que era a Unica ameaca com
a qual valia a pena se preocupar. No entanto, quando examinamos 0s nUmeros, vemos um cenario
diferente. O Conficker ndo é exatamente o final dos tempos.

Ele foi, com certeza, um importante elemento de malware por varios motivos. Ele infectou inUmeros
hosts. Ele foi ativamente desenvolvido, mantido e discutido. No entanto, o nimero real de deteccoes
nao foi tdo grande quanto se poderia supor de um malware que chamou tanta atencao.

Por outro lado, vimos neste trimestre exemplos de malware preocupantes. A histéria é outra com o
malware baseado em AutoRun, que utiliza predominantemente unidades USB ou memaria flash para se
replicar e que foi visto em niimeros bem maiores que o Conficker neste trimestre. Vejamos ambos lado
a lado:
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Maquinas com deteccdes de AutoRun e Conficker

AutoRun
Conficker

Nos ultimos 30 dias, menos de 10% de todas as deteccdes reportadas foram worms AutoRun. O
Conficker comecou com aproximadamente 1% e aumentou 12 vezes, mas ainda representa menos de
15% do pico de detecgdes de worms AutoRun.

Atualizagado de previsdes
No inicio deste ano, o McAfee Avert Labs lancou suas Previsées sobre ameacas em 2009.? Varias de
nossas estimativas se concretizaram neste trimestre.

Fogo amigo resulta em baixas

Ao longo da ultima década, o popular vetor de ameacas caracterizado pelo recebimento de virus de
amigos ficou quase totalmente para tras. No entanto, a Web 2.0 revitalizou esse velho método de
ataque. Durante este trimestre, variantes do Koobface pegaram milhares de usuéarios de surpresa
guando estes receberam o virus de amigos no Facebook. Sem conhecimento das vitimas, os links
associados as mensagens enviadas pelo virus levavam a sites que distribuiam o worm. Logo em seguida,
os computadores contraiam o virus e enviavam mensagens infectadas para o circulo de amigos do
usuario. As redes sociais continuam a oferecer aos atacantes um vetor popular para ataques de
engenharia social.
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Binarios exclusivos do Koobface descobertos

McAfee’

2. McAfee Avert Labs Threat Center. http://www.mcafee.com/us/local_content/reports/2009_threat_predictions_report_br.pdf
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Falsa World Wide Web

Em fevereiro, o Facebook foi explorado por atacantes que criaram aplicativos falsos utilizando a
plataforma Facebook. Muitos usuarios morderam a isca e instalaram esses aplicativos. Os eventos
chamaram a atencédo da midia, o que levou o McAfee Avert Labs a expor uma enorme quadrilha de
otimizacdo de mecanismos de pesquisa que tinha como alvo as principais palavras pesquisadas no
Google. Os atacantes nao apenas roubavam materiais de copyright de sites populares, como também
se aproveitavam de outros sites populares, como o Democrats.org, para ajudar a levantar seus indices
no Google. O objetivo dos atacantes com a otimizacao de resultados de pesquisas era instalar software
antivirus falsificado. Foi o caso de um aplicativo falso de Facebook, levando a resultados de pesquisa
falsos e a software de seguranca falso. Esses incidentes exemplificam a necessidade dos usuarios
navegarem com seguranga.
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Binarios exclusivos de falsos programas antivirus descobertos

Ameagas que falam a sua Iingua QReu{evs'UnltedSlales:TenuvamckmNeonrk—Mozlllaﬁrefox‘E’.E’. = )
Os atacantes sabem que quanto mais relevante e Egawc‘h f:"'k m— e y
contextualizado for um ataque, maiores as possibilidades de |
gue uma pessoa faca algo: clicar em um link, digitar um nome FRESALRPS

o] . . . . L. Powerful explosion burst in New York this morning.
de usuério e senha ou instalar um aplicativo. Histérias sobre

Atleast 12 people have been killed and more than 40 wounded

eventos ocorridos em nossa vizinhanca t8m mais chances de e

suggested that explosion was caused by "dirty” bomb. Police
~ . . said the bomb was detonated from close by using electric
nos chamar a atencdo do que a mesma coisa ocorrida no cables. It was awhul said the eyerwimess about blast that he
. . ., heard from his shop. "It made the floor shake. So many people
outro lado do mundo. Em fevereiro e marco, os individuos were runming”

Uniil now there has been no claim of responsibity.

por tras do virus Waledac exploraram esse conceito. Vitimas
incautas foram atraidas para sites personalizados com base
em sua localizacdo geogréfica, dando uma impressao de
autenticidade. Enquanto os usuarios liam “noticias locais”, o

% REUTERS
site tentava instalar furtivamente o virus através de um cédigo
de exploracédo que infectava o usuario de passagem pelo site.
Blog do McAfee Avert Labs =
N o « @i NN T (S
) ) You need the latest Flash player to view video content. Click
Google e 0 abuso do mecanismo de pesquisa liste o doveroad.
Google. O nome, sozinho, significa muitas coisas diferentes o
. . N http//en wikipedia org/wiki/ v_bomb
para muitas pessoas diferentes. Para pessoas a procura | e e

de emprego, é uma maneira de encontrar as ofertas mais
recentes. Para empregadores, é uma maneira de encontrar
pessoas qualificadas on-line. Para consumidores, é uma ferramenta eficaz para encontrar precos
atraentes pelos bens que se procura. Para criadores de malware e cibercriminosos, é uma ferramenta
cada vez mais eficaz para distribuir malware e entrar para o cibercrime. Quando se leva em conta o que
0s mecanismos de pesquisa representam em termos de atividade de Internet nos dias de hoje, nada mais
l6gico que os criadores de malware procurem tirar proveito desse poder como uma maneira de distribuir
suas criagdes. Para uma amostra de nossos blogs sobre esse assunto, dé uma olhada nas seguintes
entradas do blog da McAfee Avert:
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* http://www.avertlabs.com/research/blog/index.php/2009/03/15/democratsorg-cans-the-spam/

* http://www.avertlabs.com/research/blog/index.php/2009/03/10/democratsorg-blog-spam-contributes-
to-google-search-poisoning/

* http://www.avertlabs.com/research/blog/index.php/2009/02/27/google-bucking-the-trend/

* http://www.avertlabs.com/research/blog/index.php/2009/02/25/google-trends-abused-to-serve-
malware/

* http://www.avertlabs.com/research/blog/index.php/2009/01/07/google-code-project-abused-by-
spammers/

« http://www.avertlabs.com/research/blog/index.php/2009/01/17/do-not-worry-obama-di-not-refuse-to-
be-a-president/

Considerando o poder combinado da indexacdo e de palavras-chave populares com o incentivo do
dinheiro facil para os cibercriminosos, é de se esperar que esse tipo de abuso continue.

A economia e o medo

Os problemas econdémicos globais continuam a preocupar muitas pessoas. Questdes de seguranga e terror
continuam a afligir outras. Os criadores de malware e cibercriminosos podem facilmente transformar esses
receios em lucro. Essa tendéncia econémica, que foi uma de nossas previsdes sobre ameacas para 2009,
foi certamente aproveitada ao longo deste trimestre de muitas maneiras preocupantes. O medo é um
motivador poderoso quando utilizado como isca de engenharia social por cibercriminosos:

* http://www.avertlabs.com/research/blog/index.php/2009/03/16/breaking-news-waledac-terror-attack-
in-a-city-near-you/

« http://www.avertlabs.com/research/blog/index.php/2009/02/2 3/malware-riding-on-the-tides-of-the-
economic-crisis/

* http://www.avertlabs.com/research/blog/index.php/2009/02/06/cybercrime-online-threats-and-the-
recession/

* http://www.avertlabs.com/research/blog/index.php/2009/01/05/one-hacker-may-conceal-another/

« http://www.avertlabs.com/research/blog/index.php/2009/01/20/fake-antivirus-and-a-real-threat/

* http://www.avertlabs.com/research/blog/index.php/2009/01/29/hoax-or-not-treat-it-the-same/

Fraudes, spam e phishing funcionam muito bem em bons tempos, e melhor ainda em tempos dificeis.
Lembre-se sempre de que os malfeitores Iéem as mesmas noticias que nés e que eles utilizam manchetes
e eventos contra nds, a menos que permanecamos atentos.

Sobre o McAfee Avert Labs

McAfee Avert Labs é a equipe de pesquisa global da McAfee, Inc. Com equipes de pesquisa voltadas
para malware, programas potencialmente indesejados, intrusdes de host, intrusdes de rede, malware
movel e divulgacao de vulnerabilidade ética, o Avert Labs desfruta de uma visdo ampla da seguranca.
Essa visao expandida permite que os pesquisadores da McAfee aprimorem continuamente as
tecnologias de seguranca e protejam melhor o publico.

Sobre a McAfee, Inc.

A McAfee, Inc., sediada em Santa Clara, Califérnia, é a maior empresa do mundo dedicada a tecnologia
de seguranca. Totalmente comprometida em combater os rigorosos desafios de seguranca globais, a
McAfee prové solucdes proativas e com qualidade comprovada e servicos que ajudam a manter sistemas
e redes protegidos mundialmente, permitindo aos usuarios conectarem-se a Internet, navegarem e
realizarem compras pela Web com seguranca. Apoiada por uma equipe de pesquisas premiada, a
McAfee desenvolve produtos inovadores que capacitam os usuarios domésticos, as empresas dos
setores publico e privado e os provedores de servicos, permitindo-lhes manter a conformidade com

as regulamentacdes de mercado, proteger dados, prever interrupcoes, identificar vulnerabilidades e
monitorar continuamente, além de incrementar a seguranca em TI. http://www.mcafee.com.br.
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