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Vorwort

Auf Navigationskurs durch die Informationslandschaft

Die europiische Informationslandschaft ist nicht mehr wiederzuerkennen. Europaweit
gibt es keine Branche, die sich ohne Schwierigkeiten an diese Verdnderungen anpassen
kann. Viele sind sich unsicher, wie die rasant steigenden, mehrformatigen Datenmengen
untergebracht werden konnen oder wie mit der Explosion der sozialen Medien
umgegangen werden soll. Der Wildwuchs mobiler Gerite, die Anderungen bei
Gesetzgebungen und die Zunahme von Schadprogrammen lassen weitere
Ungewissheiten aufkommen. Gleichzeitig zeichnet sich eine zunehmende Ambition ab,
den Vorteil, der sich aus strukturierten und unstrukturierten Informationen ziehen lésst,
gezielt zu nutzen. Der Umgang mit Informationen ist heute somit so komplex wie nie
zuvor — und eine hohere Komplexitit bedeutet hdufig auch ein hoheres Risiko.

Iron Mountain und PwC haben aus diesem Grund eine Studie durchgefiihrt, in der die
aktuelle Lage der Informationsrisiken, denen Mittelstandsunternehmen in Europa
ausgesetzt sind, untersucht wird. Hierbei handelt es sich um den zweiten Vergleichsindex
zum Thema Informationsrisiko. Die Priifung der vorliegenden Daten stimmt insofern
zuversichtlich, als dass sie eine positive Entwicklung in den letzten 15 Monaten zu
erkennen gibt. Das Bewusstsein fiir Informationsrisiken steigt: Alle untersuchten
Unternehmen erzielten einen hoheren Indexwert. Der Durchschnittswert der
europaischen Firmen stieg von 40,6 Punkten im Vorjahr auf 56,8 Punkte. Ingesamt
konnen maximal 100 Punkte erreicht werden. Unsere Studie legt nahe, dass das
wachsende Bewusstsein gleichzeitig zu Unsicherheit fiihrt. Unternehmen wissen zwar,
dass sie handeln miissen, sind sich aber weiterhin unklar dariiber, an wen sie sich
wenden konnen oder was sie als Néchstes tun sollen.

Die Fortschritte bei der Bewusstseinsschaffung miissen nun in strategisches Vorgehen
und eine Reihe von MaBnahmen umgesetzt werden, damit das Risikopotenzial reduziert
werden kann. Das erfordert jedoch die Uberzeugung und Mitwirkung der obersten
Geschiftsebene. Die fiir das Informationsmanagement zustdndigen Personen miissen
sich mit der Sprache der Chefetage vertraut machen und in einen Dialog mit anderen
wichtigen Stakeholdern treten. EinbuB3en bei der Kundentreue, Rufschadigung und
sinkende Verkaufs- und Umsatzzahlen sind die zentralen Probleme, mit denen sich die
mit dem Informationsmanagement Beauftragten befassen miissen — und dies muss der
Chefetage klar und deutlich vermittelt werden. Es ist jedoch offensichtlich, dass ein
wirklicher Fortschritt nur dann erreicht werden kann, wenn Unternehmen iiber die
Reputations- und Kundenloyalititsrisiken hinaus auch die Chancen und Vorteile
erkennen, die durch die richtige Handhabung von Informationen als Wirtschaftsgut
erschlossen werden konnen.

Ziel dieser Publikation ist es, den Umfang und die Komplexitét des bestehenden
Problems aufzuzeigen und europdischen Unternehmen zugleich eine niitzliche
Informationsquelle zu bieten. Der Risikoindex und das Online-Tool zur Risikobewertung
www.ironmountain.co.uk/risk-assessment sollen Unternehmen die Informationen an die
Hand geben, die sie auf ihrem Weg zu einem verantwortungsbewussten Umgang mit
Daten benétigen. Dieser Bericht enthilt eine Reihe von Manahmen, mit denen
Unternehmen ihre Vorgehensweise beim Management von Informationsrisiken
verbessern und so das Gefahrenpotenzial reduzieren kénnen. Auch sollen sie
Unternehmen dabei unterstiitzen, die Vorteile ihrer Informationen voll auszuschopfen.


http://www.ironmountain.co.uk/risk-assessment
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»,Einfach ausgedriickt,
die europdischen
Mittelstands-
unternehmen messen
thren Informationen
nur eine
untergeordnete
Bedeutung zu oder
sehen nicht den
wirtschaftlichen Wert
dahinter.”

Claire Reid, Partner, PwC
Information Security
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Kurzfassung

Unternehmen konnen mit der Verwaltung ihrer Informationen kaum Schritt halten. Das
setzt sie einem ungeahnten Gefahrenpotenzial aus: Betrug, Datenlecks und Social-
Media-Desaster — diese Vorfille ereignen sich schneller, als Unternehmen darauf
reagieren konnen. Europas Mittelstandsunternehmen sind diesen Gefahren in
besonderem MaBe ausgesetzt, und trotzdem gehen sie weiterhin selbstgefillig mit ihren
Praktiken beim Datenmanagement um. Unsere Studie zeigt, dass die Unsicherheit
dariiber, welche Schritte als Nachstes unternommen werden sollten, den Mittelstand
beim Schutz seiner Firmen und der gewinnbringenden Nutzung von Informationen
hindert.

Wichtige Erkenntnisse aus der Studie:

Die Bewusstseinsschaffung ist nicht mehr das Problem. Laut unserer Studie sind sich die
Mittelstandsunternehmen der Gefahr, die hinter potenziellen Informationsrisiken steckt,
zunehmend bewusst, und sie wissen, dass in dieser Hinsicht Handlungsbedarf besteht.

. Der diesjahrige durchschnittliche Indexwert liegt bei 56,8 von 100 moglichen
Punkten. Im Vergleich zum Vorjahr, in dem der Wert noch bei 40,6 lag und nur
wenige Unternehmen ihre Daten in zufriedenstellendem MaBe verwalteten,
handelt es sich hierbei um einen Schritt nach vorn. Trotz der Fortschritte ist der
erzielte Wert niedrig und es ist noch ein langer Weg zuriickzulegen, bevor die
Praktiken beim Datenmanagement ein vertretbares Niveau erreichen.

. 68% der befragten Unternehmen vertreten die Ansicht, dass ein
verantwortungsvoller Umgang mit Informationen von wesentlicher Bedeutung fiir
den Unternehmenserfolg ist. Informationen, d. h. Kunden- und interne Daten in
Papier- und digitaler Form, werden als wertvolles Gut betrachtet, und ein guter
Umgang damit kann bisher ungenutzte wirtschaftliche Potenziale freilegen (und
eventuelle Katastrophen vermeiden).

. Die Studienergebnisse deuten darauf hin, dass Unternehmen entweder nicht genau
wissen, welche niachsten Schritte unternommen werden sollen, oder weiterhin nur
unzureichend ausgestattet sind, um Bedrohungen einzuddmmen. Nur 45% der
Unternehmen verfiigen iiber eine Informationsrisiko-Strategie, deren Wirksamkeit
kontrolliert wird, wihrend 44% der Befragten davon ausgeht, dass das Risiko von
Datenpannen steigen wird.

Das Informationsmanagement als Herausforderung:

Unsere Studie zeigt, dass viele Unternehmen vor einer zunehmenden Datenflut aus
nicht-kategorisierten Daten in Papier- und digitaler Form stehen und nicht wissen, was
sie damit tun sollen. Das bedeutet, dass vertrauliche und sensible Daten somit einem
hoheren Risiko eines Datenlecks ausgesetzt sind.

. 36% der Unternehmen bewahren ihre kompletten Informationen fiir den Fall auf,
dass sie diese nochmals benstigen.

. 42% der befragten Unternehmen sind um die Sicherheit ihres Datenbestands
besorgt.

In mittelstandischen Firmen zeichnet sich ein Bild der Verwirrung, Widerspriichlichkeit
und Nachlassigkeit im Umgang mit Informationsrisiken ab. Die Kluft zwischen
Einstellung und Handlung wird zunehmend groBer.



»,93% der
Unternehmen, die iiber
250 Mitarbeiter
beschdftigen, haben im
vergangenen Jahr eine
Datenpanne erlebt.
Die durchschnittlichen
Kosten betrugen in
schweren Fdllen
zwischen 450.000 und
850.000 £ pro Panne.“

Quelle: PwC Information
Security Breaches Survey 2013

PwC

. 78% glauben, dass alles daran gesetzt werden miisse, um Datenpannen zu
vermeiden. Beunruhigende 47% geben an, dass der Datenschutz vom Vorstand
nicht als wichtige Angelegenheit erachtet wird.

. Mittelstandsunternehmen erwarten von ihren Zulieferern die hochsten
Sicherheitsstandards. Nur 14% der Befragten wiirden mit einem Unternehmen
zusammenarbeiten, das zuvor eine Datenpanne erlebt hat. Bei sich selbst legen sie
jedoch nicht die gleichen MaBstébe an.

. Der mittleren und unteren Fithrungsebene sowie dem Support-Personal wird ein
hohes MaB an Vertrauen beigemessen — wirksame, iiberwachte Richtlinien und
Kontrollen fiir den Schutz von Daten sind dagegen Mangelware. Bei 58% der
Unternehmen gibt es beispielsweise keine Uberwachung der Kontrollsysteme fiir
den Zugang zu Informationen.

In diesem Bericht befassen wir uns in erster Linie mit den Denk- und Verhaltensweisen,
die sich aus der Studie ableiten lassen. Wir heben einige wesentliche Faktoren hervor, die
mittelstdndische Unternehmen daran hindern, ihr volles Potenzial auszuschopfen.

Bewiihrte Praktiken zur Reduzierung von
Informationsrisiken:

Aufbauend auf der letztjahrigen Studie haben wir eine Reihe von Schritten und
MaBnahmen ausgearbeitet, die Mittelstandsunternehmen dabei unterstiitzen sollen,
wirkliche Fortschritte zu erzielen und die wirtschaftlichen Vorteile zu nutzen, die sich aus
dem Schutz und der Wertschétzung der bedeutendsten Wirtschaftsgiiter im
Unternehmen — Informationen in Papier- und digitaler Form - ergeben. Diese
MaBnahmen umfassen:

. Oberste Fiithrungsebene einbeziehen — Suchen Sie die Unterstiitzung der
Vorstandsetage und gehen Sie das Informationsmanagement dabei strategisch an.

. Informationen im Griff haben — Seien Sie im Bilde dariiber, welche
Informationen Sie haben, wo sie sind und ob Sie sie noch benétigen.

. Mitarbeiter iiberzeugen- Schaffen Sie ein Klima des Vertrauens, das durch
eine Reihe von Uberwachungsinstrumenten, -richtlinien und -verfahren
untermauert wird.

it



‘Informationsrisiko-
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Auf Risiken vorbereitet

Unternehmen verfiigen iiber ein
verantwortungsvolles Konzept, das folgende
Punkte umfasst: Strategie, Mitarbeiter,
Kommunikation und Sicherheit von oben nach
unten. Das Konzept fiir den Umgang mit
potenziellen Risiken wird effektiv iberwacht,
bewertet und verbessert.

Anniherung an die Reifephase

Die Unternehmen haben einige MaBnahmen
eingefiihrt, und die oberste Fithrungsetage hat
ein besseres Verstdndnis der Risiken. Sie
haben das Risikopotenzial reduziert, konnten
dafiir aber bisher noch keine solide Strategie
durchsetzen.

Den Unternehmen ist inzwischen bewusst
geworden, dass ein Risikomanagement
erforderlich ist. Sie wissen jedoch nicht genau,
was zu tun ist, oder sind nach wie vor nur
unzureichend ausgestattet, um die Gefahr
einzuddmmen.

Nicht vorbereitet auf Risiken
Unternehmen sind Informationsrisiken in
schwerwiegendem MaBe ausgesetzt. Eine
Informationsrisiko-Strategie ist aller
Wahrscheinlichkeit nicht vorhanden und die
oberste Management-Ebene ist sich der
potenziellen Folgen fiir das Unternehmen

nifpEwusst.

| Der heutige Stand der

Informationsrisiken

Die Botschaft ist eindeutig: Jedes Unternehmen, das Informationen verwaltet —
unabhéngig von Gr6Be und Branche — ist potenziell gefiahrdet. In einer Zeit, in der
Datenpannen, Cyber-Angriffe und Social-Media-Desaster einen historischen
Hochststand verbuchen, sehen sich Unternehmen einem beispiellosen
Gefihrdungspotenzial ausgesetzt. Dennoch lassen Mittelstandsunternehmen ihre Tiiren
weiterhin fiir die moglichen irreparablen Schiaden eines Datenlecks sperrangelweit offen
stehen.

Nachlassigkeit, widerspriichliche Verhaltensweisen, schlechte Praktiken beim
Datenmanagement und die fehlende Wertschétzung von Informationen setzen
Unternehmen nicht nur einem Risiko aus, sondern hindern sie zudem dabei, ihr
wirtschaftliches Potenzial voll auszuschopfen. Es ist belegt, dass Unternehmen, die eine
Datenpanne erlitten haben, VertrauenseinbuBen hinnehmen mussten. Hingegen haben
Firmen, die Thre Daten nachweislich sicher im Griff haben, einen klaren
Wettbewerbsvorteil.

Unsere jiingste Forschungsstudie, die von Iron Mountain in Auftrag gegeben wurde,
belegt, dass Mittelstandsunternehmen beim sicheren Umgang mit Daten noch immer
Defizite haben. Zwar haben die europaischen Mittelstandsunternehmen hinsichtlich
ihrer Praktiken im Datenmanagement nachweislich Fortschritte gemacht; der schlechte
Umgang mit Daten ist jedoch noch immer weit verbreitet. Im Rahmen seiner jahrlichen
Studien hat PwC eine zweite Umfrage bei 600 mittelstindischen Unternehmen (d. h.
Firmen mit 250 - 2.500 Mitarbeitern) in sechs européischen Landern durchgefiihrt:
GroBbritannien, Frankreich, Deutschland, Niederlande, Spanien und Ungarn. Diese
Studie baut auf den Ergebnissen des Vorjahresberichts ,Bedrohungen im Netz als
Herausforderung“ auf. Dieser Bericht aus dem Jahr 2012 stellt den ersten
Informationsrisiko-Index Europas vor und weist darauf hin, dass
Mittelstandsunternehmen zukiinftig viel besser fiir den Umgang mit Informationsrisiken
geriistet sein miissen.

Der Index fiir das Jahr 2013 zeigt, dass sich die Praktiken mittelstdndischer
Unternehmen im Bereich Informationssicherheit verbessert haben. Gleichzeitig weist der
erreichte Indexwert von 56,8 Punkten jedoch darauf hin, dass Unternehmen das Ziel
noch lange nicht erreicht haben.

Informationsrisiko-Index 2012-2013
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Nachlassigkeit im
Mittelstandsmarkt besteht
weiter...

Nur 45% verfiigen tiber eine
Informationsrisiko-Strategie und
iiberwachen deren Wirksamkeit.

Nur 38% haben einen formellen
Business Recovery Plan.

Nur 32% tliberwachen die Wirksamkeit
ihres Risikoregisters.

Nur 28% fithren
Mitarbeiterkommunikationsprogramme
durch und werten diese aus, um ihre
Informationsrisikoverfahren zu
optimieren.

Nur 45% tiberwachen die Effektivitat des
fiir den Bereich Informationsrisiko
zustandigen Teams.

Nur 39% iliberwachen die Effektivitat
ihrer Datenklassifikation.

Nur 26% ermitteln die Rendite ihrer
Ausgaben fiir Informationssicherheit.

,Unternehmen miissen
umdenken. Eine neue
Denkuweise ist
gefordert, bei der
Informationssicherheit
als Mittel zum
Datenschutz und als
Moglichkeit zur
Wertschopfung fiir das
Unternehmen gesehen
wird.”

PwC Global State of Information
Security Survey 2013

PwC

L

Die Mittelstandsunternehmen haben den Gefahrenbereich verlassen. Dennoch sollten sie
die moglichen Risiken nicht auf die leichte Schulter nehmen. In einer Welt, in der die
tigliche Wahrscheinlichkeit eines Datenlecks exponentiell steigt, benotigen Unternehmen
bessere Pldne, um sich schiitzen zu konnen. Es gibt keinen Grund, warum sich nicht alle
Mittelstandsunternehmen die Erreichung der maximalen Punktzahl von 100 zum Ziel
setzen sollten. Denn das wiirde bedeuten, dass sie fiir den Eintritt von Risiken geriistet

sind, . .
" nformationsrisiko-Index 2012 und 2013 — analysiert nach Art

des Risikos
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Um 100 Punkte zu erreichen, miissen Unternehmen die in unserem Index dargelegten 34
MaBnahmen (siehe Anhang) umgesetzt haben und deren Wirksamkeit priifen. Keine dieser
MaBnahmen ist unseres Erachtens schwierig durchzufiihren oder zu iiberwachen, und
dennoch zeigt unsere Studie, dass mittelstindische Unternehmen noch einen langen Weg
vor sich haben. Auch scheinen sie unsicher zu sein, wie sie dabei weiter vorgehen sollen.

Ein positiver Trend ist, dass mittelstindische Unternehmen inzwischen viel genauer auf
die Uberwachung der Wirksamkeit ihrer Informationsmanagementpraktiken achten,
insbesondere was den Bereich der Datensicherheit betrifft. Ferner riickt der
Themenschwerpunkt Mitarbeiter immer weiter in den Mittelpunkt. Insgesamt gesehen
besteht jedoch bei etwa der Hilfte der in unserer Studie untersuchten Unternehmen ein
erheblicher Verbesserungsbedarf, hinsichtlich derPraktiken im Umgang mit Informationen

betrifft. 5



Wesentliche Studienergebnisse

55% der franzosischen Firmen haben
eine liberwachte Informationsrisiko-
Strategie. In GroBbritannien verfiigen
dagegen 34% und im
Gesamtdurchschnitt 45% der
Unternehmen tiber eine solche
Strategie.

40% der niederlandischen und 38%
der ungarischen Firmen verfiigen iiber
ein tiberwachtes Risikoregister, im
Vergleich zu 21% in Deutschland und
32% im Gesamtdurchschnitt.

52% der niederldndischen Firmen
haben eine Strategie zur sicheren
Entsorgung von Hardware und
vertraulichen Unterlagen. Lediglich
26% der spanischen und 41% der
Unternehmen insgesamt haben eine
solche Strategie implementiert.

61% der ungarischen und 59% der
niederldandischen Firmen haben klare
Mitarbeiterleitlinien zur sicheren
Entsorgung von Dokumenten in
Papierform. In Spanien verfiigen
dagegen 36% und im
Landerdurchschnitt 50% der
Unternehmen tiiber solche Leitlinien.

35% der Rechtsanwaltskanzleien
haben eine tiberwachte Strategie fiir
Informationsrisiken. In der
Versicherungsbranche haben dagegen
55% und im Gesamtdurchschnitt 45%
eine derartige Strategie.

54% der in Produktion und Technik
tatigen Unternehmen und 34% der
Rechtsanwaltskanzleien verfiigen tiber
ein spezielles Team fiir
Informationsrisiken. Insgesamt haben
45% der Unternehmen ein solches
Team.

PwC

Verbesserungsbedarf besteht hauptsichlich im Bereich der strategischen Ausrichtung auf
das Informationsmanagement. Mehr als die Halfte der Mittelstandsunternehmen
iiberpriift die Wirksamkeit ihrer Informationsrisiko-Strategie nicht — sofern eine solche
iiberhaupt vorhanden ist.

Es ist von entscheidender Bedeutung, dass der Mittelstandsmarkt kurzfristig erkennt,
dass Informationen ein entscheidendes strategisches Gut fiir Unternehmen sind, die
daher entsprechend behandelt und beriicksichtigt werden miissen. Gerade in Zeiten der
wirtschaftlichen Rezession ist dies besonders wichtig. Mehr Leistungen mit weniger
Mitteln zu erbringen, heiBt vor allem auch, kliiger vorzugehen — und nicht nur harter zu
arbeiten. Die erfolgreichsten Unternehmen erreichen dies nicht nur, indem sie
Informationen als Wirtschaftsgut erschlieBen und verwerten, sondern auch, indem sie
diesem Wirtschaftsgut einen Wert beimessen. Sie haben begriffen, dass man nur auf die
Dinge wirklich achtgibt, die man zu schitzen weil3.

Landerspezifische Unterschiede

Die Niederlande und Ungarn haben mit jeweils 62,4 und 61,0 Punkten den héchsten
Indexwert erreicht. Die Niederlande machten dabei im Vergleich zum Vorjahr deutliche
Fortschritte.

Informationsrisiko-Index 2013 — analysiert nach Land
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Unter den sechs Liandern, die an der Studie teilnahmen, hoben sich die Niederlande beim
strategischen Umgang mit Informationsrisiken klar von den anderen ab. So verfiigen
niederldandische Unternehmen im Vergleich zu denen der anderen Lander eher iiber
einen Notfallplan fiir kleinere Datenpannen, ein Risikoregister, eine Sicherheitsstrategie
fiir Mobiltelefone, personalisierte Gerite und Laptops sowie eine Strategie zur sicheren
Entsorgung von Hardware und vertraulichen Unterlagen. Ferner tendieren die
Niederldnder und die Franzosen eher dazu, das Thema Informationsrisiko als
Vorstandsangelegenheit zu behandeln.

In Ungarn lieBen sich wesentliche Fortschritte in den Bereichen Mitarbeiterschulung und
Kommunikation beobachten. Dabei stellen Vorgaben zur Aufbewahrung und Entsorgung
von elektronischen und in Papierform vorliegenden Dokumenten einen besonders
wichtigen Schwerpunkt dar.

Im Gegensatz dazu weist Spanien mit 52,2 Punkten den niedrigsten Indexwert auf.
Interessanterweise tendieren die spanischen Unternehmen am wenigsten dazu, in ihren
Mitarbeitern eine Gefahr fiir die Informationssicherheit zu sehen. Gleichzeitig hinken sie
ihren europdischen Nachbarn bei der Bereitstellung von Mitarbeiterleitlinien in Bezug
auf interne Richtlinien und Verfahren hinterher. Zudem verfiigen sie seltener iiber
grundlegende SicherheitsmafBnahmen wie etwa Due-Diligence-Programme zum Umgang
mit Kunden-, Mitarbeiter- oder persénlichen Daten oder Angriffserkennungssysteme
und anerkannte Datenklassifizierungssysteme.



Branchenspezifische Unterschiede

' Betrachtet man die fiinf Branchen, die in unserer Studie niaher untersucht wurden, so

lasst sich feststellen, dass alle einen Schritt nach vorne gemacht haben und jetzt einen
dhnlichen Reifegrad aufweisen. Dennoch befinden sie sich noch immer im unteren Teil

" des ,gelben” Bereichs.

Informationsrisiko-Index 2013 — analysiert nach Branche
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Die Branchen Recht, Produktion und Technik haben seit 2012 die deutlichsten
Fortschritte gemacht. Es gibt Hinweise darauf, dass Unternehmen aus der Produktions-
und Technikbranche zunehmend nach einem strategischeren Konzept verfahren: Mehr
Unternehmen haben nun eine Informationsrisiko-Strategie und einen formellen
Business Recovery Plan umgesetzt. Zudem tendiert diese Branche im Gegensatz zu den
anderen eher dazu, ihre Mitarbeiter als Gefahr fiir die Informationssicherheit zu
betrachten. Im Vergleich zum Vorjahr hat die Produktions- und Technikbranche
iiberdies ihren Schwerpunkt stirker auf Personal- und KommunikationsmaBnahmen
gelegt.

Die Juristik-Branche verzeichnete in fast allen der 34 MaBnahmen Fortschritte.
Gleichwohl neigt sie im Gegensatz zu den anderen am ehesten dazu, keine Strategie fiir
Informationsrisiken oder ein spezielles Team bzw. eine Einzelperson mit Zustandigkeit
fiir den Bereich Informationsrisiko zu haben.

Informationsrisiko-Index
Liander-Ranking:2012 — 2013

Land 2012 2013
Niederlande Platz 5 Platz 1
Ungarn Platz 1 Platz 2
Deutschland Platz 4 Platz 3
GB Platz 6 Platz 4
Frankreich Platz 3 Platz 5
Spanien Platz 2 Platz 6




»In der heutigen hybriden
Informationswelt aus Print- und
Digitalmedien drohen
Unternehmen im Sumpf der
Komplexitdt und Verwirrung zu
versinken, sofern Sie nicht Herr
der Lage der Verwaltung Ihrer
Daten werden. Ein
verantwortungsvoller und
rechenschaftspflichtiger Umgang
mit Daten ist entscheidend, wenn
Unternehmen die Vorteile aus
diesem wichtigen Wirtschaftsgut
schopfen wollen.Diese
Verfahrensweise ist fiir
Unternehmen von zentraler
Bedeutung, wenn sie ihre hart
erarbeitete Reputation und
Kundentreue verdienen und
beibehalten mochten.

Christian Toon
Head of Information Risk
Iron Mountain

LwStundlich wird eine
Datenmenge im Internet
tibertragen, mit der man 7
Millionen DVDs beschreiben
konnte.Ubereinander-
gestapelt wiirden sie 95 Mal
so hoch sein wie der Mount
Everest.”

Aus einer IMS-Studie fiir IBM,
2013

PwC

Die Notwendigkeit einer
effektiven Verwaltung der
zunehmenden Datenflut

Viele mittelstandische Unternehmen verlieren in einer Flut aus unstrukturierten Daten
nach und nach den Uberblick. Sie wissen nicht, was sie damit tun sollen. Die Datenflut ist
das Ergebnis fehlender Richtlinien, Prozesse oder Technologien, mit denen sich
Informationen kategorisieren lassen und ermittelt werden kann, welche Daten
aufzubewahren oder zu vernichten sind und nach welcher Aufbewahrungsmethode
vorgegangen werden soll. Viele Unternehmen bewahren daher all ihre digitalen und in
Papierform vorliegenden Informationen auf. Dies fithrt dazu, dass Mitarbeiter oder
Auftragnehmer Zugriff auf groBe vertrauliche und sensible Datenbesténde haben, was
wiederum die Wahrscheinlichkeit eines Datenlecks erhoht.

Mehr als ein Drittel der in unserer Studie untersuchten Unternehmen bewahren all ihre
Informationen fiir den Fall auf, dass sie diese spater noch einmal benétigen. Ein weiteres
Drittel lasst sich erst rechtlich beraten, bevor eine Entscheidung beziiglich der Daten
getroffen wird. Es ist allgemein bekannt, dass die Menge an Daten in digitaler und in
Papierform Jahr fiir Jahr exponentiell in die H6he schnellt. Wenn Unternehmen also
weiterhin alles aufbewahren, miissen sie bei der Pflege ihres wachsenden Datenbestands
neben hohen Kosten auch mit moglichen Risiken fiir das Unternehmen rechnen.
Verdeutlichen wir dieses Argument an einem Beispiel: Bestimmte Unterlagen miissen
nach einer gesetzlich vorgesehenen Aufbewahrungsfrist sicher vernichtet werden. Fiir
Unternehmen, die sich nicht daran halten, kann das Geldstrafen und Rufschaden nach
sich ziehen. Dariiber hinaus sorgen sich viele Unternehmen um die Sicherheit ihrer
hinterlegten Daten. Datenlecks lassen sich selbstverstidndlich nur dann vermeiden, wenn
der Zugriff auf hinterlegte Daten entsprechend verwaltet und kontrolliert wird.

Die Zunahme digitaler Daten in den verschiedensten per Fernzugriff abrufbaren
Formaten, einschlieBlich der steigenden Zahl von Shared-Data-Anbietern, schaftt
auBerdem ein Umfeld, in dem Mittelstandsunternehmen nur schwer die Datenkette
kontrollieren konnen. Entscheidende Geschéftsinformationen stehen nun groferen
Personengruppen in diversen Formaten zur Verfiigung — auf Papier oder elektronisch —
was die Wahrscheinlichkeit der Gefahr eines Datenlecks nochmals erhdht.

Je mehr Informationen ein Unternehmen aufbewahrt, desto gréBer die
Wahrscheinlichkeit, dass sie in die Hiande unkritischer, neugieriger, ungeschulter,
verdrgerter oder boswilliger Mitarbeiter geraten. Wie bereits in unserer Publikation
»~Bedrohungen im Netz als Herausforderung“erwahnt, geht die gréfte Bedrohung fiir
die Unversehrtheit von Informationen am Arbeitsplatz vom Verhalten und der
Einstellung der Mitarbeiter aus. Unternehmen, die vor einem wachsenden Berg aus
unkategorisierten Daten stehen, verschérfen diese Gefahr bis ins Unermessliche.

»90% der Daten auf der Welt, wurden in den letzten zwei Jahren
erstellt.“

IBM Understanding Big Data - IBM Big Data Platform



o . . Selbst die Spitzenreiter — Unternehmen, die bei Informationssicherheit fithrend sind —
»/5 % der Arbeltg eb €I 111 haben Schwierigkeiten mit der Aufbewahrung von Daten. Unsere Studie zeigt, dass sie
Gro _/)) b rit anni en ga b en genauso wie die anderen Firmen dazu neigen, fiir den Fall der Fille alle Informationen

aufzubewahren.
an, sie hatten keln Im Landervergleich hat Frankreich den groBten Datenberg: 50% der Unternehmen in

durchsetzbares SyS tem ,  unserer Studie heben all ihre Daten auf. Spanische Firmen haben dagegen den
niedrigsten Bestand an aufgehobenen Daten und greifen bei der Datenaufbewahrung

um M tarbe iter vom eher auf ein Drittunternehmen zuriick.

unbeﬁlg ten Z ug rl.ff auf Hierbei handelt es sich nicht um unbekiimmerte Unwissenheit, sondern vielmehr um die
Ratlosigkeit dariiber, was zu tun ist. Auf die Frage, worin die Unternehmen ihre groSte

Un ternehmenSda ten Herausforderung fiir die Zukunft sehen, gaben 41% an, dass ihnen die Verwaltung ihres

a b ZU ha l ten. “ alten Datenbestands Sorgen bereite. Dieser Meinung sind insbesondere Unternehmen in

Deutschland und Ungarn sowie die Juristik-Branche quer durch Europa: Nahezu 50%
der von uns befragten Firmen sehen die Verwaltung ihrer Papierdokumente als eine
anspruchsvolle Aufgabe. Eine weitere Schwierigkeit, mit der sich der Mittelstandsmarkt
konfrontiert sieht, ist die Sicherheit hinterlegter Daten. 42% der Unternehmen sehen
darin ein Problem. In Frankreich sind es sogar 48% und im Versicherungssektor 52%.

Insider Threat Survey, LogRhythm,
GrofBbritannien April 2013

Neben der Forderung der richtigen Verhaltensweisen von Mitarbeitern miissen sich
mittelstindische Unternehmen auch ihrer Datenflut stellen, bevor es zu spét ist. Das
Vertrautmachen mit Gesetzen und Leitlinien zur Datenaufbewahrung ist dabei von
zentraler Bedeutung. Die Klassifizierung und sichere Hinterlegung von Daten, die
aufbewahrt werden miissen, sowie die sichere Vernichtung unnétiger Informationen ist
ein Muss. Unternehmen miissen jetzt handeln, bevor die Datenflut aus dem Ruder lauft
und irgendwann ein Leck bekommt.

= Wesentliche Studienergebnisse

36% bewahren all ihre Informationen
fiir den Fall auf, dass sie gebraucht
werden.

31% nehmen rechtliche Beratung zur
Datenaufbewahrung in Anspruch,
bevor MaBnahmen ergriffen werden.

41% betrachten die ,Verwaltung ihrer
Papier-Altlasten” als eine groBe
Herausforderung fiir die Zukunft.

42% machen sich Sorgen tiber die
Sicherheit ihres Datenbestands.

61% tliberwachen die Effektivitat ihrer
gef. bestehenden
Datenklassifizierungssysteme nicht.




Wesentliche
Studienergebnisse

Nur 14% wiirden Geschifte mit
einem Unternehmen tatigen,
bei dem es schon einmal eine
Datenpanne gab.

Nur 25% betrachten
Mitarbeiter als ernste Gefahr
fir die Informationssicherheit.

82% vertrauen darauf, dass
ihre Mitarbeiter die Richtlinien
fiir Informationsrisiken
befolgen.

45% tiberwachen nicht die
Social-Media-Nutzung der
Mitarbeiter.

Fallstudie

Ein Pilotprojekt der Polizei im
britischen Kent, bei dem erstmalig eine
Jugendpolizeisprecherin ernannt
werden sollte, schlug auf
eindrucksvolle Weise fehl, als
Einzelheiten iiber das Social-Media-
Account des Teenagers bekannt
wurden. Die 17-jdhrige Paris Brown
wurde aus iiber 160 Bewerbern
ausgewihlt, um als ,,Stimme der
Jugend“ die Polizei zu beraten. Spater
stellte sich jedoch heraus, dass sie
einige Monate zuvor auf ihrem
Twitter-Konto rassistische,
homophobische und obszéne
Kommentare verdffentlicht hatte. Ein
Sprecher der Polizei gestand, dass die
Social-Media-Konten der Jugendlichen
vor ihrem Amtsantritt nicht tiberpriift
worden waren.

PwC

Die Pflicht zur Aufklarung von
Mitarbeitern: Kann man sich
auf das Vertraute verlassen?

In mittelstdndischen Unternehmen zeichnen sich Verwirrung und Widerspriichlichkeiten
beim Umgang mit Informationsrisiken ab. Aus unserer Studie geht hervor, dass der
GroBteil (58%) der Befragten keine Geschifte mit einem Unternehmen tétigen wiirde,

bei dem es schon einmal zu einem Datenleck kam. Viele Firmen schaffen es aber selber
nicht, ihr eigenes Datenrisiko einzuddmmen. Da nur 45% eine iiberwachte Strategie fiir
Informationsrisiken in ihrem Unternehmen verankert haben, weist dies im Grunde auf
eine Doppelmoral hin: wachsam nach auen, nachlissig im Inneren.

Mittelstandsunternehmen miissen damit beginnen, die MaBstébe, die sie von ihren
Lieferanten und Auftragnehmern verlangen, auch bei sich selbst anzulegen. Sie erkennen
nicht, dass ihre eigenen Kunden dieselbe Auffassung haben kdnnten und Auftrige
zuriickhalten, falls es zu einer Datenpanne kommt.

Im Vorjahresbericht Bedrohungen im Netz als Herausforderung wurde darauf
hingewiesen, dass in der Unternehmenskultur und im Mitarbeiterverhalten ein
Richtungswechsel erforderlich ist, um die vorhandenen Datenbestédnde der europdischen
Mittelstandsunternehmen schiitzen zu konnen. Die diesjahrige Studie macht deutlich,
dass sich die Unternehmen der Folgen einer Datenpanne auf ihr Geschift zwar durchaus
bewusst sind, sich aber weiterhin im Wissen um das Risiko aus den eigenen Reihen
unbekiimmert zeigen. 25% der von uns befragten Unternehmen sind der Meinung, dass
Mitarbeiter eine ernste Gefahr fiir die Informationssicherheit sind. Gleichwohl vertrauen
82% darauf, dass sich ihre Mitarbeiter an die Richtlinien fiir Informationsrisiken (sofern
diese tiberhaupt vorhanden sind) halten.

Die Unternehmen geben weiter an, dass die Verantwortung fiir ihre Informationen — und
somit auch fiir das Informationsrisiko — hauptsachlich in den Handen des IT-
Sicherheitsmanagers liegt. Auf die Frage, von wem ihrer Ansicht nach die grofite Gefahr
eines Datenlecks ausgehe, gaben paradoxerweise iiber die Hilfte die IT-Abteilung an. Es
ist nachvollziehbar, dass Personen, die fiir hochst sensible und vertrauliche Daten die
groBte Verantwortung tragen und auf diese einen umfassenden Zugriff haben, als grofite
Gefahr angesehen werden.

Von wem geht Ihrer Meinung nach die groSte Gefahr
eines Datenlecks aus?
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»80% der Arbeitgeber in
Grofbritannien gaben an,
dass thre Mitarbeiter threr
Ansicht nach keine
vertraulichen Informationen
entwenden wiirden. Eine
Umfrage unter
Arbeitnehmern zeigte jedoch,
dass 23% schon einmal auf
vertrauliche Daten
zugegriffen bzw. von threm
Arbeitsplatz mitgenommen
haben.”

Insider Threat Survey,
LogRhythm, Grofibritannien,
April 2013

Laut unserer Studie werden das mittlere Management, Nachwuchskrifte, personliche
Assistenten und das Reinigungspersonal als die Mitarbeitergruppen mit dem geringsten
Gefahrenpotenzial hinsichtlich der Verursachung einer Datenpanne wahrgenommen,
was vermutlich auf ihren relativ eingeschréankten Datenzugriff zuriickzufiihren ist.
Allerdings haben selbst die vertrauenswiirdigsten Mitarbeiter das Potenzial, Fehler zu
machen. Dennoch verfiigen viele Unternehmen iiber keine Kontrollen, die sie vor
einfachem menschlichen Versagen schiitzen. So tiberwachen beispielsweise 61% der von
uns befragten Unternehmen nicht die Wirksamkeit ihrer Datenklassifikationssysteme
und 58% haben entweder keine Kontrollsysteme fiir den Zugang zu
Unternehmensarchiven und anderen sensiblen Informationen oder werten diese
Systeme nicht aus.

Ferner gibt es in vielen Mittelstandsunternehmen keine Verfahren zur Uberpriifung von
Mitarbeitern: Weniger als 50% priifen Arbeitszeugnisse und lediglich 40% holen
polizeiliche Auskiinfte oder Fiihrungszeugnisse ein. Uberdies priifen nur wenige Firmen
die 6ffentlichen und leicht zugénglichen Informationen auf Social-Media-Websites wie
Twitter. Es scheint, als wiirden mittelstindische Unternehmen Personen, die sie kaum
kennen, sehr viel Vertrauen schenken. Viele Unternehmen zeigen zudem nur wenig
Einsatz, ihre Mitarbeiter hinsichtlich datenrelevanter Richtlinien und Verfahren (sofern
es diese gibt) zu informieren und zu schulen. Stattdessen setzen sie ein hohes Mal3 an
Vertrauen in ihre Mitarbeiter.

Vertrauen in die Belegschaft zu haben, kann eine gute Sache sein. Das Problem besteht
jedoch darin, dass viele der Datenlecks, die sich bis heute ereignet haben, durch
menschliches Versagen verursacht wurden. Damit also Informationen vor vorsitzlichen
VerstoBen und Irrtiimern geschiitzt werden kdnnen, ist es wichtig, nach einer Politik des
kontrollierten Vertrauens zu verfahren und angemessene Richtlinien, Schulungen,
KommunikationsmaBnahmen und Sicherheitskontrollen im Einsatz zu haben.

In einer Welt mit starker Social-Media-Priasenz, in der zudem 88% der Verbraucher
dasselbe mobile Gerit fiir berufliche als auch private Zwecke nutzen (Quelle: PwC), ist
das Gefahrenpotenzial enorm, und es gibt viele prominente Beispiele, die dies belegen.

Der durchschnittliche Datendieb ist:

 Ein aktueller Mitarbeiter
e Mannlich
» 37 Jahre

In etwa der Hiilfte der untersuchten
FEalle haben Mitarbeiter
Geschdftsgeheimnisse entwendet,

gefolgt von Geschdiftsinformationen
(Rechnungsdaten oder Preislisten), und
in 75% der Fdlle hatten sie befugten
Zugriff auf die Daten, die sie gestohlen
haben.

Insider Data Theft: When Good
Employees Go Bad
Symantec, Dezember 2011
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Wesentliche
Studienergebnisse

59% sind der Ansicht, die
Kosten eines wirksamen
Datenschutzes tibertreffen die
Risiken bzw. stiinden nicht im
Verhdltnis zum Aufwand.

54% vertreten die Auffassung,
die Geschwindigkeit des
Wandels sei so schnell, dass sie
niemals damit mithalten
konnen.

PwC

| Der Wert der

Informationen

Informationen sind ein strategisches Wirtschaftsgut. Behandelt man sie als solches, kann
dies die Aussichten auf eine Vielzahl kommerzieller Vorteile verbessern und nicht zuletzt
einen starken Wettbewerbsvorteil schaffen. Zwar geht der GroBteil der mittelstandischen
Unternehmen davon aus, dass der Umgang mit Informationen als Wirtschaftsgut ,der
néchste groBe Trend” sein wird, die Daten zeigen jedoch, dass nur sehr wenige sich
dieses Ziel auf die Fahnen geschrieben haben.

Mittelstandsunternehmen sind sich der Konsequenzen eines Datenlecks nur allzu
bewusst. 75% sind der Ansicht, dass sich eine Datenpanne nachteilig auf
Kundenvertrauen und Kundentreue auswirken wiirde. Die Tatsache, dass die meisten
Unternehmen in unserer Studie einer Firma, die ein Datenleck erlitten hat, nicht trauen
wiirden, verdeutlicht diesen Standpunkt. Rund die Halfte der Unternehmen glauben,
dass ein Datenleck ihrer Reputation schaden und zu UmsatzeinbuBen fithren kénnte.

Welche Folgen wiirde ein Datenleck Ihrer Meinung
nach fiir IThr Unternehmen haben?

Kundenbindung / Kundentreue

Auswirkungen auf die
Markenreputation

Absatz und Einkiinfte
Sonstige finanzielle Uberlegungen
Aktienkurs

Rechtsfolgen

Bedrohung unserer gesamten
Existenz

E

Hauptmotivation fiir den besseren Umgang mit Informationen ist fiir Unternehmen
eindeutig die Kundenbindung und nicht die Einhaltung von Regeln.

»Wir haben mehr als 15 Jahre und iiber 100 Mio. £ in die Entwicklung biirstenloser
Hochgeschwindigkeitsmotoren fiir unsere Staubsauger und Airblade-Hdndetrockner
gesteckt.Wir fordern die sofortige Riickgabe unseres geistigen
Eigentums.“Gerichtsakten von Dyson zu einer Rechtssache im Zusammenhang mit
Betriebsspionage. Oktober 2012
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Wir wissen, dass Nachléssigkeit ein groBes Problem darstellt, aber gibt
es noch etwas anderes, was Unternehmen zuriickhilt? Unsere Studie
legt nahe, dass europiische Mittelstandsunternehmen vor allem mit den
strategischen Aspekten des Informationsmanagements zu kdimpfen
haben. Sie sorgen sich zudem um Kosten und fiihlen sich mit der
Geschwindigkeit der Veranderungen iiberfordert.

Nur eine Minderheit der Unternehmen nahert sich ansatzweise dem
Ziel, Informationen als Wirtschaftsgut zu behandeln. Noch weniger
schreiben ihnen iiberhaupt einen Wert zu. Der GroBteil (74%) ermittelt
nicht die Rendite der Ausgaben fiir Informationssicherheit bzw. weif3
nicht, wie diese zu ermitteln ist. Viele der befragten Unternehmen
haben nicht das Konnen und die Fiahigkeiten, um ihr Informationsgut
angemessen verwalten zu konnen, und 35% sehen darin eine
Herausforderung. Mitarbeiter, die nicht wissen, wie etwas zu erledigen
ist, erledigen es selten gut.

Die Erkenntnisse aus dieser Studie werden durch wissenschaftliche
Untersuchungen gestiitzt, die zeigen, dass der Wert von Informationen
im Vergleich zu Sachgiitern, sowohl absolut als auch relativ gesehen,
von Unternehmen durchweg unterschitzt wird. Aus diesem Grund
miissen Unternehmen (a) Zeit und Geld in die Entwicklung von
wirksam integrierten und iiberwachten
Informationsmanagementprogrammen investieren und (b) ihre
Prioritdten neu gewichten, indem sie Informationen nicht nur als
Kosten- oder Risikofaktor, sondern vielmehr als Geschéaftswert
betrachten.
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,,Ubertragene und
ruhende Daten konnen
nur durch eine zentrale
Strategie zur
Informationssicherheit
geschiitzt werden, bei
der Gefahrenpotenziale
fiir das Unternehmen
erkannt werden und
ein vielschichtiges
Uberwachungssystem
fiir die Sicherheit von
Daten tiber den
gesamten Lebenszyklus
hinweg implementiert
wird.”

Claire Reid

PwC Information Security
Partner

PwC

Einfithrung bewahrter
Praktiken

Die in diesem Bericht dargelegten Ergebnisse sind Herausforderungen, die in der
gesamten Geschéftswelt verbreitet sind. Erfreulicherweise finden Sicherheitsexperten
immer wieder Losungen und MaBnahmen, mit denen das Risiko eines
Informationsverlustes reduziert werden kann. Die hier aufgezeigten MaBnahmen zihlen
unseres Erachtens zu den effektivsten, um gute Resultate zu erlangen.

Schritt 1: Oberste Fithrungsebene einbeziehen

Suchen Sie die Unterstiitzung der Vorstandsetage und gehen Sie das
Informationsmanagement dabei strategisch an.

.

Entwickeln Sie eine effektive Informationsrisiko-Strategie und iiberwachen Sie deren
Wirksamkeit. Gehen Sie bei der Entwicklung einer Strategie strukturiert vor:

*  Ermitteln Sie, wie Daten in internen und externen Netzwerken gespeichert,
iibertragen und entsorgt werden.

+  Bestimmen Sie die Technologien, Prozesse und Mitarbeiterkontrollen, die
fiir das Informationsmanagement je nach Lebenszyklusphase erforderlich
sind.

*  Entwickeln und implementieren Sie Kontrollen anhand der
Grundprinzipien fiir die Sicherheit, Widerstandsfahigkeit und
Verlasslichkeit von Informationen.

* Verankern Sie im gesamten Unternehmen eine Kultur des
verantwortungsbewussten Umgangs mit Informationen. Kooperieren Sie
mit der Personalabteilung, deren Mitarbeiter bei der Einddmmung von
Informationsrisiken eine fithrende Rolle einnehmen.

*  Vergessen Sie nicht Thre Papierunterlagen: Einfache Schritte, wie die
Klassifikation von Dokumenten, eine sichere Aufbewahrung der
Unterlagen und zugingliche Aktenvernichter, helfen dabei, die
Unternehmenskultur zu prigen, um diesen Richtungswechsel zu erreichen.

Setzen Sie die Informationssicherheit auf die Tagesordnung des Vorstands.
Beeinflussen Sie die Tagesordnung, indem Sie sich in die Lage der
Vorstandsmitglieder versetzen und herausfinden, was ihnen wichtig ist. Es besteht
eine Verbindung zwischen kontinuierlicher Kundentreue und der Wahrnehmung,
wie Unternehmen Kundendaten verwalten und schiitzen. Wenn die
Geschiftsleitung Mitarbeitern hinsichtlich Verhaltens- und Vorgehensweisen
Orientierungshilfen bietet, kann dies wirtschaftliche Vorteile schaffen, sofern die
Umsetzung und Uberwachung effektiv ablauft.

Betrachten Sie Thre Daten als wirtschaftliches Gut und vermitteln Sie dies Thren
Mitarbeitern: Nehmen Sie es in die Bilanz auf oder lassen Sie sich beraten, wie die
Rendite gemessen an den Ausgaben fiir Informationssicherheit ermittelt werden
kann. Finden Sie heraus, wie viel es kosten wiirde, wenn Sie Ihre Daten ersetzen
miissten.

Schaffen Sie eine Unternehmenskultur, bei der Thre Mitarbeiter eine gemeinsame

Verantwortung fiir das Informationsmanagement tragen. Stellen Sie dabei sicher,

dass Ihre Mitarbeiter wissen, dass auch sie eine personliche Verantwortung tragen.
11



Schritt 2: Informationen im Griff haben

Seien Sie im Bilde dariiber, welche Informationen Sie haben, wo
sie sind und ob Sie sie noch bendétigen.

. Schnell konnte man meinen, die gespeicherten Daten seien lediglich elektronische
Informationen. Dabei sollte jedoch nicht vergessen werden, wie man mit
Unterlagen in Papierform und anderen verwendeten Formaten verfahrt.

. Ermitteln Sie Befiirworter in der Geschiftsleitung (Business Sponsors), die sich fiir
den verantwortungsbewussten Umgang mit Informationen in den genannten
Formaten unternehmensweit stark machen.

. Bestimmen Sie, was Sie haben: elektronische Speicherkapazitéten je nach Dateityp
oder Datenbank, Anzahl der Unterlagen in Papierform bzw. Multimediadaten.
Gliedern Sie dies idealerweise nach Geschaftsfunktion oder -art auf.

. Finden Sie heraus, wo sich die Daten befinden. Werden sie im Unternehmen, bei
einem Dritten, in Threm Land oder auBerhalb der EU aufbewahrt?

-

. Sie sollten ermitteln, was Sie haben und wo es sich befindet. Das zeigt Ihnen die
Prioritiaten beim Risiko- und Kostenmanagement auf.

. Entwickeln und vermitteln Sie ein Verfahren fiir Information-Governance, das
folgende Punkte umfasst: Datenklassifizierung, Speicherprotokoll, Verhéltnisse der
Datenverarbeitung, Regeln zur Datenaufbewahrung oder -iiberpriifung und Back-

{
/4
/
¥/
5/
Al
]
|

up.

. Die Aufbewahrungsfristen von Informationen sind fiir das Kosten- und
Compliance-Management entscheidend. Behalten Sie nichts langer, als es sein
muss.

. Sobald Sie eine Richtlinie zur Klassifizierung haben, sollten Sie ein

Zugriffskontrollsystem fiir sensible Informationen und
Ubertragungsbeschrénkungen fiir groBe Datenmengen einfiihren.

. Berufen Sie eine Ubergangsphase ein, damit interne Mitarbeiter sich umgewohnen
konnen und das Information-Governance-Modell befolgen. Das bedeutet, dass
Mitarbeiter Daten entweder auf entsprechend dafiir vorgesehenen Servern
speichern oder dezentrale Daten, die nicht weiter gebraucht werden, 16schen.

. Belohnen Sie positives Verhalten und sprechen Sie Defizite beim
Informationsmanagement offen an.

. Lassen Sie Ihr Information-Governance-Modell von Thren Business Sponsoren
iilberwachen und priifen.
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Schritt 3: Mitarbeiter iiberzeugen

Schaffen Sie ein Klima des kontrollierten Vertrauens.

Es ist wichtig — und auch von Vorteil — wenn Geschéiftsfiihrer ihren Mitarbeitern
vertrauen. Angesichts der stetig wachsenden Bedrohungen (sowohl vorsitzliche als
auch unbeabsichtigte) muss dieses Vertrauen jedoch in einem kontrollierten
Rahmen definiert werden.

Das lisst sich mithilfe eines festgelegten Uberwachungsinstrumentariums sowie
mit Richtlinien und Verfahren erreichen, die das iibergeordnete Vertrauen
untermauern und komplettieren.

Entwickeln Sie klare Mitarbeiterrichtlinien fiir die Nutzung von Social Media und
flihren Sie ein Schulungsprogramm dazu durch.

Fordern Sie Social-Media-Nutzung durch angemessene Kanile, einschlieBlich
klarer Anweisungen dazu, was gesagt werden kann und was nicht.

Legen Sie konkret fest, was Mitarbeiter posten konnen und was nicht. Vorgaben
wie ,unangemessene Kommentare sind nicht gestattet” sind zu vage. Weisen Sie
Thre Mitarbeiter darauf hin, dass Firmennamen, spezifische Projekte und Personen
nicht erwdhnt werden diirfen.

Ermutigen und befiahigen Sie Mitarbeiter, ,,Botschafter des Unternehmens zu
werden, indem sie positive Kommentare iiber Thre Firma als Arbeitsplatz auf ihren
personlichen Social-Media-Seiten schreiben.

Fiihren Sie kontrollierte interne Monitoring-Ubungen durch, um zu ermitteln, wie
sich die Mitarbeiter bei einer potenziellen Sicherheitsbedrohung verhalten.

Vermitteln Sie den Zweck und die Art der Monitoring-Ubungen und nutzen Sie
diese als Gelegenheit, Thre Mitarbeiter hinsichtlich angemessener
Verhaltensweisen bei einer Datenpanne zu schulen.

Gehen Sie beim Entwurf, Erstellen und Speichern von vertraulichen Daten
disziplinierter vor. Kennzeichnen Sie beispielsweise vertrauliche Dokumente als
solche und verfassen Hauptdokumente sowie Dokumentvorlagen in einem Format,
das erkennbar macht, wenn sie aus dem Unternehmen entfernt werden (mit
entsprechenden Abwehrtools fiir Datenverlust).

Kontrollieren Sie den E-Mail-Verkehr, der an private E-Mail-Adressen geht, indem
Sie Kontrollen am E-Mail-Gateway einfiihren.
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| Anhang: Studienmethodik

Einfithrung

Im Rahmen dieser Studie entwickelten PwC und Iron Mountain
eine robuste Forschungsmethodik, um die gezogenen
Schlussfolgerungen zu untermauern. Diese Methodik hat auf die
Erkenntnisse und Erfahrungen aus der in Jahr 2012
durchgefiihrten Studie aufgebaut. Zunichst arbeiteten wir eng mit
Iron Mountain zusammen, um die Themenstellungen, die sich aus
der Vorjahresstudie ergeben hatten, zu bewerten. Anhand der
gewonnen Erkenntnisse arbeiteten wir anschlieBend einen
umfassenden Fragebogen aus. Dieser Fragebogen befasste sich
groBtenteils mit den wichtigsten Themen dieser Studie: Umfang
und Wirksamkeit der Unternehmenskonzepte beim Umgang mit
Informationsrisiken unter Beriicksichtigung von Mitarbeitern,
Kommunikationsmafnahmen und Sicherheit.

Hinzu kam eine Reihe ,verhaltensbezogener Aussagen®, mit
denen ein tieferer Einblick in das Warum gewonnen werden
sollte: Warum verfahren Unternehmen bzw. einzelne Branchen
und Lander nach bestimmten Praktiken. Um einen Vergleich zu
ermoglichen, haben die zentralen Aussagen, die den Risikoindex
untermauern, das gleiche Format wie im Jahr 2012. Der
Fragebogen wurde von einem internen PwC-Team aus
Marktforschungsspezialisten entworfen und durch fachkundige
Erkenntnisse und Beitrédge des von Claire Reid geleiteten

PwC - Risk Assurance Teams unterstiitzt.

Wir arbeiteten zudem sehr eng mit unserem Forschungspartner
Coleman Parkes zusammen. So stellen wir sicher, dass die
Gestaltung des Fragebogens in einem kompatiblen Format
erfolgte, damit er auf die computerunterstiitzte Telefoninterview-
Programmfolge (CATI) hochgeladen und in den Muttersprachen
der Befragten zur Verfiigung gestellt werden konnte.

PwC

Wen haben wir befragt?

Die am Telefon befragten Personen waren in der Regel
Vorstandsvorsitzende (CEOs), Finanzleiter (CFOs), IT-Leiter
(CIOs) und Direktoren. Ziel war es, den Standpunkt der
Chefetagen in Erfahrung zu bringen und einen Einblick in Art und
AusmaB der dringendsten Informationsrisiken und die Art des
Umgangs zu erhalten und wie mit diesen auf besagter Ebene
umgegangen wird. Die Telefoninterviews wurden anteilmaBig
mit Befragten aus den Kernmérkten und -branchen durchgefiihrt,
um die Durchfiihrung einer vergleichende Analyse auf
ausfiihrlichem Niveau zu erméglichen.

Um moglichst viele Erkenntnisse aus dieser Studie zu erlangen,
begaben wir uns auf den Weg zu einer umfassenden
,Datengewinnung®. Dabei unterlegten wir die wichtigsten
Erkenntnisse mit konkreten Sachverhalten, insbesondere in
Bezug auf markt- und branchenspezifische Trends. Bei dieser
Analyse wurden auch die zentralen Verdnderungen bei den
Erkenntnissen aus den Jahren 2012 und 2013 bewertet und durch
die verhaltensbezogenen Aussagen gestiitzt und verdeutlicht.
Dariiber hinaus haben wir die Meinung von Fachexperten unseres
PwC-Netzwerks herangezogen. Diese Experten kamen aus den
europdischen Lindern, die in dieser Studie vertreten sind.

Ahnlich wie in der im Jahr 2012 durchgefiihrten Studie haben wir
auch in diesem Jahr einen Informationsrisiko-Index

entwickelt. Dieser Index wurde mit Daten befiillt, und zwar durch
Anwendung eines gewichteten Durchschnitts aus den einzelnen
Unternehmensantworten auf 34 Aussagen, die in unserer Studie
enthalten waren. Die 34 Aussagen wurden in die vier definierten
Bereiche ,Strategie®, ,Mitarbeiter”, ,Kommunikation“ und
»Sicherheit” gegliedert und wie umseitig dargestellt, kategorisiert.
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Welche der folgenden Mafinahmen hat Thr Unternehmen
ergriffen?

Strategie

1. Eine Strategie bzw. ein Konzept zum
Informationsrisiko.
Ein formeller Business Recovery Plan bzw. eine
entsprechende Strategie.
Ein Notfallplan, um auf kleinformatige
Informationspannen oder Datenverluste zu
reagieren.
RegelmiBige Uberpriifung der
Datenschutzregelungen.
Ein Unternehmensrisikoregister.
Eine Informationssicherheitsstrategie, die die
Sicherheit von Mobiltelefonen, personalisierten
Geriaten und Laptops gewihrleistet.
Eine Strategie fiir den Umgang mit strukturierten
und unstrukturierten Informationen in Papier- und
digitaler Form an sdmtlichen Standorten.
Eine Strategie fiir die sichere Entsorgung von IT-
Hardware und vertraulichen Unterlagen.
Eine Strategie, die beim Zugriff auf
unternehmenswichtige Dokumente und
Hochrisikounterlagen, die am héiufigsten in
Compliance-Anfragen vorkommen, Prioritdten setzt.

Mitarbeiter

10. Eine bestimmte Einzelperson oder ein Team mit
Verantwortung fiir das Informationsrisiko innerhalb
Thres Unternehmens.
Ein Verfahren fiir Mitarbeiter, die IThr Unternehmen
verlassen, um Diebstahl oder das Kopieren von
Informationen zu verhindern.

. Schulungsprogramme zur Unterweisung von
Mitarbeiter hinsichtlich des Informationsrisikos.

. Informationsrisikobewusstsein als Teil der
Einarbeitung.

Laufende Auffrischungskurse.
Effektive computergestiitzte Schulungsprogramme zu
Informationsrisiken.

. Mitarbeiteriiberpriifungen.

. Verhaltenskodex in Bezug auf die richtigen
Verhaltensweisen sdmtlicher Mitarbeiter.

. Instrument zur Messung des Vertrauens von
Mitarbeitern hinsichtlich der Wirksamkeit Threr
Informationsrisikoverfahren.

. Internet-Nutzungsrichtlinien fiir alle Mitarbeiter.

. Nutzungsrichtlinien fiir Social Media fiir alle
Mitarbeiter (z. B. Facebook, Twitter und LinkedIn).
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Kommunikation

21. Vorhandensein leicht zugéanglicher
Risikoinformationen fiir alle Mitarbeiter.

22. Mitarbeiterkommunikationsprogramme, um
Informationsrisikoverfahren zu stiitzen.

23. Klare Mitarbeiterleitlinien bei internen
Verfahren fiir die sichere Entsorgung und
Aufbewahrung physischer Unterlagen.

24. Klare Mitarbeiterleitlinien bei internen
Verfahren fiir die sichere Entsorgung und
Lagerung elektronischer Unterlagen.

Sicherheit

25. Unternehmensrichtlinien fiir den sicheren
Schutz sowie die sichere Aufbewahrung und
Entsorgung von vertraulichen Informationen.

26. Due-Diligence-Programme fiir den Umgang mit
Kunden-, Mitarbeiter- oder personlichen Daten.

27. Bestandsaufnahme der Orte, wo Thre Daten
gespeichert werden.

28. Zentralisierte Sicherheitsdatenbank zur
Informationsverwaltung.

29. Technologie, um Angriffserkennungs- und
Angriffsabwendungssysteme einzusehen.

30. Uberpriifung durch eine Drittpartei, z. B.
Penetrationstests.

31. Klare, aktualisierte und anerkannte
Dateneinstufungen.

32. Kontrollverfahren fiir den Zugang zu Gebauden,
Sicherheitsbereichen, Unternehmensarchiven
und anderen sensiblen Informationen.

. Anwendung unterschiedlicher Regeln und
Ablaufe hinsichtlich der Datenspeicherung
unter Beriicksichtigung verschiedener
Aufbewahrungsfristen fiir Unterlagen und
Datenschutzanforderungen.

. Storfall-Meldeverfahren, z. B. wie erkannt
werden kann, dass sich etwas am falschen Ort
befindet.
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