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Innehall och malgrupp

Den har handboken riktar sig till Citrix® GoToAssist® Corporate- kunder och andra intressenter som behdver veta hur GoToAssist paverkar
sédkerhetsrisker vid informationsspridning och efterlevnad i arbetsmiljén.

Inledning

GoToAssist Corporate ar en vardtjanst med vilken fiarrsupport kan levereras till Windowsbaserade datorer. Via GoToAssist Corporate kan du
som anvéndare begéra support frdn en representant varvid han/hon kan granska och vid behov fiarrstyra din dator.

| detta dokument beskrivs funktionerna for informationssékerhet i GoToAssist Corporate. Du férvantas ha en grundlaggande uppfattning om
produkten och dess funktioner. Mer information om GoToAssist Corporate finner du online pa www.citrixonline.com eller genom att kontakta
en representant fran Citrix Online.



GoToAssist Corporates hierarki for
tlansteleveranser

| nedanstaende schema visas alla viktiga komponenter och kommunikationsvagar i GoToAssist Corporate.
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Definitioner

HelpAlert: Korbart Win32-program som finns i tjansterepresentantens dator och anvands for att ta emot och svara péa inkommande fragor
fran kunderna.

ChatLink: Klientprogram som anvands for textbaserad kommunikation mellan en kund och en representant.
Webbléasare: Standardwebblasare som t.ex. Firefox, Internet Explorer etc.

Replay Viewer: Klientprogram som gor det majligt for féretagsledare, gruppledare och arbetsledare fér representanter att spela upp
inspelade GoToAssist Corporate-sessioner. Fjarrskdrmsdelning, lokalsk&rmsdelning, chatt och fiarrdiagnostik kan spelas upp.

Passphrase Changer: Klientprogram for byte av en I6senfras som anvénds for att skydda krypterad atkomst till inspelade sessioner.

GoToAssist Web Site: Webbprogram som ger atkomst till GoToAssists webbplats och webbaserade interna och externa
administrationsportaler.

GoToAssist Service Broker: Webbprogram fér konto- och tjanstehantering, bestandig lagring och rapportfunktioner i Go ToAssist
Corporate.

Multicast Communication Server: En av manga globalt spridda servrar som anvands for att realisera en mangd olika lattillgéangliga
kommunikationstjanster med multi- och enkelséandningar.

Endpoint Gateway: En specialanpassad gateway som anvands i olika klientprogram for séker atkomst till GoToAssist Service Broker i olika
syften med hjélp av fiarrmandvrer.



Programsakerhet

| GoToAssist Corporate finns atkomst till en mangd resurser och tjanster via ett rollbaserat styrsystem som aktiveras av olika komponenter i
tjansteleveransen. Rollerna och tillhérande termer definieras i nedanstéende tabell:

Roller

En anstalld hos Citrix Online som skapar Grupper och Portaler i ett foretags GoToAssist Corporate
Management Center. En administrator kan skapa, modifiera och radera konton, portaler, féretags-
och gruppledare, andra abonnemangs- och prisinformation samt utféra andra administrativa
funktioner i GoToAssist Corporate.

Administrator (eller admin)

Foretag GoToAssist Corporate-kund for vilken portaler satts upp.

En anstalld i ett klientféretag som har atkomst till foretagets GoToAssist Corporate Management

Foretagsledare Center. Tillats modifiera konton, portalgrupper och representanter som tillhér detta konto.

Kund Den person som begar support fran klientforetaget via GoToAssist Corporate.

Samling av representanter som tilldelas en sarskild portal. Varje representant tillhor en grupp
Grupp/team eller ett team. Varje grupp eller team tilldelas exakt en portal. Grupper/team innehaller nagra
standardinstéliningar for representanterna.

En anstélld som godkéants av féretagsledaren att &ndra vissa aspekter for ett team och teamets

-/teaml I
Grupp-/teamledare tillhérande portal och representanter.

Representant En supportperson som svarar pa kundfragor via HelpAlert.



Autentisering
Administratorer, chefer och representanter i GoToAssist Corporate &r autentiserade att anvanda ett kontonamn och ett starkt I6senord.
Lésenord styrs av foljande praxis:

Starka I6senord: Ett starkt I6senord &r 8-32 tecken langt och maste innehéalla minst tre av de fyra foljande teckentyperna: stora bokstaver
[A-Z], sméa bokstéaver [a-z], siffror [0-9] och specialtecken [~ 1@#$%A&*()_-+={}[I|\:;”’<>,.?/]. Ett starkt I6senord far inte vara detsamma som
inloggningsnamnet eller for- eller efternamn som registrerats for kontot. Losenorden kontrolleras med avseende pa styrka nar de initieras
eller &ndras.

Lésenords giltighetstid: Losenordets giltighetstid ar konfigurerbar (min: 10 dagar, max: 120 dagar, standard: 90 dagar). Om kontoinnehavaren
loggar in och I6senordet har gatt ut maste han/hon andra det.

Lésenordshistorik: Historik dver I6senord lagras. Ett 16senord kan inte &ndras till ett som redan finns i historiken. Historiklangden kan
stéllas in (min: 1, max: 5, standard: 3).

Kontosparr: Efter tre pa varandra foliande misslyckade inloggningsforsok spérras kontot. Det innebar att kontoinnehavaren inte kan logga
in forrén efter en konfigurerbar tidsperiod (min: 5 minuter, max: 30 minuter, standard: 5 minuter). Efter det att sparrperioden I6pt ut, kan
kontoinnehavaren férsdka logga in pa kontot igen.

Ett annat konfigurerbart alternativ &r kontosparr som maste aterstallas manuellt. Efter ett konfigurerbart antal misslyckade inloggningsforsok,
spérras kontot. Det innebar att kontoinnehavaren inte kan logga in pa sitt konto forran I6senordet aterstallts av en annan behorig
kontoinnehavare. Kontosparren aktiveras efter ett konfigurerbart antal férsok (min: 10, max: 50, standard: 10).

Skydd for kundens dator och data

En viktig del i GoToAssist Corporates sakerhet ar den tillstAndsbaserade atkomstkontrollen for skydd av kundens datorer och data som
finns i dem.

For det forsta maste alla GoToAssist Corporate-sessioner initieras av fjarrkunden. GoToAssist Corporate ar inte avsedd for obevakade
supportaktiviteter.

For det andra uppmanas kunden alltid att i forvag ge sitt tillstand till skarmdelning, fiarrkontroll eller dverféring av diagnosdata, filer eller
annan information.

Om fiarrkontroll och skarmdelning auktoriserats, kan kunden vid alla tillféllen se vad representanten gor . Dessutom kan kunden enkelt
aterta kontrollen eller avsluta sessionen vid valfri tidpunkt.

Lokala sékerhetskontroller p& kundens dator &sidosatts aldrig. Kunden eller representanten méste fortfarande ange autentiseringsinformation
for Windows eller program.

Slutligen loggas alla anslutningsaktiviteter. Skarmdelning och chattsession kan alternativt spelas in och spelas upp fér granskning vid senare
tillfalle.



Sakerhetsfunktioner vid kommunikation

Kommunikation mellan deltagare i en GoToAssist Corporate-session sker via en ¢verlagrad natverksstack fér multisandning som logiskt
ligger 6verst pa den konventionella TCP/IP-stacken i varje anvandares dator. Det har natverket som realiseras via en samling servrar for
multisandningskommunikation (MCS) drivs av Citrix Online. Kommunikationsarkitekturen framgér av figuren nedan.
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Deltagarna i en GoToAssist Corporate-session ("andpunkter”) kommunicerar med Citrix Onlines servrar och gatewayer for
infrastrukturkommunikation med hjélp av utgdende TCP/IP-anslutningar pa portarna 8200, 443 och 80. Eftersom GoToAssist Corporate
ar en webbaserad vardtjanst kan deltagarna lokaliseras var som helst pa Internet — vid ett fjarrkontor, hemma, vid ett foretagscenter eller
anslutna till ett annat féretags natverk.

Atkomst nar som helst/var som helst till GoToAssist Corporate-tjansten medfér maximal flexibilitet och anslutningsbarhet. Men for att bevara
konfidentialiteten och integriteten vid privat affarskommunikation, innehaller &ven GoToAssist Corporate robusta sékerhetsfunktioner nar du
kommunicerar.



Konfidentialitet och integritet vid kommunikation

GoToAssist Corporate har oavbrutet dataskydd som tar hand om sévél passiva som aktiva attacker mot konfidentialitet, integritet
och tillganglighet. Alla GoToAssist Corporate-anslutningar ar krypterade hela vagen och enbart atkomliga av behoriga deltagare i
supportsessioner.

Skarmdelningsdata, tangentbords-/musdata och textchattsinformation visas aldrig i okrypterad form under det att de temporéart befinner sig
pa Citrix Onlines kommunikationsservrar eller under 6verforing i offentliga eller privata nétverk.

Né&r inspelning &r avaktiverat, lagras inte nyckeln till GoToAssist Corporate-sessionen i nagon form pa Citrix Online-servrarna. Pa sa satt kan
ett intrdng i en server inte avsldja nyckeln till en krypterad stréom som hackaren kan ha fangat in.

Nar inspelning aktiverats, lagras chatt, skarmdelning och skarmgranskningsdata i krypterad form. Sessionsnyckeln lagras ocksé men &r
skyddad av en 1024-bitars RSA offentlig/privat nyckelkryptering. En portalspecifik offentlig nyckel anvands for att kryptera sessionsnyckeln
fore lagring. Det behdvs tre poster for uppspelning, namligen sessionsinspelningen, den krypterade sessionsnyckeln och den privata
nyckeln till portalen.

Sakerhetskontroller for kommunikation baserade péa stark kryptering implementeras i tva skikt, namligen "TCP-skiktet" respektive
"MPSL-skiktet" (Multicast Packet Security Layer - sdkerhetsskikt for multisindningspaket).

Sakerhet i TCP-skiktet

IETF-standardprotokollen Secure Sockets Layer (SSL) och Transport Layer Security (TLS) anvands for att skydda all kommunikation mellan
andpunkter. For maximalt skydd mot tjuvlyssning, modifiering eller uppspelningsattacker, ar 1024-bitars RSA med 128-bitars AES-CBC
och HMAC-SHAT1 det enda SSL-chiffreringspaket som kan hantera icke webbaserade TCP-anslutningar. Men fér maximal kompatibilitet
med nastan alla webblasare i olika datorer, kan GoToAssist-webbplatsen hantera ingdende anslutningar med hjélp av de flesta SSL-
chiffreringspaketen som stods. For kundens eget skydd rekommenderar Citrix Online att han/hon konfigurerar sin webblésare sé att stark
kryptografi anvands som standard och alltid installerar de senaste sakerhetsuppdateringarna fér operativsystemet och webblasaren.

Nar SSL/TLS-anslutningar upprattats till GoToAssists webbplats och mellan komponenterna i GoToAssist Corporate autentiserar

Citrix Onlines servrar sig sjalva till klienter genom att anvanda VeriSign/Thawte offentliga nyckelcertifikat. For ytterligare skydd mot
infrastrukturattacker anvands 6msesidig certifikatsbaserad autentisering pa alla server-till-server-lankar (t.ex. MCS-till-MCS, MCS-till-Broker).
Dessa starka autentiseringsatgérder forhindrar eventuella hackers fran att maskera sig som infrastruktursservrar eller for att ta sig in mitt i
supportsessionskommunikationer.



Sékerhetsskikt for multisandningar

Ytterligare funktioner ger oavbrutet skydd for multisindningspaketdata, oberoende av de som tillhandahalls av SSL/TLS. Alla
sessionsdata for multisindning skyddas av obruten kryptering och integritetsmekanismer som forhindrar ndgon med atkomst

till vara kommunikationsservrar (saval vanligt som fientligt instéllda) fran tjuvlyssning av en GoToAssist Corporate-session

eller manipulering av data utan upptéckt. Den har extra kommunikations- och konfidentialitetsnivan &r unik for GoToAssist
Corporate. Foretagskommunikationer &r aldrig synliga for utomstaende, inklusive de tva anvandarna som inte inbjuds till en given
supportsession och i sjélva Citrix Online.

Etablering av MPSL-nyckel &stadkoms med hjélp av ett offentlig-nyckel-baserat SRP-6 autentiserat nyckelavtal via en 1024-bitars
modul fér att etablera en krypteringsnyckel fr priméar nyckel. (Se http://srp.stanford.edu/design.html). Krypteringsnyckeln for
primar nyckel anvands darefter for gruppsymmetrisk nyckeldistribution via AES-nyckelkrypteringsalgoritmen, IETF RFC 3394. Allt
nyckelmaterial genereras med hjélp av en FIPS-kompatibel pseudoslumpsiffergenerator matad med entropidata som insamlats vid
kortid fran flera kéllor pa varddatorn. Den hér robusta, dynamiska nyckelgenereringen och utbytesmetoden ger starkt skydd mot
nyckelgissning och -knackning.

MPSL skyddar dessutom multisandningspaketdata fran tjuvlyssning med hjélp av en 128-bitars AES-kryptering i Counter-lage.
Oformaterade textdata komprimeras fére krypteringen med hjalp av tillverkarspecifika hdgpresterande tekniker for att optimera
bandbredden. Skydd av dataintegritet uppnas genom ett integritetskontrollvarde som genereras via HMAC-SHA-1-algoritmen.
Eftersom GoToAssist Corporate anvander mycket stark kryptering enligt branschstandard kan kunderna vara helt férvissade om
att supportsessionsdata med multisandningar skyddas mot obehdrigt avsléjande eller oupptackt modifiering.

Dessutom forknippas inga extra avgifter, prestandaférsamringar eller anvandbarhetsbegransningar med dessa viktiga
sakerhetsfunktioner fér kommunikation. H8ga prestanda och standardbaserad datasékerhet ar "inbyggda" egenskaper i varje
GoToAssist Corporate-session.

Nyckelpunkter

e 128-bitars AES-kryptering anvands for sessionskonfidentialitet.

e |nitial sessionsnyckel véljs slumpmassigt av Broker och skickas déarefter till &andpunkterna dver autentiserade och krypterade kanaler.
 Andpunkterna tar bland sig sjélva fram en slutlig sessionsnyckel.

e Den slutliga sessionsnyckeln ar inte kand av Broker.

e Kommunikationsservrarna dirigerar bara krypterade paket och har inte sessionens krypteringsnyckel.

e Tack vare hierarkin i GoToAssist Corporate minimeras risken for exponering av sessionsdata medan dess forméaga att lanka
operatdrerna till de som begéar hjalp maximeras.
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Brandvaggs- och proxykompatibilitet

Liksom i andra Citrix Online-produkter finns det inbyggd proxydetektion och anslutningslogik i GoToAssist Corporate.

P& s& satt kan du automatisera programinstallationen, undvika behovet av (om)konfiguration av komplexa n&tverk och
maximera anvandarproduktiviteten. De brandvaggar och proxyer som redan finns i ditt natverk behdver i regel ingen speciell
konfiguration for att GoToAssist Corporate ska kunna anvandas.

Nar klientprogrammet GoToAssist Corporate startas, forsoker det kontakta GoToAssist Service Broker via EGW-gatewayen
(Endpoint Gateway) genom att initiera en eller flera utgdende SSL-skyddade TCP-anslutningar pa portarna 8200, 443
och/eller 80. Den av anslutningarna som svarar férst anvands och de andra sl8pps. Denna anslutning utgér grunden for
deltagande i alla framtida supportsessioner genom att kommunikation mellan vardservrar och anvandardatorer aktiveras.

N&r anvandaren forsoker ga med i en supportsession upprattar klientprogrammet GoToAssist Corporate en eller fler ytterligare
anslutningar till Gitrix Onlines kommunikationsservrar varvid de SSL-skyddade TCP-anslutningarna pa portarna 8200, 443
och/eller 80 anvands. Via dessa anslutningar éverférs supportsessionsdata under en aktiv session.

Klientprogrammet initierar dessutom, for optimering av anlutningsbarhet, en eller flera kortlivade TCP-anslutningar pa portarna
8200, 443 och/eller 80 som inte ar SSL-skyddade. Dessa "natverkssonder" innehaller ingen kanslig eller exploaterbar information
och utgdr ingen risk att kanslig information avsldjas.

En fullstandig lista p& IP-adresser som anvands av Citrix Online finns p& www.citrixonline.com/iprange.

GoToAssist Corporate &r mycket kompatibel med befintliga néatverkssékerhetsatgarder genom att tillstanden for det lokala
natverket justeras automatiskt enbart via de utgaende anslutningar och en port som redan &r Gppen i de flesta brandvaggar
och proxyer valjs. Till skillnad fran andra produkter kraver GoToAssist Corporate inte att foretag avaktiverar befintliga
sékerhetskontroller vid natverkets yttre gréns for att tillata supportkommunikation online. De har funktionerna maximerar saval
kompatibilitet som generell natverksséakerhet.
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Sakerhetsfunktioner i klientsystem

Programvaran for onlinesupport méaste vara kompatibel med manga olika datormiljder och &ndé skapa en séker &ndpunkt pa varje
anvandares dator. GoToAssist Corporate uppnér detta genom att hamtbara korbara webbfiler med starka krypteringsatgérder anvands.

Signerat klientprogram

Klientprogrammet GoToAssist Corporate &r en kérbar Win32-fil som hamtas till en anvandares dator. En digitalt signerad Java-applet
anvands for att medla hdmtningen och verifiera integriteten i lientprogrammet GoToAssist Corporates fran Citrix Online-servrar.
Detta skyddar anvandaren fran att oavsiktligt installera en trojan eller annat skadligt program som ger sig ut for att vara GoToAssist
Corporate-programvara.

Klientprogrammet &r sammansatt av flera kdrbara Win32-filer och dynamiskt lankade bibliotek. For att garantera programsékerhet féljer Citrix
Online strikta rutiner fér kvalitetskontroll och konfigurationshantering under utveckling och distribution. | klientprogrammet visas inga externt
tillgangliga natverksgranssnitt och det kan inte nyttjas av sabotageprogram eller virus for att exploatera eller infektera fjarrsystem. Detta
skyddar andra datorer som deltar i en supportsession fran att bli infekterade av en komprometterad vard som nyttjas av en annan deltagare.

Implementering av kryptografiska subsystem

Alla kryptografiska funktioner och sékerhetsprotokoll som anvéands av klientprogrammet GoToAssist Corporate implementeras med hjélp av de
toppklassade biblioteken Certicom Security Builder® Crypto™ och Certicom Security Builder® SSL™ f6r férsakring och hdga prestanda.
(Mer information finns pa www.certicom.com.)

Anvandningen av de kryptografiska biblioteken begransas till klientprogrammet GoToAssist Corporate, inga externa APl:er visas for &tkomst av
andra program som kors pé datorn. Alla krypterings- och integritetsalgoritmer, nyckelstorlek och andra kryptografiska parametrar kodas statiskt
nar programmet kompileras. Det &r omgjligt for en anvandare att forsvaga sakerheten i en GoToAssist Corporate-session genom oavsiktlig eller
avsiktlig felkonfigurering, eftersom det inte finns négra kryptografiska installningar som slutanvandaren kan konfigurera. Ett foretag som anvander
GoToAssist Corporate kan vara saker pa att samma sékerhetsniva for en supportsession online finns hos alla deltagande andpunkter oberoende
av vem som ager eller anvander respektive dator.
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Sakerhetsfunktioner i vardinfrastrukturen

Citrix Online levererar GoToAssist Corporate med hjélp av en ASP-modell som uttryckligen utvecklats for att kunna
sakerstélla robust och séker drift under det att den integreras fullstandigt med ett foretags befintliga natverk och
sakerhetsstruktur.

Skalbar och tillforlitlig infrastruktur

Citrix Onlines globala tjanstehierarki har utvecklats fér maximal prestanda, tillforlitighet och skalbarhet. GoToAssist
Corporate-tjansten drivs av hdgeffektiva servrar och natverksenheter i branschstandard med de senaste
sékerhetsuppdateringarna pa plats. Redundantswitchar och -routrar &r inbyggda i hierarkin for att sékerstélla att det aldrig
finns en enda felpunkt. Med hjélp av klustrade servrar och backupsystem kan ett oavbrutet fléde av programprocesser
garanteras - dven vid hog belastning eller systemfel. Optimala prestanda erhalls genom att GoToAssist Broker fordelar
belastningen pa klient/server-sessionerna dver geografiskt spridda kommunikationsservrar.

Fysisk sakerhet

Alla GoToAssist Corporates webb-, program-, kommunikations- och databasservrar befinner sig i sdkra datacenterlokaler.
Den fysiska atkomsten till servrarna &r stréangt begransad och 6vervakas kontinuerligt. Alla anlaggningar har reservkraft och
miljékontroller.

Natverkssakerhet

Citrix Online anvander brandvagg, router och VPN-baserade atkomstkontroller for att sakra vara privattjanstenatverk och
backendservrar. Infrastruktursékerhet Gvervakas kontinuerligt och sérbarhetstestning genomférs regelbundet av intern
sakerhetspersonal och utomstaende kontrollanter.

Kundens integritet
Det ar viktigt for oss péa Citrix Online att du som anvéandare har ett fortldpande fortroende och vi respekterar séledes din

integritet. En lank till en kopia av Citrix GoToAssist Corporates géllande sekretesspolicy finns p& webbplatsen
www.citrixonline.com.
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Efterlevnad | reglerade miljoer

GoToAssist Corporate kan, tack vare sina omfattande sékerhetskontroller av program och kommunikationer samt den kundgodkénda,
behdrighetsbaserade sakerhetsmodellen, anvandas med tillférsikt for att stddja datorer och program i miljider som lyder under HIPAA,
Gramm-Leach-Bliley Act eller Sarbanes-Oxley-bestdmmelserna, vari kontroll av datakonfidentialitet och integritet maste goras.

Citrix Online rekommenderar att organisationer noggrant granskar alla GoToAssist Corporates standard- och konfigurerbara
sakerhetsfunktioner med avseende pé sina specifika miljder, antal anvandare och policykrav for att bestdmma vilka funktioner som
ska aktiveras och hur de bast ska konfigureras. | vissa fall rekommenderas en férdjupad anvandarvagledning for att sékerstélla att
allla intressenters mal uppfylls pé ett tillfredsstallande séatt. Citrix Onlines professionella team kan tillhandahalla mer material om bésta
tilvagagangssatt for distribution och anvandning av GoToAssist Corporate.

Sammanfattning

GoToAssist Corporates intuitiva och sékra granssnitt och funktioner gér det till den effektivaste 16sningen fér supportsessioner online.
Supporten, radgivningen och [T-proffsen for GoToAssist Corporate kan snabbt och enkelt ge teknisk hjélp till kunder Gver hela vérlden.

Bakom scenen stddjer Citrix Onlines véardtjanst ett transparent flerpunktssamarbete genom att tilhandahélla en saker, tillforlitlig miljé. Som
framgar i detta dokument, framjar GoToAssist Corporate anvandarvanlighet och flexibilitet utan att géra avkall p& integritet, sekretess eller
den administrativa kontrollen éver foretagets kommunikation eller [T-tillgéngar.
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Bilaga:
Efterlevnad av sakerhetsstandarder

GoToAssist Corporate uppfyller féliande bransch- och USA- standarder for kryptografiska algoritmer
och sakerhetsprotokoll:

e TLS/SSL-protokollet, version 1.0 IETF RFC 2246

e Avancerad krypteringsstandard (AES), FIPS 197

e (FIPS-validerad implementering, NIST-certifikat nr 175)

e AES-chiffreringspaket for TLS, IETF RFC 3268

e AES-nyckelkrypteringsalgoritm, IETF RFC 3394

® RSA, PKCS nr 1

e SHA-1, FIPS 180-1 (FIPS-validerad implementering, NIST-certifikat nr 89)
e HMAC-SHA-1, IETF RFC 2104

e MD5, IETF RFC 1321

e Pseudoslumpsiffergenerering, ANSI X9.62 och FIPS 140-2
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